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摘　要　　区块链系统正在被快速地集成到各种技术中，而底层网络拓扑结构对区块链性能的影响非常有限。
该文提出基于符号变化的频谱划分方法，研究每个网络节点对整个区块链性能的重要性，通过根据不同的临界

性指标来选择关键性节点评估，并使用模拟实验来调查删除这些节点后产生的性能退化，得出最关键的节点

是导致性能下降最大的节点。同时，与现有的中间中心性、紧密中心性和程度中心性等关键指标进行比较发

现，在删除这些关键节点时区块链性能下降得更快，因此该方法优于现有的三种方法，维护了区块链的安全和

稳定。
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０　引　言

随着去中心化数字货币的发明，当今的比特币、技

术和网络通信处于十字路口［１］，替代传统通信方法的

一种可能是支撑比特币的技术，即区块链［２］。区块链

具有与Ｗｅｂ一样大的潜力，已成为可用于形成分布式

解决方案的关键技术之一，这激发了研究人员在诸如

物联网（ＩｏＴ）［３－４］、智能电网基础设施［５］和医疗保健系

统等领域选择基于区块链的架构。

区块链是经过密码验证的分布式分类账，为网络

中的用户维护一组交易记录，这些事务反映了用户之

间的信息交换，并借助数据泛洪在整个网络中进行中

继，交易一旦生成，就会在整个网络中泛洪，一旦到达



　
３５４　　 　　　 计算机应用与软件 ２０２４年

几个功能强大的节点，便会验证其真实性。这些功能

强大的节点在网络中称为矿工，矿工通过将经过验证

的交易区块泛洪到网络上来维护数据交换协议，以便

每个其他节点都可以更新其分类账，每个网络都是在

网络完全连接的基本假设之上，这意味着每个事务在

相同的时隙中被每个矿工接收，并且由矿工发起的每

个数据泛洪到达网络中所有可能的节点。实际上，区

块链可能具有拓扑限制，例如，网络上的僵尸网络攻

击［６］或ＤＤｏＳ攻击都有可能使目标节点无法用于网络
通信，而且，如果这种攻击成功地针对了网络中最关键

的节点，从而对其进行了分区或破坏，那么由于合法的

用户凭据，矿工可以验证一侧到另一侧产生的任何交

易，但不能够到达另一部分，因此使解决方案不可行。

过去，已经进行了大量研究来识别这些关键节点，

与其他节点相比，这些关键节点对网络的影响更大，由

于网络的拓扑结构，这些节点变得越来越重要，一些众

所周知的方法是“中间中心性”，它基于节点所参与的

最短路径路由的数量来评估节点的关键性；“紧密中

心性”，它考虑了节点与所有其他节点的接近程度；程

度中心性［７］，它使用节点度来突出节点的关键性。众

所周知，所有这些方法在其考虑的场景中都可以很好

地工作，但是在基于区块链的设置中，节点的可访问性

具有最高优先级，因此它们往往会误判节点的关键性。

在这项工作中，本文提出基于符号变化的频谱划分方

法，并通过特定于区块链的事物流信息进行增强，以突

出节点的关键性，所提出的方法将节点视为关键节点

的前提是该节点位于某个割集中并经历最高的流量，

割集定义为一组节点，这些节点在其邻居之间观察到

向量的符号变化［８］，对所提出的方法进行了评估，以了

解区块链大小和丢包率的变化，并且观察到，从网络上

删除最关键的节点后，该方法表现出更大的区块链大

小减小和更大的丢包率，从而胜过了现有方法。

１　背　景

区块链近来受到了广泛的关注，重点关注区块链

的内在操作特性，例如信息传播［９］、密钥管理［１０］、分类

账架构、区块链合同［１１］和共识协议［１２］。区块链网络

具有构成其整体功能的众多功能，下面简要说明其中

一些最主要的内容。

（１）交易：交易是由发送方为网络中的特定接收
方生成的消息，它包含发送方的公钥、接收方的公钥、

传输的数据和签名，该签名由发件人使用发件人的私

钥生成，以提高安全性。

（２）堵塞：区块链是按区块排列的数据链，一个块
的头包含几个组成部分，例如时间戳、上一个块的哈

希、默克尔树的根哈希和现时值，块的主体包含所有事

务，这些交易由矿工验证，然后附加到链上，每个区块

都使用哈希码进行标识，该哈希码是使用区块内的内

容生成，这包括节点之间的实际事务、时间戳、随机数

和前一个块的哈希，因此使其不受随机两次支出攻击

的影响，因为即使单个参数的微小变化也会使该块

无效。

（３）默克尔树：默克尔树是基于哈希的数据结构，
其中每个叶节点包含事务性块的哈希，每个非叶节点

包含其子节点的哈希，默克尔树通过重复散列数据并

产生最终的数字指纹来汇总所有已验证的交易。

（４）时间戳：每个交易块都有一个相关的时间戳，
这增强了网络的安全性，并确保新创建的块与所有现

有块都一致，其中新块的时间戳不能早于已添加的时

间戳。

（５）矿业：为了将交易添加到区块链中，一些具有
所需计算能力的节点会对传入的交易执行加密操作，

称为工作量证明，这有助于验证交易的真实性，一名矿

工为此工作获得了少量报酬。

（６）工作量证明（ＰｏＷ）：工作量证明是一种方法，
在这种方法中，矿工相互竞争以增加障碍并获得报酬，

ＰｏＷ方法的目标是解决数学哈希，随着区块链大小的
增加，哈希变得越来越复杂［１２］。

在基于区块链的设置中，发件人生成交易，使用其

私钥进行签名以进行识别，然后在网络上进行广泛传

播。每个矿工等待一个预定义的时间，以获取在该时

隙中生成的所有交易，并在接收到它们之后将它们组

合成一个块，每个块使用其自己的哈希函数进行验证，

该哈希函数也构成前一个块的哈希，然后由矿工开采

一个区块，并在完成后使用矿工的私钥进行签名。将

一个已签名的块广播到网络中，在该网络中，接收此块

的每个节点会将其添加到其现有链中。

尽管交易是真实的，但主要有两种情况可以通过

区块链模型退出交易：

（１）触发事务时，将为其分配时间戳，如上所述，
在该交易的验证过程中，该过程将检查时间戳是否符

合网络的要求标准，如果接收到的时间戳不大于前１１
个时间戳的中间值，则该事务将被拒绝，因为该事务太

旧而无法在当前时间进行验证。

（２）网络的所有节点的公钥最初都浮动在区块链
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网络中，当某个节点可能由于恶意攻击而从网络中删

除时，它的公钥仍然保留，在验证过程中，网络将检查

发送方或接收方是否为空，即两者是否为空节点，如果

是这样，则拒绝该交易并且不对其进行验证。

２　方法设计

在区块链环境中，基础网络拓扑在定义节点特征

方面起着至关重要的作用。在理想情况下，成功的矿

工将是能够以最小的延迟因子在特定时间窗口内接收

所有可能交易的矿工。这意味着，如果两个矿工在同

一网络上，则最早接收所有交易的一个矿工将比另一

个矿工有优势，由于网络丢失，第二个矿工可能不会收

到所有交易，或者在定义的时间窗口期满后，第二个矿

工可能会收到一个交易。时间窗口是指矿工期望接收

所有交易的时间段，一旦收到，它们就会被挖去一块，

这些网络丢失可能是由于网络中的节点受损或故障而

引起，而数据包接收的延迟可能是由于网络中的瓶颈而

引起。为了消除这些问题，及时识别这些关键节点至

关重要，这可能会对区块链网络的性能产生重大影响。

考虑到区块链设置的体系结构，这项工作利用了

我们先前工作［１３］中提出的频谱划分方法，并为其补充

了与区块链设置相关的新功能。本文借助标志更改方

法来帮助识别网络中的关键节点，提出的方法通过计

算网络中所有节点的特征向量，然后根据观察到的符

号变化形成割集［１４］。特征向量值同时具有正号和负

号，这些符号有助于识别网络的两个部分，所提出的方

法识别出这些节点，这些节点的相邻节点具有不同的

特征向量符号，并将它们标记为割集的一部分，这些节

点代表了网络的瓶颈，所有这些节点的删除将导致网

络分区［１３］，属于该割集的节点基于它们正在观察的业

务流模式而彼此优先，在区块链设置中，网络流量往返

于矿工，因此属于割集的节点（也经历最大流量）被视

为网络中最关键的节点。本文正式定义频谱划分方法

如下：

让一个简单的无向图 Ｇ＝（Ｖ，Ｅ），由顶点集 Ｖ和
边集Ｅ组成，其中 Ｖ ＝ｎ和 Ｅ ＝ｍ。邻接矩阵 Ａ是
ｍ行、ｎ列的矩阵，其中每一行和每一列对应于Ｇ的顶
点，此矩阵的任何元素ａｉｊ表示顶点ｉ和顶点ｊ之间的边
数。对于图Ｇ，矩阵Ａ将关于主对角线对称，而ａｉｊ的值
将为１或０。矩阵Ｄ＝（ｄ１，ｄ２，…，ｄｎ），其元素是 Ｇ的
所有顶点的度，对于矩阵Ｄ的任何元素ｄｉｉ，ｉ表示图中
的顶点，而ｄｉｉ的绝对值是该特定顶点的度，对于矩阵

Ｄ，ｄｉｊ的任何其他元素的值为０，对于上述图 Ｇ，拉普拉
斯矩阵Ｌ定义为：

Ｌ＝Ｄ－Ａ （１）
因此，Ｌ的对角元素 Ｌｉｊ等于顶点 ｖｉ的度，如果顶

点ｖｉ与ｖｊ相邻，则非对角元素Ｌｉｊ为１，否则为０。特征
值和特征向量提供了对图连接性的深入了解，如果存

在向量Ｘ，则让任何矩阵Ａ都使得ＡＸ＝λＸ，对于某个
标量λ，则将 λ称为特征值 Ｘ的 Ａ的特征值。因此，
拉普拉斯矩阵 Ｌ的特征值以升序排列使得 ０＝λ１≤
λ２≤…≤λｎ，本特征值中的零的多重性代表网络的断
开连接的组件数，第二最小特征值 μ（Ｇ）＝λ２，表示网
络的代数连通性，代数连接性越小，网络越容易断开连

接。在获得第二最小特征值λ２之后，相应的特征向量
ｖ＝（ｖ１，ｖ２，…，ｖｎ）是矩阵Ｌ的特征向量，特征向量具有
正负两个实体，具有不同符号的元素表示相互连接不

良的连接的子图。因此，特征值有助于识别图形的那

些部分（将其删除）可能会将网络分成两个部分，也称

为割集，在网络中，此割集Ｓ的节点对于整个功能至关
重要，对于任何顶点 ｖ，如果其至少一个邻居的特征值
的符号不同于其自己的符号，则将其包含在割集Ｓ中。
基于业务流Ｔ（ｘ）评估割集Ｓ中的节点的临界性，此产
生的优化问题可以定义为：

Ｐ＝ａｒｇ（ｍａｘＴ（ｘ））　ｘ∈Ｓ
ｓ＝ａｒｇ（ｍｉｎｕ（Ｇ（Ｖ－α）））　α∈Ｖ

（２）

图１说明了该方法的工作原理，每个节点计算其
对应的特征向量值，并与相邻节点共享，这些节点评估

这些值，并在相邻节点之间看到符号变化时将自己标

识为关键节点，这些值在图 １中表示为节点标签，然
后，割集中的节点将观察通过它们的流量，以识别网络

中最关键的节点，删除这些节点将对网络产生严重影

响，它们将导致由于节点删除而导致的数据包丢失和

由于时间戳到期而导致的数据包丢失，让我们考虑在

所考虑的场景中删除节点Ｂ，在前一种情况下，如果节
点Ａ为节点Ｂ生成交易，则到达矿工Ｘ，该矿工Ｘ会评
估交易的有效性，并由于节点Ｂ不存在而将其丢弃，在
后一种情况下，删除节点 Ｂ将重定向所有流量通过节
点Ｃ会产生瓶颈，从而导致时间戳过期，交易将以延迟
的方式到达各个矿区的矿工，因此报告的时间早于可

接受的时间窗口，由于时间戳过期，这将导致数据包丢

失。此外，从割集中删除所有节点将使网络划分为群

集，从而增加数据包丢弃率，这将对区块链的规模产生

不利影响，使矿工无法看到在网络另一端进行的任何

交易。
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图１　区块链模型的表示

３　仿真与结果

本节将在基于区块链的环境中针对现有方法（介

于中间性、紧密性、程度中心性和随机节点去除）方面

评估所提出方法的性能。本文报告了区块链大小的变

化，由于节点删除导致的数据包丢失增加以及由于跳

数限制导致的数据包丢失增加，由于仿真环境的限制，

此仿真设置使用了跳数而不是时间戳，其中可接受的

时间窗口的上限表示为跳数限制，还对所提出的方法

进行了可变网络密度、可变跳数限制和不同矿工数量

的评估。

本文考虑使用均匀随机分布将１０００个节点互连
在一起的网络，该网络在随机选择的发送者和接收者

之间生成１０００个事务，在每次迭代后进行评估，其中
一次迭代覆盖一组随机事务，每次迭代的上限为１００
个事务，本节中报告的结果是平均 ５０个随机网络
拓扑。

在第一组模拟中，本文以固定的边缘概率 ｐ评估
变化跳数窗口的区块链结果，本文指定ｐ＝１０％，并评
估跳跃窗口ｈ为２、３、４、５、１０、１５和２０。为了更好地说
明跳跃窗口的效果，本文假设在此模拟中使用一个矿

工，将在以后的仿真设置中删除此假设，以说明该方法

的可伸缩性。本文在每次迭代时都会删除属于割集的

１０％节点，并评估结果，重复此操作，直到去除了整个
割集为止。

图２报告说明，随着跳数窗口从２增加到２０，由于
跳数而导致的数据包丢弃会减少，如图２（ｃ）所示，这
仅仅是由于可接受的跃点计数窗口增加所致，在该窗

口中，即使在覆盖更长的路径后，事务仍然有效，从而

使大多数事务都有效。结果还表明线性增加直到大约

２０次迭代，此后数据包丢弃报告无明显变化，这主要
是由于交易总数限制为１０００，跳数导致数据包丢失增
加，如图２（ａ）所示，减小了区块链的大小，由于删除的
节点数量相似，空事务导致的数据包丢弃对所有跃点

窗口显示相似的结果。

（ａ）区块链大小

（ｂ）由于空事务包下降

（ｃ）由于跳数到期包下降
图２　跳数窗口的变化

在第二组模拟中，本文用固定的跳数窗口评估了

不同边沿概率ｐ的结果，指定ｈ＝４并评估边缘概率，ｐ
为２％、６％、１０％、１５％和２０％，这些模拟是在单个矿
工框架上进行的，目的是更好地说明网络密度的影响，

在每次迭代时都会删除属于割集的１０％节点，并评估
结果，重复此操作，直到去除了整个割集为止。

图３报告说明，随着网络的边缘概率从２％增加
到２０％，如图３（ｃ）所示，由于跳数引起的数据包丢失
会减少，这是由于网络密度的增加，导致节点之间的连

接数量增加，节点间连接性的增加减少了从发送者到

接收者所需的跳数。图３（ｂ）突出显示了由于无效交
易增加而导致的数据包丢弃，这可以通过考虑裁切大

小来解决，在每个模拟中，都将删除节点，直到割集完
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全为空，对于更密集的网络，考虑到节点之间的连接性

增加，割据大小会更大。因此，为了更密集的网络，将

删除更多节点，这导致网络中的空节点增加，从而由于

空事务而增加了分组丢弃，这些下降共同影响了区块

链的大小，但是由于跳数限制引起的下降超过了由于

无效交易引起的下降，导致了如图３（ａ）所示的结果。

（ａ）区块链大小

（ｂ）由于无效交易导致的数据包丢弃

（ｃ）由于跃点到期的数据包丢弃
图３　图表密度的变化

在第三组仿真中，本文将提出的方法与常用的网

络分析方法（即随机节点选择、程度中心性、紧密中心

性和中间中心性）进行了比较，本文分配 ｈ＝５和 ｐ＝
１０％，这些模拟在单个矿工框架上进行，以更好地说明
网络密度和跳数窗口的影响。

如图４（ｃ）、图５（ｃ）和图５（ｂ）所示，在每次迭代
中，本文删除了网络中１０％的最关键节点，其中删除
的节点数是整个网络的２．５％、５％和１０％的上限。从

图６（ｃ）可以看到，对于本文提出的方法，由于跳跃窗
口导致的数据包丢弃量最大，其次分别是介于中间性、

紧密性、程度中心性和随机节点选择，如图４（ｃ）所示。

（ａ）区块链大小

（ｂ）由于无效交易导致的数据包丢弃

（ｃ）由于跃点到期的数据包丢弃

图４　受攻击的网络的２．５％

（ａ）区块链大小
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（ｂ）由于无效交易导致的数据包丢弃

（ｃ）由于跃点到期的数据包丢弃
图５　受到攻击的网络的５％

（ａ）区块链大小

（ｂ）由于无效交易导致的数据包丢弃

（ｃ）由于跃点到期的数据包丢弃
图６　受攻击的网络的１０％

由图５（ｃ）和图６（ｃ）可知，由于无效交易导致的
数据包丢弃对于所有方法都保持相似，因为删除的节

点数与图４（ｂ）、图５（ｂ）和图６（ｂ）中报告的相同。随
后，这两个因素影响了区块链的大小，本文方法区块链

的大小最小，其次分别是中间中心性、紧密中心性、程

度中心性和随机节点选择，如图４（ａ）、图５（ａ）和图５
（ｂ）所示，图６（ａ）由于更好地选择更好的节点，因此提
出的方法优于现有方法，这反过来又在网络中造成了

瓶颈，从而导致数据包丢失和延迟，当删除的网络百分

比从２．５％增加到１０％时，观察到类似的趋势。
在最后一组模拟中，本文证明了所建议的方法与

多个矿工之间的可扩展性，并将其与各种网络分析方

法进行比较，我们分配ｈ＝４和ｐ＝１０％并平均２５种随
机网络拓扑的结果，对于每种网络分析方法，本文都会

在迭代开始时删除整个割集。

图７（ａ）和图７（ｂ）分别以相似的模式突出显示了
３个矿工和５个矿工的结果，本文提出的方法明显优
于其他方法。如图７所示，在本文的方法中，删除割集
后，整个网络被分为两部分。这导致每个部分分别维

护其自己的区块链副本，彼此之间不一致。由于网络

的划分，两个区块链在本文建议的方法中同时运行，但

其他方法则不会发生这种划分。本文的方法与现有三

种方法的比较见表１。

（ａ）３个矿工
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（ｂ）５个矿工
图７　多种挖掘方案

表１　本文方法与现有方法比较

影响
方法

现有的三种方法 本文方法

跳跃窗口导致的

数据包丢弃量

提议的方法＞中间性＞
紧密性＞程度中心性＞

随机节点选择

最大

删除节点数引起

区块链的大小

中间中心性＞紧密中心性＞
程度中心性＞随机节点选择＞

提议的方法

最小

删除割集后网络

分成几个部分
不会发生网络划分 两个部分

４　仿真实验的局限性或风险

区块链中运行的全节点越多，面对灾难性的恢复

能力就越强。当区块链的数据分布在如此多的设备中

时，恶意实体很难一次擦除所有这些数据。即使由于

全球危机导致大量关键节点突然性能下降并且无法

访问，理论上单个节点也可以保持整个区块链块的

运行。即使所有节点都断开连接，也只需要一个具

有完整区块链历史记录的节点重新联机并再次访问

所有数据。除了关键性节点以其数量之多可以给网

络增添安全性之外，关键性节点会受到其他恶意计算

机攻击，这可能会改变它们的功能，例如，剽窃者可能

违反我们所讨论软件的安全性，并且在不改变区块链

数据的情况下，它可以将所述节点的利润重定向到与

其所有者的编程地址不同的地址，窃取地址攻击是此

类软件最常见的攻击类型，这就是开发人员建议使用

其区块链软件更新版本的原因。但这些安全漏洞中的

一些问题很容易解决，可以使用创建安全机制的软件

工具将区块链软件与我们的其他计算机系统隔离

开来。

５　结　语

本文提出了一种针对区块链场景的节点关键性分

析方法，拟议的方法利用了我们先前在频谱划分方面

的工作，并为其引入了某些区块链流量指标。基于从

所提出的方法获得的节点的关键性，在网络上模拟攻

击，从而删除了该节点，比较了各种网络密度和跃点

窗口对区块链的影响。然后根据网络中通信受到影

响的程度，将该方法与主要使用的现有方法（例如，

中间性、紧密性和程度中心性）进行比较，证明了所

提出的方法优于现有方法，在识别关键节点方面效果

更好。
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第１２期　　　 刘丹，等：基于频繁项集和高效用项集挖掘的银行间市场对倒交易检测 ３８３　　

由于银行间市场交易是动态的，在后续工作中，将

探索在交易数据日益增长的情况下，如何实现高效用

项集的自动维护与更新，进一步提高方法的实用性。
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