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摘　要　　针对网络入侵检测系统的一般问题，在详细分析现存单模式与多模式匹配算法的基础上，将ＡＣ算法里的ＤＦＳＡ方法与
单模式匹配算法ＢＭＨ的思想相融合，以求取优化检测效率为目标，提出一种基于确定有限状态自动机的改进多模式匹配算法。该
算法特别适合在大字符集文本串中查找小字符集模式串。将该改进多模式匹配算法应用到Ｓｎｏｒｔ入侵检测过程中，针对处理结果进
行科学评价。通过实例的应用，验证了该改进算法的可行性和高效性。
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０　引　言

随着计算机网络技术的飞速发展，单纯性质的防火墙作为

静态的防护技术无法对入侵行为提供实时主动的防护，而且防

火墙自身的局限性使其只能防外不能防内。正因为此，入侵检

测技术随之产生，并已成为网络安全领域的研究热点之一［１］。

在入侵检测等领域，早在１９８０年，ＪａｍｅｓＡｎｄｅｒｓｏｎ在一篇
名为 ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＴｈｒｅａｔＭｏｎｉｔｏｒｉｎｇａｎｄＳｕｒｖｅｉｌｌａｎｃｅ的技术
报告中首次引入了入侵检测系统（ＩＤＳ）的概念，从 １９９５年以
后，逐渐出现一些入侵检测产品，其中比较有代表性的有 ＮＡＩ
公司的Ｃｙｂｅｒｃｏｐ，Ｃｉｓｃｏ公司的 ＮｅｔＲａｎｇｅｒ，和 ＩＳＳ公司的 Ｒｅａｌ
Ｓｅｃｕｒｅ等等［２］。对于现存商业入侵检测系统，例如 Ｓｎｏｒｔ等，则
均为基于特征匹配的，即均采用模式匹配算法对攻击行为进行

检测。模式匹配算法的效率高低直接决定着系统检测入侵过程

的快速性和准确性。

随着现代网络通信速度的不断提高和特征库的不断扩大，

模式匹配算法已经逐渐成为入侵检测主要的性能瓶颈。根据分

析对比现存主要研究成果及文献，可知，遗传算法、免疫系统、专

家系统、神经网络、贝叶斯定理等等均已以各种方式应用于网

络入侵检测领域，但是因为在技术上很难实现，所以它们只局限

在了理论的研究，而在实际产品中应用很少。

１　ＤＦＳＡ相关概念

根据相关文献，可定义入侵检测系统为自动进行入侵检测

过程的软件或硬件系统［３］。典型的入侵检测系统概要结构如

图１所示。

图１　通用的入侵检测模型
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确定有限状态自动机是由一组状态的有限集合Ｓ和每一个
状态ｓ的下一次移动函数 δ组成。其中，对于每一个输入符号
ａ，δ（ｓ，ａ）也是 Ｓ中的一个状态。也就是说，确定有限状态机使
每一个输入符号都对应一个确定的状态转换。可以根据状态转

换函数ｇ和失败函数 ｆ来构造。据此原则可以给出模式串集
｛ｓｈｅ，ｈｅｒ，ｓｈｅｒ，ｈｓｒｉ｝的ＤＦＳＡ，如图２所示。

图２　模式串集｛ｓｈｅ，ｈｅｒ，ｓｈｅｒ，ｈｓｒｉ｝的ＤＦＳＡ

　　用这种方式构造 δ比构造状态转换函数 ｇ占用更多的内
存，因为，δ中的很多状态都包含状态转换函数中的几个状态的
转换。基于运筹学思想，本文通过建立数学模型，将实际问题抽

象化，得到相关求解算法或过程，并且在数学意义上进行分析和

优化。

２　现存相关模式匹配算法

模式匹配技术是入侵检测系统中最常用，也是最重要的一

种信号分析技术，根据匹配算法的实现方法，可以分为软件和硬

件。对于软件特征匹配算法，根据单次匹配的模式数目的不同，

可以将其划分为单模式匹配和多模式匹配算法。根据匹配成功

的定义方式，可以将其划分为精确匹配和模糊匹配。本文致力

于研究精确匹配，可详细讨论如下。

２．１　精确单模式匹配算法
１９７７年，ＢｏｙｅｒＲＳ和 ＭｏｏｒｅＪＳ提出了 ＢＭ算法，ＢＭ算法

是最常见的模式匹配算法之一。它对字符的比较是从右到左进

行，而模式串从左向右移动。１９８０年，ＮｉｇｅｌｈｏｒＳｐｏｏｌＲ改进与
简化了ＢＭ算法，提出了 ＢＭＨ算法，并验证了好后缀对移动距
离所起的作用微小，而且计算相当复杂，从而对ＢＭ算法进行了
简化，平均情况下提高了匹配速度。１９８７年，Ｋａｒｐ和Ｒａｂｉｎ［５］提
出了ＲＫ算法和随机算法，将字符匹配问题转化为数值计算问
题。１９９０年，Ｖｉｓｈｋｉｎ［４］提出了决定性抽样算法。

ＭＢＭＨ是基于ＢＭＨ算法的，字符也是从右到左进行比较，
模式串从左向右移动。另外，ＭＢＭＨ算法也不关心是文本串的
哪个字符导致发生不匹配，只考虑与模式串最右端对齐的文本

串的字符及该文本串字符右边的字符，来决定移动的距离，大大

提高了平均匹配速度。

２．２　精确多模式匹配算法
精确多模式匹配算法最经典的当属 ＡＣ算法和 ＷＭ算法，

还有ＣｏｍｍｅｎｔｚＷａｌｔｅｒ算法、ＦＳ算法、ＡＣＢＭ算法、ＷＭ算法、
ＭＷＭ算法以及基于排斥的Ｅ２ｘＢ算法与Ｐｉｒａｎｈａ算法等等。ＡＣ
算法是Ａｈｏ和Ｃｏｒａｓｉｃｋ于１９７５年提出的，它将确定有限状态自

动机（ＤＦＳＡ）理论与 ＫＭＰ算法结合起来，实现了精确多模式
匹配。

１９９４年，ＳｕｎＷｕ和ＵｄｉＭａｎｂｅｒ提出了ＷＭ算法［５］，其基本

思想是将ＢＭ的启发式跳跃策略用于多特征匹配。ＭＷＭ（Ｍｏｄ
ｉｆｉｅｄＷｕＭａｎｂｅｒ）算法是Ｓｎｏｒｔ在实际应用中对ＷＭ算法所做的
改进［６］。

３　基于ＤＦＳＡ的多模式匹配改进算法

３．１　改进多模式匹配算法分析
设模式串集合为：

Ｐ＝｛Ｐａｔｔｅｒｎ１，Ｐａｔｔｅｒｎ２，…，Ｐａｔｔｅｒｎｋ｝，文本串为 Ｔｅｘｔ＝
ｔ０ｔ１ｔ２…ｔｎ－１，ｋ为模式串集合中模式串的数目，ｎ是文本串的长
度，模式串Ｐａｔｔｅｒｎ１，Ｐａｔｔｅｒｎ２，…，Ｐａｔｔｅｒｎｋ的长度分别为ｍ１，ｍ２，
…，ｍｋ，令ｍｉｎｌｅｎ是所有模式串的最小长度。算法的目的就是
在文本串Ｔｅｘｔ中找出 Ｐ中所有可能在其中出现的模式串及其
位置，与这些模式串相同的文本串 Ｔｅｘｔ的子串之间可以互相
重叠。

３．２　改进多模式匹配算法描述
３．２．１　改进算法的执行步骤
第一步　对模式串集合进行预处理，预处理过程有两个：
（１）利用所有模式串构造跳转函数ｓｋｉｐ和ｓｋｉｐ０。
（２）把所有模式串构建成一个确定有限状态自动机，包括

状态转换函数ｇｏｔｏ和输出函数ｏｕｔｐｕｔ。状态转换函数连续把当
前状态和来自文本串的输入字符映射成另一个状态，如果到达

终止状态，被输出函数指定的模式串匹配成功。

在状态转换过程中，当一个输入字符导致不匹配时，即状态

转换函数ｇｏｔｏ映射到初始状态０，如果这种情况发生，则用跳转
函数ｓｋｉｐ和ｓｋｉｐ０来决定向左移动状态树的距离，并从０状态
开始新的状态转换。模式串的匹配过程就是从０状态开始的状
态转换过程。

第二步　将文本串作为确定有限状态自动机的输入，实现
多个模式串的同时匹配。

３．２．２　改进算法的匹配过程
改进算法在构造状态转换函数 ｇｏｔｏ的过程中把模式串集

合建成了一棵状态树，一开始，状态树以长度最小的模式串为准

与文 本 串 右 对 齐，即 此 时 状 态 树 与 文 本 串 的 子 串

ｔｎ－ｍｉｎｌｅｎｔｎ－ｍｉｎｌｅｎ＋１…ｔｎ－１左对齐。初始状态０为状态机当前的输入
状态，与状态树对齐的文本串子串的第一个字符 ｔｎ－ｍｉｎｌｅｎ为状态
机当前的输入字符。

如果ｇｏｔｏ（０，ｔｎ－ｍｉｎｌｅｎ）＝ｓ，ｓ≠０，则状态机进行一次状态转
换，ｓ成为当前状态，文本串的下一个字符，即 ｔｎ－ｍｉｎｌｅｎ右边的字
符ｔｎ－ｍｉｎｌｅｎ＋１，成为状态机当前的输入字符，也就是，访问文本串
中字符的方向是从左往右。另外，如果此时 ｏｕｔｐｕｔ（ｓ）≠ｅｍｐｔｙ，
那么，说明ｏｕｔｐｕｔ（ｓ）指定的模式串匹配成功了。

继续判断ｇｏｔｏ（ｓ，ｔｎ－ｍｉｎｌｅｎ＋１），直到出现状态ｓ′和文本串子串
中的某一字符ａ，使ｇｏｔｏ（ｓ′，ａ）＝０，说明发生了不匹配，这时，不
必考虑造成不匹配字符，只考虑与状态树对齐的文本串的子串

的第一个字符ｔｎ－ｍｉｎｌｅｎ和其左边的字符ｔｉ＋ｍ－１，根据ｓｋｉｐ（ｔｎ－ｍｉｎｌｅｎ）
和ｓｋｉｐ０（ｔｎ－ｍｉｎｌｅｎ－１）的最大值来确定状态树向左滑动的距离，也
就是，移动状态树的方向是从右向左。

从上面的描述中，可以看出改进算法与 ＢＭＨ算法及经典
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ＡＣ算法相比，除了实现了精确组匹配之外，模式串的移动方向
跟字符的比较方向也不同，而且正好相反。

３．３　改进多模式匹配算法实现
３．３．１　改进算法的实现
使用指针ｉ来指向当前文本串中正在进行匹配的字符（即

状态机当前的输入字符）的位置，用指针ｆｉｒｓｔｌｏｃａｌ指示正在与模
式串进行比较的文本串子串的首字符的位置，用状态变量 ｓｔａｔｅ
来指示ＤＦＳＡ中的当前状态。ｇｏｔｏ函数把当前状态和当前字符
映射成下一个状态。ｏｕｔｐｕｔ函数把每个终止状态映射成一个当
到达终止状态能够被匹配的模式串的集合。那么，改进算法的

实现如下：

输入：ｔｅｘｔ＝ｔ０ｔ１ｔ２…ｔｎ－１，ｇｏｔｏ，ｏｕｔｐｕｔ，ｓｋｉｐ，和ｓｋｉｐ０
输出：在ｔｅｘｔ中被匹配模式串的位置

（１）Ｉ←ｎ　－ｍｉｎｌｅｎ
（２）　ｓｔａｔｅ←０
（３）　ｆｉｒｓｔｌｏｃａｌ←ｉ
（４）ｗｈｉｌｅｉ←０ｄｏ
（５）　ｉｆｇｏｔｏ（ｓｔａｔｅ，ｔｅｘｔ［ｉ］）＝０ｄｏ
（６）　ｆｉｒｓｔｌｏｃａｌ←ｆｉｒｓｔｌｏｃａｌｍａｘ（ｓｋｉｐ（ｔｅｘｔ［ｆｉｒｓｔｌｏｃａｌ］，ｓｋｉｐ０（ｔｅｘｔ［ｆｉｒｓｔｌｏｃａｌ－
１］））
（７）ｉ←ｆｉｒｓｔｌｏｃａｌ
（８）　　　ｓｔａｔｅ←０
（９）　ｅｌｓｅ
（１０）ｓｔａｔｅ←ｇｏｔｏ（ｓｔａｔｅ，ｔｅｘｔ［ｉ］）
（１１）ｉｆｏｕｔｐｕｔ（ｓｔａｔｅ）≠ＮＵＬＬ　ｐｒｉｎｔｉ
（１２）ｉ←ｉ＋１
（１３）ｉｆｉ＝ｎｄｏ

／／比较完文本串中的最末尾字符之后，执行ｉ←ｉ＋１会导致溢出
（１４）ｉ←ｆｉｒｓｔｌｏｃａｌ－１　 ／／需要重新定位指针ｉ
（１５）ｆｉｒｓｔｌｏｃａｌ←ｉ

３．３．２　算法复杂度分析
本文主要讨论提出的改进多模式匹配算法在最好、平均和

最坏情况下的查找时间。文本串第一个被检查的字符是文本串

的第“ｎ－ｍｉｎｌｅｎ＋１”个字符，即ｔｅｘｔ［ｎ－ｍｉｎｌｅｎ］，其中，ｍｉｎｌｅｎ
为模式集中最小模式串的长度，ｎ为文本串的长度。如果该字
符与所有模式串的第一个字符都不匹配，那么，指针 ｆｉｒｓｔｌｏｃａｌ向
左移动的最长距离为 ｍｉｎｌｅｎ＋１个字符。因此，新算法的最好
性能发生在检查完文本串的一个字符之后，指针 ｆｉｒｓｔｌｏｃａｌ总是
向左移动ｍｉｎｌｅｎ＋１个字符的情况，在这种情形下，被检查文本
串字符的数目与文本串长度的比率为１／ｍｉｎｌｅｎ＋１。

对于最坏情况，其总的时间复杂度为Ｏ（ｍｉｎｌｅｎ×ｎ）。这与
ＢＭ算法的最坏情况的时间复杂度类似。但是，在实际应用中，
这种情况几乎不会发生。

为了研究新多模式匹配算法的平均性能，需要一个概率模

型去分析平均情况的性能。根据相关文献，平均性能由发现不

匹配的开销与发现不匹配后移动的距离的比率的期望值来衡

量，根据以上分析，本文令发现不匹配的开销是发生不匹配之前

检查文本串字符的总数，则比率的期望值可定义如下［７］：

∑
ｍ－１

ｉ＝０
ｃｏｓｔ（ｉ）×ｐｒｏｂ（ｉ）

∑
ｍ－１

ｉ＝０
ｐｒｏｂ（ｉ）×（∑

ｍ

ｋ＝１
ｋ×Ｐｓｋｉｐ（ｉ，ｋ））

（１）

这里，ｍ是模式串的长度，ｃｏｓｔ（ｉ）是在模式串的倒数第 ｉ＋１个
字符发现不匹配的开销，ｐｒｏｂ（ｉ）是在模式串的倒数第ｉ＋１个字

符发生不匹配的概率，Ｐｓｋｉｐ（ｉ，ｋ）是在模式串的倒数第ｉ＋１个字
符发生不匹配时模式串向右移动ｋ个字符的概率。通过该公式
计算得到的结果即为平均性能的显示，数值越大，对应的性能

越好。

３．４　改进多模式匹配算法评价
３．４．１　实验设计
实验环境：ＷｉｎｄｏｗｓＸＰ系统，ＩｎｔｅｒＰｅｎｔｉｕｍ ＤｕａｌＣｏｒｅ

１．７３ＧＨｚ，７６８ＭＢ内存；实验数据：用 ＡＳＣＩＩ码表的大小写字母
与数字随机生成 １００万字符的记事本文件作为文本串，大约
１ＭＢ，然后，随机产生长度在６－１０之间由数字组成的字符串，
字符串的个数分别为５０，１００，２００，３００，…，一直到１０００，作为模
式串集合。

为了对比测试改进多模式匹配算法的性能，在本次实验中

还使用了ＡＣ算法和 ＦＳ算法。运行程序，通过多次试验取均
值，得到如表１所示的在文件中查找所有模式串的出现时，三种
算法各自访问文件中字符的个数。

表１　改进算法、ＡＣ、ＦＳ三种算法访问文本串字符的均值数目表

模式串数目 访问文本串字符的数目（个）

（个） 改进算法 ＡＣ ＦＳ

５０ １６５７１１ １００００００ ３３０６１５

１００ １６６５４１ １００００００ ７５１０４１

２００ １６７６１７ １００００００ ２３７６２００

３００ １６７７８６ １００００００ ４８０７２２４

４００ １６８０２０ １００００００ ８４３７０１９

５００ １６８０７９ １００００００ １２５３６０３２

６００ １６８１０５ １００００００ １８００９６４６

７００ １６８１８４ １００００００ ２３９１１６２８

８００ １６８１８５ １００００００ ３１４９４７９３

９００ １６８２５０ １００００００ ３９１８１９５４

１０００ １６８２５５ １００００００ ４８５００８３１

３．４．２　结果分析
从表１容易看出，ＦＳ算法在面对大规模模式串集时的效率

非常低，随着模式串数目的增加持续上涨，访问文本串字符的数

目也大幅度上涨，而且，固定模式串长度时，效率也远远低于ＡＣ
算法和本文提出改进算法。而本文提出改进算法在面对大规模

模式串集时却有很高的效率，其运行时间随着模式串数目的增

加，访问文本串字符的数目的增长幅度很小，而且，在固定模式

串长度时，访问文本串字符的数目也远远小于ＡＣ算法。
为了能够更清楚地看到随着模式串数目的增加，本文提出

改进算法访问文本串字符的数目的增长幅度，为表１中的 ＡＣ
算法和改进算法，单独对比可以看出，对于改进算法，不管模式

串数目多少，访问文本串中字符的数目增长幅度很小，几乎成直

线，而且数目远小于文本串字符的总数。

４　结　语

针对网络入侵检测系统的一般问题，本文对目前常见的模

式匹配算法进行研究总结，在详细分析现存单模式与多模式匹

配算法的基础上，将ＡＣ算法里的ＤＦＳＡ方法与单模式匹配算法
ＭＢＭＨ的思想相融合，得到了一种特别适合在大字符集文本串

（下转第３３０页）



　
３３０　　 　　　 计算机应用与软件 ２０１３年

应用具有高度的一致性：ＵＩ设计一旦定型，Ｆｏｒｍ、Ｃｏｎｔｒｏｌｓ、Ｔａ
ｂｌｅ、Ｆｉｅｌｄｓ等要素在设计业务的实现，而软件共性单元由元胞自
动机托管。

（２）规则明晰，提高业务专注度　ＦＳＡ通过抽象与业务解
耦，实现基于表单、控件与数据模型的直接关联，开放式配置型

的接口设计则可以普适业务逻辑扩展，从而尽最大可能的使程

序员专注于自身差异化业务的实现，而软件共性单元由元胞自

动机托管。
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密要求。

５　结　语

本文提出的Ｂｌｏｗｆｉｓｈ算法的优化方案可在 ＷＳＮ节点上正
常运行。此优化方案仅对算法的实现方法进行优化，不改变算

法本身结构，因此没有降低算法的安全性。并且我们是用 Ｃ语
言来实现该算法，具有很好的移植性。ＺｉｇＢｅｅ协议栈本身有安
全规范，但是需要在ＡＥＳ协处理器的支持下才能完成。本文通
过算法的优化，大大缩减算法执行空间，最后在 ＲＡＭ空间很小
的ＷＳＮ节点上实现了该算法，达到数据的加密要求。至于
Ｂｌｏｗｆｉｓｈ算法密钥的安全性，可结合ＭＤ５算法实现，但所需存储
空间需增大，在此不做讨论。
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中查找小字符集模式串的多模式匹配算法，即本文提出的改进

算法，针对处理结果进行科学评价。

该改进算法充分利用了单模式匹配算法 ＭＢＭＨ的快速移
动，相比ＡＣ算法和ＦＳ算法减少了内存空间的占用，而在匹配
速度和运行时间上与它们相比却有了显著的提高。最后，通过

实验对其匹配速度的提高进行了分析，并通过开源网络入侵检

测系统Ｓｎｏｒｔ对其性能进行了测试，证明了该算法很适合在具有
大规模特征集的入侵检测系统中使用。

参 考 文 献

［１］刘卫国，胡勇刚．ＤＨＳＷＭ：一种改进的 ＷＭ多模式匹配算法［Ｊ］．
中南大学学报：自然科学版，２０１１，４２（１２）：３７６５ ３７７１．

［２］王培凤，李莉．一种改进的多模式匹配算法在 Ｓｎｏｒｔ中的应用［Ｊ］．
计算机科学，２０１２，３９（２）：７２ ７４，７９．

［３］ＫａｎｎｉｙａＲａｊａＮ，ＡｒｕｌａｎａｎｄａｍＫ，ＲａｊａＲａｊｅｓｗａｒｉＢ，ｅｔａｌ．Ｃｅｎｔｒａｌｉｚｅｄ
ＰａｒａｌｌｅｌｆｏｒｍｏｆＰａｔｔｅｒｎＭａｔｃｈｉｎｇＡｌｇｏｒｉｔｈｍｉｎＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎｂｙＥｆ
ｆｉｃｉｅｎｔＵｔｉｌｉｚａｔｉｏｎｏｆＳｅｃｏｎｄａｒｙＭｅｍｏｒｙｉｎＮｅｔｗｏｒｋＰｒｏｃｅｓｓｏｒ［Ｊ］．Ｉｎｔｅｒ
ｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１２，４０（５）．

［４］ＬｉｕＺａｉｑｉａｎｇ，ＬｉｎＤｏｎｇｄａｉ，ＧｕｏＦｅｎｇｄｅｎｇ，ｅｔａｌ．ＡＭｅｔｈｏｄｆｏｒＬｏｃａｔｉｎｇ
ＤｉｇｉｔａｌＥｖｉｄｅｎｃｅｓｗｉｔｈＯｕｔｌｉｅｒＤｅｔｅｃｔｉｏｎＵｓｉｎｇＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ
［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ，２０１０，６（３）．

［５］刘云峰．模式匹配及其改进算法在入侵检测系统中的应用［Ｊ］．电
脑开发与应用，２０１１，２４（４）：４１ ４３．

［６］舒银东．基于有限状态自动机的多模式匹配算法研究［Ｄ］．合肥工
业大学，２０１１．

［７］ＧｕｉｎｄｅＮＢ，ＺｉａｖｒａｓＳＧ．Ｅｆｆｉｃｉｅｎｔｈａｒｄｗａｒｅｓｕｐｐｏｒｔｆｏｒｐａｔｔｅｒｎｍａｔｃ
ｈｉｎｇｉｎｎｅｔｗｏｒｋｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．ＣｏｍｐｕｔｅｒｓＳｅｃｕｒｉｔｙ，２０１０，２９
（７）：７５６ ７６９．


	2013年第7期 321
	2013年第7期 322
	2013年第7期 323
	2013年第7期 330

