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摘　要　　Ｂｌｏｗｆｉｓｈ加解密算法由ＢｒｕｃｅＳｃｈｎｅｉｅｒ于１９９３年１１月提出，快速、安全、简单等特点使该算法得到了广泛的应用。针对
ＷＳＮ节点内存空间小、执行能力有限等特点，对Ｂｌｏｗｆｉｓｈ算法进行研究，从多个方面对算法进行优化，提出一种在 ＷＳＮ节点上高效
运行并且占用较少ＲＡＭ空间的实现方案，通过数据对比分析优化算法的性能。在ＣＣ２５３０处理器上实现的结果表明，Ｂｌｏｗｆｉｓｈ算法
的优化方案可在ＷＳＮ节点上运行并且占用了较少的ＲＡＭ空间。该方案也可应用于存储空间较小的嵌入式系统中。
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０　引　言

Ｂｌｏｗｆｉｓｈ是一种对称密钥分组加密算法。３２位处理器诞生
后，Ｂｌｏｗｆｉｓｈ算法在加密速度上超越了 ＤＥＳ，引起了人们的关
注［１］。该算法具有加密速度快、紧凑、密钥长度可变、可免费使

用等特点［２，３］。这些特点使 Ｂｌｏｗｆｉｓｈ被广泛应用于众多的加密
软件，如国外的 Ｓｈｅｌｌｆｉｓｈ、ＳｐｌａｓｈＩＤ以及国内的一些网络计费系
统、Ｌｉｎｕｘ和一些网络传输控制软件中的核心加密部分都使用了
该算法［４，５］。目前为止，使用 Ｂｌｏｗｆｉｓｈ算法的产品超过了
１５０种。

ＷＳＮ节点的计算能力、存储空间等都是有限的，在其上面
实现的算法代码长度要短，并且时间复杂度和空间复杂度都不

能太大，而 Ｂｌｏｗｆｉｓｈ的加解密部分主要由“异或”和“加法”构
成，运行时仅需４Ｋ多内存甚至更少，并且代码长度比较短，对
ＲＡＭ和ＲＯＭ的需求都不是很大。

鉴于以上两点，本文选用８０５１ＣＰＵ的ＣＣ２５３０Ｆ１２８为硬件
平台，采用此芯片设计出的 ＺｉｇＢｅｅ网络节点，完全支持 Ｚｉｇ
Ｂｅｅ２００７／Ｐｒｏ协议栈的通信模块［６，７］，在此通信模块中使用

Ｂｌｏｗｆｉｓｈ算法对传输数据加密，最终初步实现两个 ＷＳＮ节点之
间数据的加密传输。优化算法用 Ｃ语言实现，具有很好的移

植性。

１　Ｂｌｏｗｆｉｓｈ算法原理描述

Ｂｌｏｗｆｉｓｈ算法是一种对称的分组加密算法，该算法有一个
核心加密函数：ＢＦ＿Ｅｎ（），该函数的输入是６４位明文信息，经
过运算，以６４位密文信息的形式输出［８］。用 Ｂｌｏｗｆｉｓｈ算法加
密信息，需要两个过程：密钥预处理和信息加密。详细介绍

如下。

１．１　密钥预处理
子密钥由Ｂｌｏｗｆｉｓｈ计算得来：① 由π的十六进制字符串初

始化Ｐ数组和Ｓ盒；② Ｐ１和密钥的第一个３２ｂｉｔ异或，Ｐ２和第
二个，以此类推。密钥循环使用，直到整个 Ｐ数组都被替换；
③ 用Ｂｌｏｗｆｉｓｈ加密全０串，子密钥为第 ２步中描述的子密钥；
④ 第３步输出替换Ｐ１和Ｐ２；⑤ 用Ｂｌｏｗｆｉｓｈ加密第３步输出，子
密钥为修改之后的；⑥ 第５步输出替换 Ｐ３和 Ｐ４；⑦ 重复这个
过程，直到Ｐ数组被完全替换，然后用连续变换的Ｂｌｏｗｆｉｓｈ输出
结果顺序替换Ｓ盒。Ｂｌｏｗｆｉｓｈ算法的子密钥和 Ｓ盒都是由算法
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本身生成，密钥分析很困难［９，１０］。

１．２　信息加解密
信息加密在程序中用ＢｌｏｗｆｉｓｈＥｎｃｉｐｈｅｒ（）实现，加密所用的

明文被分成两半，即ＸＬ和ＸＲ各为３２ｂｉｔ，加密过程是一个１６层
的Ｆｅｉｓｔｅｌ网［１３］，加密一个６４位的明文需要迭代１６次，在迭代
的过程中使用上面生成的子密钥 ｋｅｙ＿ｐｂｏｘ［ｉ］，最后生成６４位
的密文。

Ｂｌｏｗｆｉｓｈ解密只需把ｋｅｙ＿ｐｂｏｘ［ｉ］逆序使用即可。

２　Ｂｌｏｗｆｉｓｈ算法优化及实现

Ｂｌｏｗｆｉｓｈ算法涉及常量多、运算量大，需要高成本的硬件支
持，并且本设计是基于 ＺｉｇＢｅｅ协议栈的通信平台，协议栈程序
要占去一部分的ＲＡＭ空间，必须对算法进行优化，才能在低速、
仅有８ＫＲＡＭ空间的ＷＳＮ节点上实现该算法［１４］。

本文从Ｂｌｏｗｆｉｓｈ的算法原理入手，根据原理提出更简单的
实现方法。这样会带来加密之后的密文输出和标准的不一样，

但并不代表有逻辑错误，同样可以达到加密的目的。优化的原

则是在一个可接受的时间范围内完成加密和解密过程，并且加

密之后的密文是不可识别的，同时也是没有规律的。算法主要

从以下３方面进行优化。

２．１　算法级的优化
分两部分进行，一是改密钥动态输入为静态给出，二是修改

算法的Ｆ函数。
在Ｂｌｏｗｆｉｓｈ中，初始密钥是由用户动态输入的，这样在用户

输入密钥之后，程序要对输入的数据长度进行判断，在本设计

中，为了节省时间和空间开销，我们把 Ｋｅｙ直接初始化成７２位
的。当然，这个初始值可以根据我们的需要在程序中修改。如

果我们给的初始值不是７２位的，那么程序运行时就会执行对
ｋｅｙ进行扩充或者裁剪的语句，占用大量的 ＲＡＭ空间，而我们
这样做可以很大地缩减加密部分所占的内存空间，并且不会影

响加密数据的安全性，因为Ｂｌｏｗｆｉｓｈ算法的雪崩效应很好，即使
知道明文和密文，也不能很快地破译出密钥，并且在文献［７］中
已经有大量实验证明，改变密钥的长度不会影响 Ｂｌｏｗｆｉｓｈ的安
全性。

在Ｂｌｏｗｆｉｓｈ的Ｆ函数中，３２位的ＸＬ被分成了４部分，每部
分８位，第一个８位选择Ｓｂｏｘ１盒的入口，即用８个２进制数选
择一个长度位２５６的数组，比如这８个２进制数是００００００１１的
时候，我们就选择Ｓｂｏｘ１盒数组中的第４个数据，当２进制数是
１１１１１１１１时，就选择 Ｓｂｏｘ１盒的最后一个３２位数据。众所周
知，在 Ｂｌｏｗｆｉｓｈ算法中，Ｓ盒数组所需空间为 ２５６×４×４＝
４０９６Ｂ，在本设计中，ＲＡＭ仅为８Ｋ，为了减少Ｓ盒所占的存储空
间，我们采用下面方法：在密钥初始化时我们仅仅把Ｓ盒初始化
成Ｓ［４］［６４］的数组，为了不影响算法的正常执行，我们采用下
面方法来实现用长度为６４的数组满足８个２进制的数据域的
范围，首先，判断８位二进制数（用ｉ来表示，ｉ为ｉｎｔ型）是多少，
当ｉ为０～６３时，直接从 Ｓ１盒的６４个初始化常量中选择；当 ｉ
为６４～１２７时，对ｉ进行模６４的运算，运算结果即为 Ｓ１盒的数
组的下标值，然后将该单元中的３２位数据循环左移一位，结果
即为Ｓ１盒的３２位输出；当ｉ为１２８～１９１时，采用上面相同方法
选择数组单元，然后将单元中的数据循环左移２位，结果为 Ｓ１
盒的３２位输出，当ｉ为１９２～２５５时，循环左移３位即可。对于

Ｓｂｏｘ２、Ｓｂｏｘ３、Ｓｂｏｘ４，采用相同的方法实现。Ｓｂｏｘ１具体实现流
程如图１所示。

图１　Ｓｂｏｘ１执行流程

至于初始化Ｓ［４］［６４］数组里的每一行的６４个元素，就涉
及到了密钥库的选择问题。利用原来的２５６个元素借助于随机
函数来产生６４个真随机数，选择一个优良周期 Ｔ（Ｔ＞＞２５６），
Ｋ［ｉ］表示密钥库的任意元素，任意选择随机函数的种子和密钥
库的起点生成含有６４个元素的新序列。由于密钥库和随机函
数的起点可任意选择，可组合出形形色色的６４位随机数，使得
相同８位的数选出的数组元素是不同的，保证了输入相同的密
钥和明文产生不同的密文。

解密时，其他都不变，只需将循环左移改成循环右移即可。

这样可以大大减少数据所占存储空间，修改之前 Ｓ盒需要占
４０９６Ｂ的存储空间，采用此方法修改之后，只需占用６４×４×４＝
１０２４Ｂ的存储空间，虽然循环移位和判断语句会占一定的空间，
但很少。并且，每个单元是３２位的，循环移动３次之后，数据也
不会出现重复，保证了Ｓ盒的安全性。

２．２　代码级的优化
算法的关键代码指的是程序中最耗时、占总运算量比重比

较大的函数［１２］，对关键代码优化可事半功倍。通过 ＰＣ机上的
Ｃ语言模拟程序，用通用处理器运算计时中的 ｐｒｏｆｉｌｅ工具统计
程序各个部分所需时间占算法总耗时，得出 Ｂｌｏｗｆｉｓｈ中最耗时
的关键函数是ＢｌｏｗｆｉｓｈＫｅｙＩｎｉｔ（）。

ＢｌｏｗｆｉｓｈＫｅｙＩｎｉｔ（）函数主要由ＡＤＤ和 ＸＯＲ指令运算组成，
大多数的运算操作是通过 Ｃ５１的汇编指令完成的。如在 ＡＤＤ
函数中溢出控制的代码可以用一条带溢出控制的ＡＤＤＣ的指令
实现。采用汇编语言修改关键部分代码可能是有效的方法之

一，但是也可综合运用其他一些代码优化的方法，如编译器的

优化编译选项设置，可选择最大优化级别等。我们也可将函数

设置为内联函数，节省压栈和出栈的操作，但代码量可能会增

加。如果需要，尽量使用自加、自减指令，此类指令可生成高质

量的程序代码，编译器通常可生成ｉｎｃ和ｄｅｃ之类的指令。另外
可改写算法中的循环语句以减少循环体内总的指令执行周期

数，而对于多层嵌套循环，可将循环次数少的作为外循环，提高

循环的执行效率；并且，实现同样的循环功能，ｆｏｒ循环的功耗比
ｗｈｉｌｅ、ｇｏｔｏ的要大，ｇｏｔｏ语句的功耗最低。减少运算的强度，
可使用运算量小但功能相同的表达式替换原来复杂的表达式，

例如：将ｌｔｅｍｐ＝ｘｌ；ｘｌ＝ｘｒ；ｘｒ＝ｌｔｅｍｐ；改为ｘｌ＝ｘｌ＋ｘｒ；ｘｒ＝ｘｌ
ｘｒ；ｘｌ＝ｘｌｘｒ，替换之后，可实现交换数据的目的，并且可减少一
个变量的开销。
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２．３　针对硬件资源的优化
我们选用的ＣＣ２５３０单片机采用８０５１ＣＰＵ，该 ＣＰＵ有４种

不同的存储空间，分别是：ＣＯＤＥ，ＤＡＴＡ，ＸＤＡＴＡ，ＳＦＲ，为了让
ＤＭＡ能访问到所有存储区，所有的存储器（包括Ｆｌａｓｈ和ＲＡＭ、
ＳＦＲ）都映射到了 ＸＤＡＴＡ上，所以，在单片机中实现加密算法
时，如果程序所占空间超出了硬件要求的范围，会经常遇到

ＸＤＡＴＡ溢出的问题。那么我们就根据这些限定的硬件条件，来
对我们的算法进行局部的优化。

因为我们的初始密钥是以初始化的方式直接给定的，也就

是密钥不会频繁的更换，在不手动更改初始密钥的情况下，子密

钥每次生成的结果是一样的，所以，为了节省存储空间的开销，

我们将生成的子密钥 ｋｅｙ＿ｐｂｏｘ［］、ｋｅｙ＿ｓｂｏｘ和初始密钥 ｓｂｏｘ
［］、ｐｂｏｘ［］放在同一个 Ｆｌａｓｈ存储空间，存储时需要根据 ｆｌａｓｈ
每次的擦除大小控制分多少次写入，这样可以避免每次计算

５１２次的生成子密钥，节省ＲＡＭ空间的开销，提高算法效率。
再者，８０５１ＣＰＵ可直接访问的存储空间只有６４Ｋ，为了访

问 ６４ｋ以外的存储空间，ＣＣ２５３０提 出 了 映 射 的 概 念，
ＣＣ２５３０Ｆ１２８把 Ｆｌａｓｈ分成了 ４个 ＢＡＮＫ，每个 ｂａｎｋ的大小是
３２ＫＢ，通过设置ＳＦＲ寄存器的对应位 ＭＥＭＣＴＲ．ＦＭＡＰ控制不
同编号的ｂａｎｋ映射到ＣＯＤＥ上，解决寻址空间受限问题。

３　算法性能分析

我们先在ＰＣ机上对改进加密算法的安全性进行验证。在
加密算法没有优化之前，设定初始密钥为“１２３４５６７８”，明文为
“ａｂｄｆｄｅｎｍ”时，在ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６．０下生成的密文如图
２所示。

图２　密文

进行多次输入相同明文，生成的密文都和上图显示是相同

的，由于Ｂｌｏｗｆｉｓｈ算法的代码是公开的，那么，如果我们对算法
不改进，敌人一旦获取密文，很容易就能得出明文。算法改进之

后，我们使用相同密钥和明文，生成的密文如表１所示。

表１　密文对比

明文 密文

ａｂｄｆｄｅｎｍ

ａｂｄｆｄｅｎｍ

ａｂｄｆｄｅｎｍ

ａｂｄｆｄｅｎｍ

　　对比图２和表１，不难看出，算法优化之后生成的密文和算
法改进之前是不同的，并且算法优化之后的密文是没有规律可

循的。再者，相同密钥和明文情况下，由于在加密过程中密钥库

的选择不同，生成的密文也是不一样的，如表１所示。相对于改
进之前每次生成密文都相同的算法，很明显改进之后的算法安

全性能更好。并且，算法优化之前，所占空间大约５ＫＢ，优化之
后算法所占ＲＡＭ空间少于２ＫＢ，在 ＷＳＮ节点上加密的时间大
约为１ｓ。

４　实验结果

ＷＳＮ节点选用的是 ＣＣ２５３０Ｆ１２８的片上系统，具备在各种

供电方式下数据保持的能力，支持硬件在线调试，系统存储结构

如表２所示。
表２　ＣＣ２５３０Ｆ１２８系统存储结构

特征 ＣＣ２５３０Ｆ１２８

ＦＬＡＳＨ＿ＳＩＺＥ １２８ＫＢ

ＳＲＡＭ＿ＳＩＺＥ ８ＫＢ

ＵＳＢ 不包括

　　ＷＳＮ网络选用星型拓扑结构，具体拓扑结构如图３所示。
星型拓扑网络由一个ＰＡＮ协调器的中央控制器和多个从设备
组成，主协调器必须是ＦＦＤ设备，从设备可以是ＦＦＤ或者ＲＦＤ。
在星状拓扑中，所有终端设备都与唯一的中央控制设备—ＰＡＮ
协调器通信，终端设备之间的通信通过ＰＡＮ协调器的转发来完
成，终端设备之间不能直接进行通信。

图３　星状网络拓扑

图中只给出了一个协调器和四个节点设备的网络拓扑结

构，当然节点设备可以根据需要进行加入和撤离，ＰＡＮ协调器
是全功能设备（ＦＦＤ），各个节点既可以是全功能设备（ＦＦＤ）也
可以是简化功能设备（ＲＦＤ），箭头表示数据传输的方向，由图
可知，协调器和节点之间可以在没有任何物理线路的情况下，通

过节点的无线收发单元进行数据的发送和接收，各个终端节点

之间不能互发数据。协调器之间也可通过无线网络进行通信，

在此不做讨论。

我们用优化的Ｂｌｏｗｆｉｓｈ算法对ＷＳＮ的 ＭＡＣ层的数据包进
行加密，即对 ＭＳＤＵ部分进行加密。ＭＡＣ层帧结构如图 ４
所示。

图４　ＭＡＣ层数据帧结构

实验由３个节点完成无线环境区域内的星型组网连接，３
个节点硬件采用相同构成，都是全功能设备（ＦＦＤ）。实验结果
图如图５所示。

图５　ＭＡＣ层数据包

图５是用Ｓｎｉｆｆｅｒ抓包工具对两个节点之间空中传输数据进
行抓包的结果图，是在相同密钥和明文条件下的３次抓包结果，
即密钥为“１２３４５６７８”，明文为“ａｂｄｆｄｅｎｍ”。通过图５可以看出
３次抓包截图的数据部分是不一样的，并且是密文，即跟上节中
验证的加密算法的安全性是一致的，从而达到了传输数据的保

（下转第３３０页）



　
３３０　　 　　　 计算机应用与软件 ２０１３年

应用具有高度的一致性：ＵＩ设计一旦定型，Ｆｏｒｍ、Ｃｏｎｔｒｏｌｓ、Ｔａ
ｂｌｅ、Ｆｉｅｌｄｓ等要素在设计业务的实现，而软件共性单元由元胞自
动机托管。

（２）规则明晰，提高业务专注度　ＦＳＡ通过抽象与业务解
耦，实现基于表单、控件与数据模型的直接关联，开放式配置型

的接口设计则可以普适业务逻辑扩展，从而尽最大可能的使程

序员专注于自身差异化业务的实现，而软件共性单元由元胞自

动机托管。
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密要求。

５　结　语

本文提出的Ｂｌｏｗｆｉｓｈ算法的优化方案可在 ＷＳＮ节点上正
常运行。此优化方案仅对算法的实现方法进行优化，不改变算

法本身结构，因此没有降低算法的安全性。并且我们是用 Ｃ语
言来实现该算法，具有很好的移植性。ＺｉｇＢｅｅ协议栈本身有安
全规范，但是需要在ＡＥＳ协处理器的支持下才能完成。本文通
过算法的优化，大大缩减算法执行空间，最后在 ＲＡＭ空间很小
的ＷＳＮ节点上实现了该算法，达到数据的加密要求。至于
Ｂｌｏｗｆｉｓｈ算法密钥的安全性，可结合ＭＤ５算法实现，但所需存储
空间需增大，在此不做讨论。
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中查找小字符集模式串的多模式匹配算法，即本文提出的改进

算法，针对处理结果进行科学评价。

该改进算法充分利用了单模式匹配算法 ＭＢＭＨ的快速移
动，相比ＡＣ算法和ＦＳ算法减少了内存空间的占用，而在匹配
速度和运行时间上与它们相比却有了显著的提高。最后，通过

实验对其匹配速度的提高进行了分析，并通过开源网络入侵检

测系统Ｓｎｏｒｔ对其性能进行了测试，证明了该算法很适合在具有
大规模特征集的入侵检测系统中使用。
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