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摘　要　　连续数值属性的离散化是粒计算理论应用的重要步骤。首先对目前的离散化算法进行分类讨论，提出区间粒的概念，融
合熵理论定义区间粒的粒度，进而提出基于粒计算的连续数值属性的离散化算法，并将该算法应用于入侵检测过程。实验结果表明

该算法简洁高效，能够确保入侵检测系统的检测效果。
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０　引　言

自Ｚａｄｅｈ教授发表论文“Ｆｕｚｚｙｓｅｔｓａｎｄｉｎｆｏｒｍａｔｉｏｎｇｒａｎｕｌａｒｉ

ｔｙ”以来，研究人员对信息粒和粒计算产生了浓厚兴趣［１］。Ｚａ
ｄｅｈ教授认为信息粒广泛存在于自然界，只是在不同的领域其
表现形式不同，信息粒化是人类对现实世界的一种抽象，是人类

存储和处理信息的一种方式。粒计算对于解决实际问题具有非

常重要的意义，特别是对于复杂的大型问题，通过粒划分可以转

化为若干个简单的问题进行处理，从而降低问题的求解难

度［２］。粒计算包括两个基本问题：粒化和基于粒化的计算，即

如何构造粒化模型以及根据这个模型进行计算。连续数值属性

的离散化是应用粗糙集等粒计算理论的重要步骤，下面我们将

粒计算引入连续数值属性的离散化，融合熵理论来控制粒化过

程，建立了基于粒计算的连续数值属性的离散化算法；以入侵检

测领域的经典数据集：ＫＤＤｃｕｐ９９为处理对象，就算法对于离散
化对象即初始数据集的敏感性进行研究，同时应用于入侵检测

系统并对其应用效果进行分析和评价。

１　离散化问题的粒度描述

在粒计算理论的应用过程中常采用一种特殊的知识表达系

统：决策表对知识进行表达和处理。决策表可以表示为四元组

Ｓ＝（Ｕ，Ａ，Ｖ，ｆ），其中Ｕ是非空对象的有限集合，称为论域；Ａ是
属性的非空集合，Ａ＝Ｃ∪Ｄ，Ｃ∩Ｄ＝Φ；其中Ｃ＝｛ａ１，ａ２，…，
ａｍ｝称为条件属性集；Ｄ＝｛ｄ｝具有唯一的决策属性（也称为类
别属性），称之为决策属性集；Ｖ＝∪

ａ∈Ａ
Ｖａ，Ｖａ是属性ａ的值域；ｆ：Ｕ

×Ａ→Ｖ是一个信息函数，它为对象的每个属性赋以一个值，即：

ａ∈Ａ，ｘ∈Ｕ，ｆ（ｘ，ａ）∈Ｖａ。
假设对于ａ∈Ｃ，属性ａ的值域Ｖａ＝［ｌａ，ｒａ）Ｒ是实值

区间，我们将该区间定义为一个区间粒；令Ｐａ是对区间粒Ｖａ的

细分，即对于某一正整数 ｋａ，有 Ｐａ ＝｛［ｃ
ａ
０，ｃ

ａ
１），［ｃ

ａ
１，ｃ

ａ
２），…，

［ｃａｋａ－１，ｃ
ａ
ｋａ）｝，ｌａ ＝ｃ

ａ
０＜ｃ

ａ
１＜ｃ

ａ
２＜… ＜ｃ

ａ
ｋａ－１＜ｃ

ａ
ｋａ＝ｒａ，Ｖａ＝［ｃ

ａ
０，

ｃａ１）∪［ｃ
ａ
１，ｃ

ａ
２）∪…∪［ｃ

ａ
ｋａ－１，ｃ

ａ
ｋａ）；这样将属性ａ的取值分成ｋａ

个较细的区间粒，每个区间粒可以看作为一个等价类，其中的每

个ｃａｉ（０≤ｉ≤ｋａ）称为属性ａ在其值域Ｖａ上的一个断点。显然，
离散化的目的就是按照一定的粒化准则对由条件属性所构成的

粒空间进行细分，进而确定各个连续属性的最佳断点集；此时

有：ｆｐ（ｘ，ａ）＝ｉｆ（ｘ，ａ）∈［ｃｉ－１，ｃｉ），即细分后的每个区间粒
对应一个离散值；这样经过离散化后，原来的决策表就被新的决

策表所替代，而且要求这个新的决策表的决策能力保持不变。
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２　连续数值属性的离散化

连续数值属性的离散化在粗糙集等粒计算理论出现前就已

经得到研究。粒计算理论出现后，广大研究者对已有的离散化

算法进行引用或者改进以解决本领域中的相关问题。

离散化算法常分为无监督算法和有监督算法［３，４］。无监督

算法不考虑属性与类别之间的关系，在离散化时往往需要人为

地设定一些参数，而这些参数某种程度上带有一定的主观性，因

而很难获得理想的离散化效果。有监督算法要考虑样本数据的

类别属性，它比无监督算法更科学。有监督算法主要包括基于

信息熵的离散化算法，如 ＰａｔｔｅｒｓｏｎＮｉｂｌｅｔｔ、ＩＥＭ等；基于统计的
离散化算法，如 ＣｈｉＭｅｒｇｅ、Ｃｈｉ２等；基于属性类别关联度的离散
化算法，如ＣＡＤＤ、ＣＡＩＭ等。

从粒计算角度看，离散化存在自顶向下的逐步细化和自底

向上的逐步粗分两种实现方式。自顶向下方式首先将待离散化

的样本数据集看成一个完整的区间粒，然后按照一定的粒化方

法在区间中选择一个最佳断点将整个区间粒细分成两个子区间

粒；以后在每个子区间粒上重复上述过程，直到满足一定的粒化

准则；这种算法的典型代表是由Ｆａｙｙａｄ和Ｉｒａｎｉ提出的决策树离
散化算法［５］。该算法采用样本集的类别熵作为粒化准则，选择

使得分割成两个子区间粒的类别熵最小的断点作为最佳断点，

然后依此递归，直到算法满足由最小描述长度决定的终止条件

时为止；这种算法每次确定一个断点，离散化过程所需时间较

长，而且决定终止条件的最小描述长度常常难以确定。基于自

底向上的离散化算法用样本集中所有不同的观测值构成初始区

间粒分布，然后按照一定的粒化准则选择相邻的两个区间粒进

行合并，得到新的区间粒分布，然后重复上述过程，直到得到的

区间粒分布满足一定的终止条件，这种算法的典型代表是

ＣｈｉＭｅｒｇｅ算法［６，７］。该算法基于数理统计中的χ２测试作为粒化
准则，在选择相邻区间粒进行合并时依次计算各相邻区间的 χ２

值，并将χ２值最小的相邻区间粒合并为一个粗的区间粒；这样
依此循环，直到所有相邻区间粒的χ２值都小于规定的阈值时为
止。这种算法由于每次仅能归并相邻的两个区间粒，当样本数

据集规模较大时算法的速度较慢。

显然，无论哪种算法在离散化过程中都应尽量保证系统的

粒度不发生太大的变化，以保证无论是粒的细化还是变粗，系统

的决策能力应保持不变。

３　基于粒计算的连续属性离散化算法

如前所述，对于自底向上实现方式，连续属性离散化的本质

就是利用选取的若干个断点对条件属性所构成的粒空间进行划

分，并根据一定粒化准则将区间粒进行聚类合并的一个粗分过

程。首先根据条件属性 Ｘ的值对样本空间 Ｓ由小到大进行排
序，设Ｘ中的不同观察值由小到大依次为ｘ１，ｘ２，…，ｘｎ，构造ｎ个
初始区间粒Ｉ１，Ｉ２，…，Ｉｎ如下：

ｘ１，
ｘ１＋ｘ２[ )２

，
ｘ１＋ｘ２
２ ，

ｘ２＋ｘ３[ )２
，…，

ｘｎ－２＋ｘｎ－１
２ ，

ｘｎ－１＋ｘｎ[ )２
，

ｘｎ－１＋ｘｎ
２ ，ｘ[ ]ｎ （１）

其中，每个初始区间粒只包括一个观察值。

然后对相邻的区间粒进行合并，直到满足一定的粒化准则；

此时得到的每个区间粒即对应一个离散值，从而实现了连续属

性的离散化。

为了提高区间粒合并的速度，对于初始化得到的区间粒Ｉ１，
Ｉ２，…，Ｉｎ，若某些相邻的区间粒具有相同的分类属性则将它们
合并为一个区间粒，从而减少初始区间粒的个数。

假设每次考虑将 ｍ个相邻区间粒 Ｉｐ＋１，Ｉｐ＋２，…，Ｉｐ＋ｍ进行合
并，可能存在多段这样的区间粒，那么优先选择哪一段区间粒进

行合并呢？下面通过信息熵来定义另一个概念：粒度损失，它描

述了相邻区间粒合并前后的粒度变化，并将它作为粒化准则来

选择优先合并的相邻区间粒。

现考虑将 ｍ个相邻区间粒 Ｉｐ＋１，Ｉｐ＋２，…，Ｉｐ＋ｍ合并为一个区
间粒Ｉ，则合并前区间粒Ｉ的粒度定义Ｇｒｂｅｆｏｒｅ（Ｉ）为：

Ｇｒｂｅｆｏｒｅ（Ｉ）＝∑
ｍ

ｉ＝１

｜Ｉｐ＋ｉ｜
｜Ｉ｜Ｅ（Ｉｐ＋ｉ） （２）

其中，｜Ｉｐ＋ｉ｜和｜Ｉ｜分别表示属性Ｘ的值位于区间粒Ｉｐ＋ｉ和Ｉ上
的样本数，Ｅ（Ｉｐ＋ｉ）为区间粒Ｉｐ＋ｉ的分类信息熵。而合并后区间粒
Ｉ的粒度定义Ｇｒａｆｔｅｒ（Ｉ）为：

Ｇｒａｆｔｅｒ（Ｉ）＝－∑
ｋ

ｉ＝１
ｐ（Ｄｉ，Ｉ）ｌｏｇｐ（Ｄｉ，Ｉ） （３）

其中ｐ（Ｄｉ，Ｉ）是指区间粒Ｉ中类别属性值为Ｄｉ的样本的概率。
有了上述概念，定义区间粒合并前后的粒度变化为粒度损

失Ｇｒ＿Ｌｏｓｓ（Ｉ），具体如下：
Ｇｒ＿Ｌｏｓｓ（Ｉ）＝｜Ｇｒｂｅｆｏｒｅ（Ｉ）－Ｇｒａｆｔｅｒ（Ｉ）｜ （４）

显然，区间粒的粒度描述的是系统的分辨能力，随着区间粒

的合并粒将逐渐变粗，系统的分辨能力也将会变差，理想的情况

是合并前后的粒度损失能够达到最小。下面以粒度损失作为粒

化准则，选择粒度损失最小的那些区间粒进行合并，并以当前步

的粒度损失大于前一步的ｎ倍作为终止条件。具体的离散化算
法如下：

Ｉｎｐｕｔ：具有连续数值属性Ｘ和分类属性Ｄ的样本数据集Ｓ，
每次合并的区间粒个数ｍ，参数ｎ

Ｏｕｔｐｕｔ：具有离散数值属性 Ｘ和分类属性 Ｄ的样本数据集

Ｓ－

Ｂｅｇｉｎ
ｓ１：将集合Ｓ中的样本按照属性Ｘ的值由小到大排序；
ｓ２：按照式（１）形成初始区间粒，然后将具有相同分类属性

值的相邻区间粒合并为一个区间粒，得到初始区间粒序列 Ｉ１，
Ｉ２，…，Ｉｎ；

ｓ３：依次选择ｍ个相邻的区间粒，按照式（２）－式（４）计算
这些相邻区间粒合并前后的粒度损失；

ｓ４：选择具有最小粒度损失的相邻区间粒进行合并，得到新
的区间粒序列；

ｓ５：ｉｆ当前步的粒度损失不大于前一步的 ｎ倍 ｇｏｔｏｓ３；ｅｌｓｅ
执行ｓ６；

ｓ６：将样本的 Ｘ属性值离散化，令位于区间粒［ａ，ｂ）或者
［ａ，ｂ］内样本的Ｘ属性值＝ｉｎｔ（（ａ＋ｂ）／２），从而得到新的样本

集 Ｓ－；

ｓ７：输出离散化的样本数据集 Ｓ－。
ｅｎｄ

４　实验及其结果分析

实验采用主频２．０ＧＨｚ双核处理器、２ＧＢ内存的计算机，用
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Ｃ＋＋０编程；以入侵检测数据集 ＫＤＤｃｕｐ９９中１０％的数据集为
处理对象，该数据集包括近５０万条记录，每条记录包括４１个条
件属性（包括３４个数值属性和７个符号属性）和１个分类属性；
分类属性又分成５大类：Ｎｏｒｍａｌ、ＤＯＳ、Ｐｒｏｂｉｎｇ、Ｒ２Ｌ和Ｕ２Ｒ，分别
对应正常状态和４类网络攻击；对于４１个条件属性，通过分析
各数值属性取值的分布发现３４个数值属性中有１３个属性仅取
有限的几个离散值，故将这１３个属性和符号属性一样看作离散
量，其他２１个属性为连续数值属性。由于原始数据比较庞大，
所以在研究过程中常常随机选出若干条记录作为决策分析的依

据。下面从２１个连续数值属性出发，探讨基于粒度损失的离散
化算法对样本数据集的敏感性以及对入侵检测系统的影响。

为了分析离散化算法以及对入侵检测系统的影响程度，首

先引入信息增益的概念［８］。设Ｓ是样本数据的集合，其类别属
性Ｄ存在ｋ个不同的取值，其第ｉ个值记为Ｄｉ，则样本集Ｓ的分
类信息熵Ｅ（Ｓ）为：

Ｅ（Ｓ）＝－∑
ｋ

ｉ＝１
ｐ（Ｄｉ，Ｓ）ｌｏｇｐ（Ｄｉ，Ｓ） （５）

其中ｐ（Ｄｉ，Ｓ）是指样本集Ｓ中某个样本的类别属性值为Ｄｉ的概
率。

假设Ｘ是样本空间上的一个条件属性，即Ｘ∈Ｃ，Ｘ将Ｓ分

为不相交的ｎ个子集，即Ｓ＝∪
ｎ

ｉ＝１
Ｓｉ，当ｉ≠ｊ，Ｓｉ∩Ｓｊ＝Φ，其中：

Ｓｉ＝｛ｓｆ（ｓ，Ｘ）＝ｘｉ，ｓ∈Ｓ，ｘｉ∈ｖａｌｕｅ（Ｘ）｝
式中，ｖａｌｕｅ（Ｘ）是属性Ｘ取值的集合，则Ｓ被属性Ｘ划分所得到
的分类信息熵Ｅ（Ｘ，Ｓ）可表示为：

Ｅ（Ｘ，Ｓ）＝∑
ｎ

ｉ＝１

｜Ｓｉ｜
｜Ｓ｜Ｅ（Ｓｉ） （６）

条件属性Ｘ相对于样本集Ｓ的信息增益ＩＧ（Ｘ，Ｓ）定义为：
ＩＧ（Ｘ，Ｓ）＝Ｅ（Ｓ）－Ｅ（Ｘ，Ｓ） （７）

根据式（５）－式（７），可以计算每个条件属性对于某个样本
集的信息增益。依据信息论的观点，信息增益 ＩＧ（Ｘ，Ｓ）表示属
性Ｘ及其属性值对决策系统分类能力的贡献程度。显然，对于
一个连续的数值属性，当样本数据足够多时，其不同样本子集对

决策系统分类能力的贡献程度应相同或者相近，即说明该属性

在不同样本子集上经离散化后所得到的信息增益应一致或者相

近。下面采用信息增益作为测度来评价基于粒度计算的离散化

算法对于不同样本子集的敏感程度。

实验过程中随机选取９个数据集，每个数据集各包括３万
条记录；选取数据时适当控制使得这些数据集的交集尽可能地

小，以使方法具有普适意义。离散化时每次选择３个相邻区间
（即ｍ＝３）进行合并以加快速度；分别对２１个连续数值属性进
行离散化，然后计算各个属性在不同样本集上的信息增益。为

了使在不同样本集上计算的信息增益具有可比性，采用式（８）
对每个样本集上得到的信息增益进行归一化，式中的 Ａ表示全
部条件属性的集合。

ＩＧ（Ｘ，Ｓ）＝
ＩＧ（Ｘ，Ｓ）－Ｍｉｎ

Ｘ∈Ａ
ＩＧ（Ｘ，Ｓ）

Ｍａｘ
Ｘ∈Ａ
ＩＧ（Ｘ，Ｓ）－Ｍｉｎ

Ｘ∈Ａ
ＩＧ（Ｘ，Ｓ） （８）

图１给出了信息增益变化较为明显的几个连续数值属性在
９个不同样本集上进行离散化时的变化情况。从图中可以看
出，离散化过程敏感于样本数据的有６、２４、３０、３５、３６、３７、３８号
属性，其中６、３５、３８号属性的信息增益变化较为明显，其他属性
的信息增益的变化较为平缓。上述实验结果说明本文所提出的

离散化算法在部分条件属性上敏感于样本数据集，在不同的样

本集上进行离散化时损失的信息量有一定差别，可能要影响系

统的决策能力。

图１　不同数据集上部分属性信息增益的变化情况

在上述离散化的基础上根据文献［９］提出的方法分两种情
况将该算法应用于入侵检测。其一是采用４１个属性直接建立
ＳＶＭ模型；其二是先进行属性约简，得到约简后的条件属性集
合为｛３，５，２３，２４，２９，３２，３３，３４｝，然后建立相应的ＳＶＭ模型；进
而分析离散化算法在不同情况下对检测模型的影响。实验时随

机选择１万条记录作为训练数据，再选择另外完全不同的１万
条记录作为测试数据，分别得到两种模型下ＤＯＳ攻击的检测率
为９９．２６和９８．５７，ｐｒｏｂｉｎｇ攻击的检测率为９９．８１和９９．１９，Ｕ２Ｒ
和Ｒ２Ｌ攻击的检测率分别保持为９９．９７和９９．７４附近，几乎没
有变化。显然，尽管两种模型下均含有离散化过程敏感于样本

集的属性（约简后仅包括２４号属性），但是对于各种类型攻击
的检测率几乎保持不变，充分说明本文所提出的离散化算法尽

管部分数值属性的离散化敏感于样本数据，但对入侵检测能力

的影响很小，充分说明该离散化算法具有较强的鲁棒性。

５　结　语

连续数值属性的离散化是应用粗糙集等粒计算理论的一个

重要环节，而寻求最优的离散化过程已被证明属于 ＮＰ完全问
题。本文对目前各种离散化算法进行了分类分析，采用粒计算

对连续数值属性的离散化过程进行了描述，提出了基于粒计算

的离散化算法，并就算法对于样本集的敏感性以及是否影响入

侵检测效果等方面进行了分析。实验结果表明该离散化算法对

于部分属性敏感于样本数据，但是无论使用原始的４１个属性还
是经过约简后的８个属性，尽管都含有敏感于样本集的部分条
件属性，所建立的入侵检测模型均具有较高的分类能力，所以基

于粒计算的离散化算法具有较强的鲁棒性，适合应用于入侵检

测等决策系统。
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图１０　对十条记录排序后结果

从图中的结果可以看出，根据字段１排序后，字段１中相同
的数据的先后顺序没有发生改变，字段２为０的排第一位，字段
２为１的排序第二位，字段２为４的排第五位，因此算法是稳定
的。

３．２　时间复杂度测试
在ＷｉｎｄｏｗｓＸＰ的ＶＣ６．０平台上，对大量数据进行多次测

试（数据由随机函数 Ｒａｎｄ（）产生）。
１）随机产生５００００个整型数据用各种排序方法排序所用

时间基本如图１１所示。由图１１可知，稳定快速排序有很好的
性能表现，速度与原快速排序基本上相同，与稳定排序的归并排

序也基本相同。

图１１　对５００００个整型数据排序相对时间结果

２）随机产生５００００个整型数据，然后用求余法得到５００００
个１位整数、５００００个２位整数、５００００个３位整数、５００００个４
位整数和５００００个５位以上整数用稳定快速排序法进行排序

所用时间基本如图１２所示。由图１２可知，当数据的位数少时，
重复的数据多，需要移动的数据多，排序效率较慢，３位以上数
据的排序效率基本相同，达到了最好。

图１２　对不同位数排序相对时间结果

４　结　语

稳定快速排序算法是在原快速排序算法的基础上，对算法

的稳定性进行的完善，理论和实践证明，使用稳定快速排序算

法，可以确保排序是稳定的，且本算法的时间复杂度没有大的改

变，只是多用了与排序数据数量相同的存储空间。
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