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摘　要　　有效地检测出异常活动能够更好地为老年人独立生活提供辅助。针对提高异常活动识别的准确率的问题，提出一种基
于本体匹配的异常活动识别方法。采用本体对智能家居中的场景以及用户的行为进行建模，通过本体推理实现底层简单行为到高

层复杂活动（ＡＤＬｓ）的识别，进一步将识别出的高层复杂活动与预定义的场景活动进行匹配，从而判断是否产生异常。该方法在本
体推理的基础上增加了本体匹配的过程来实现异常活动的识别，从而使得识别结果更加准确。最后，通过异常活动识别原型系统

（ＡＡＲＳ）验证了该方法的可行性和有效性。实验结果表明，该方法对异常活动识别的平均准确率达到９４．１％。
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０　引　言

近年来，老年人独立生活的需要推动了智能辅助的发展，智

能家居是老年人生活辅助的重要方向［１］。目前关于活动识别

方法已有很多研究，如采用 Ｍａｒｋｏｖｍｏｄｅｌｓ（ＨＭＭｓ）和 Ｄｙｎａｍｉｃ
Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋｓ（ＤＢＮｓ）［２］为用户活动建模，但是这种模型是
静态的，且由于概率分配具有主观性，识别的结果不太客观。文

献［３］中提出的传感器数据流的分析来进行活动识别，能够实
时地处理传感器数据，但是这种方法需要大量的数据集合。文

献［４，５］中，ＬＣｈｅｎ等人提出的一种知识驱动的活动识别方法
是近几年兴起的一种高效识别技术，基于本体的活动识别法可

以对ＡＤＬｓ领域的属性进行建模和推理，从而准确地识别用户
的ＡＤＬｓ。但是研究缺乏明确的ＡＤＬｓ本体模型，而且主要是针
对正常活动，没有涉及对异常活动的处理。同时许多研究将可

穿戴传感器和加速器也应用于追踪用户的异常活动中［６，７］，然

而大部分的工作都是针对用户的正常活动进行识别，对于异常

活动的识别普遍存在数据稀缺的问题。另外，目前大量的推理

模式只是孤立地研究产生行为的人，而忽略了人所处的场景，因

此大大降低了识别的准确性。

本文主要针对异常活动的识别进行研究，并结合智能空间

中的场景感知技术来实现。结合本体推理，将推理得出的复杂

活动与智能空间中的预定义的场景活动进行匹配，提出一种基

于本体匹配的异常活动识别方法。通过创建以活动（ＡＤＬ）为
核心的领域本体对用户的行为及智能家居（ＳｍａｒｔＨｏｍｅ）进行建
模，实现知识的共享和语义推理；采用本体推理实现底层简单行

为到高层复杂活动的识别，并在此基础上增加本体匹配模块进

一步判断是否产生异常活动。

该方法明确地描述了智能家居中包含的基本概念，使得推

理的过程更加合理。推理得到的高层复杂活动（ＡＤＬｓ）可以存
储到本体库中，通过与本体库中预定义的场景活动进行匹配，判

断是否产生异常。本体匹配的异常活动识别方法是采用本体匹

配中基于结构层匹配方法进行，通过计算语义之间的相似度，将
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匹配的结果存储到 ＤｅｄｕｃｅｄＡＤＬ中，匹配不成功的结果则为异
常活动存储到 ＡｂｎｏｒｍａｌＡＤＬ中，并进一步对异常互动进行处
理。最后通过设计异常活动识别原型系统（ＡＡＲＳ），并用实例
对该方法进行验证。实验表明，本文提出的基于本体匹配的异

常活动识别方法能够有效地识别出用户的异常活动，与传统的

基于传感器数据的异常活动识别方法比较，准确率得提高。

１　基于本体的智能家居情境建模

１．１　基于本体的情境建模分析
针对本文提出的异常活动识别问题，对活动进行形式化的

描述是关键。目前大量的推理模式只是孤立地研究产生行为的

人，而忽略了人所处的场景，降低了推理的准确性。本文针对异

常活动识别的研究结合了智能空间中的情境感知技术实现。首

先采用本体对智能家居（ＳｍａｒｔＨｏｍｅ）进行建模，ＳｍａｒｔＨｏｍｅ本体
是以活动（ＡＤＬ）为核心的，包括场景（Ｓｃｅｎｅ）、传感器（Ｓｅｎｓｏｒ）、
用户（Ｕｓｅｒ）及相关属性、实例等。通过本体化的情境建模，解决
了异构数据之间的数据共享问题，同时本体是语义推理的基础，

可用于领域知识的共享；基于本体的领域建模，具有很强的形式

化表达能力，是机器可理解的，支持共享和重用，并且具有可扩

展性［８］，对于本文构建的 ＳｍａｒｔＨｏｍｅ本体，根据具体的需求，可
对核心本体进行扩展，构建扩展本体并逐步进行实例化。

考虑到活动本体的合理性和通用性，本文考察了一般用户

的日常活动，并参考多任务交互的场景对用户活动进行划分的

方法［９］，对活动信息进行分类，提出以下两种活动分类方式：

（１）按照活动信息产生的方式进行分类
ａ．预定义的活动（ＰｒｅｄｅｆｉｎｅｄＡＤＬ）：预定义的活动是指事先

计划安排好的或者按照用户的日常行为习惯记录下来的活动，

这类活动信息相对稳定，用户可以进行预先配置，或者系统预先

自动获取。预定义的活动主要由简单的行为（Ａｃｔｉｏｎ）和复杂的
场景活动（Ａｃｔｉｖｉｔｙ）构成。简单行为将按照活动的状态进一步
分类。复杂的场景活动是根据具体场景划分，本文参照一般的

家居环境，按照位置对场景进行分割，并进一步对场景中的活动

进行分类。如厨房活动（ＫｉｔｈｃｅｎＡｃｔｉｖｉｔｙ）、卧室活动（ＢｅｄＲｏｏｍ
Ａｃｔｉｖｉｔｙ）等，进一步对具体的场景活动进行划分，厨房活动
（ＫｉｔｈｃｅｎＡｃｔｉｖｉｔｙ）包括：做饭（Ｃｏｏｋｉｎｇ）、做家务（ＨｏｕｓｅＷｏｒｋ）等，
卧室活动（ＢｅｄＲｏｏｍＡｃｔｉｖｉｔｙ）包括：起床（ＧｅｔｔｉｎｇＵｐ）、看电视
（ＷａｔｃｈｉｎｇＴｖ）等。活动的属性主要包括：活动执行者（Ｕｓｅｒ），活
动执行地点（Ｌｏｃａｔｉｏｎ）、活动起始时间（ＳｔａｒｔｉｎｇＴｉｍｅ）和活动终
止时间（ＴｅｒｍｉｎａｌＴｉｍｅ）等。

ｂ．推理得出的复杂活动（ＤｅｄｕｃｅｄＡＤＬ）：这类活动信息是
根据检测到的用户简单行为信息，场景信息以及预定义的活动

推理得出。

（２）按照活动的状态进行分类
根据上述的预定义活动中简单行为（Ａｃｔｉｏｎ），按照活动状

态分为静态活动（ＳｔａｔｉｃＡｃｔｉｏｎ）和动态活动（ＤｙｎａｍｉｃＡｃｔｉｏｎ）。
ａ．静态活动（ＳｔａｔｉｃＡｃｔｉｏｎ）：蹲着（Ｓｑｕａｔｉｎｇ）、坐着（Ｓｉｔｔｉｎｇ）、

站着（Ｓｔａｎｄｉｎｇ）、躺着（Ｌｙｉｎｇ）、趴着（ＢｅｎｄＯｖｅｒ）等；
ｂ．动态活动（ＤｙｎａｍｉｃＡｃｔｉｏｎ）：蹲下（ＳｑｕａｔＤｏｗｎ）、坐下（Ｓｉｔ

Ｄｏｗｎ）、躺下（ＬｉｅＤｏｗｎ）、趴下（ＬａｙＤｏｗｎ）、坐起（ＳｉｔＵｐ）、站起
（ＳｔａｎｄＵｐ）、转身（ＴｕｒｎＢａｃｋ）、翻身（ＴｕｒｎＯｖｅｒ）、行走（Ｗａｌｋｉｎｇ）、
慢跑（Ｊｏｇｇｉｎｇ）、快跑（Ｒｕｎｎｉｎｇ）等。

目前有关活动识别的研究主要集中在正常的活动的研究

中，但是在安全监控中对于异常活动的识别是最主要的任务。

（３）从智能辅助角度对推理得出的复杂活动进行分类
本文研究的关键在于异常活动的识别，主要是从安全监控

和智能辅助的角度分析［１０］，将推理得出的复杂活动可以进一步

划分为正常活动（ＮｏｒｍａｌＡＤＬ）和异常活动（ＡｂｎｏｒｍａｌＡＤＬ）。
ａ．正常活动（ＮｏｒｍａｌＡｃｔｉｖｉｔｙ）：正常活动包括一系列的日常

的行为活动，主要是指在正确的时间、地点、场合发生的活动；

ｂ．异常活动（ＡｂｎｏｒｍａｌＡｃｔｉｖｉｔｙ）：不属于日常行为活动范围
内，与预定义的场景活动不匹配的活动。例如：预定义的场景活

动中厨房活动（ＫｉｔｈｃｅｎＡｃｔｉｖｉｔｙ）可以包括简单行为（Ａｃｔｉｏｎ）：站
着（Ｓｔａｎｄｉｎｇ）、坐着（Ｓｉｔｔｉｎｇ）等；复杂的活动（Ａｃｔｉｖｉｔｙ）包括：做饭
（Ｃｏｏｋｉｎｇ）、做家务（ＨｏｕｓｅＷｏｒｋ）、站在厨房（ＳｔａｎｄｉｎｇＩｎＫｉｔｃｈｅｎ）
等。若推理产生的厨房活动为在厨房躺着（ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ），很
明显与厨房活动不匹配，因此可以判断产生异常。

上述基本的行为和预定义的场景活动都可以存放到本体库

中，用于持久性保存。结合简单活动信息与场景信息，可以推理

得出复杂活动信息。在将复杂高层活动存储到本体库中，为了

识别出是否产生异常活动，需要与预定义的场景活动进行匹配

得到。因此本文提出一种基于本体匹配的异常活动识别方法，

在将推理得出的复杂活动存储到ＤｅｄｕｃｅＡＤＬ中时，与预定义的
场景活动进行匹配，产生的匹配不成功的活动则作为异常活动

存储到ＡｂｎｏｒｍａｌＡＤＬ中，由系统进一步处理。
如图１所示为以活动（ＡＤＬ）为核心的 ＳｍａｒｔＨｏｍｅ本体模

型，该模型可以通过Ｐｒｏｔéｇé本体构建工具构建。

图１　智能家居本体模型（ＯＷＬＶｉｚ图）

上述活动可以存放到本体库中，用于持久性保存。结合简

单活动信息，可以推理得出复杂活动信息。在本体构建之前需

要考虑现有的本体资源，一些权威机构发布的本体具有非常高

的参考价值。本文在进行场景本体构建时借鉴了现存的智能空

间本体ＤｏｇＯｎｔ［１１］。

１．２　基于本体推理的自定义规则创建
本文将活动的识别看成诱导性的推理任务，通过基于规则

的推理方法得到高层复杂的活动信息。创建自定义规则为活动

本体与其他的本体之间建立语义关系［１２］。自定义的规则主要

通过取出本体中相关的属性（包括 ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ和 ＤａｔａＰｒｏｐｅｒ
ｔｙ）来创建，然后将本体库中已有的知识同预定义的规则进行匹
配，从而得出隐含的信息。

例如，用户是正在厨房，产生一系列厨房活动（预定义的活

动）：做饭（Ｃｏｏｋｉｎｇ）、洗碗（ＷａｓｈＤｉｓｈ）等，动作行为可以包括静
态的如：蹲着（Ｓｑｕａｔｉｎｇ）、坐着（Ｓｉｔｔｉｎｇ）和站着（Ｓｔａｎｄｉｎｇ）等，动
态行为包括：蹲下（ＳｑｕａｔＤｏｗｎ）、坐下（ＳｉｔＤｏｗｎ）、坐起（ＳｉｔＵｐ）、
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站起（ＳｔａｎｄＵｐ）、转身（ＴｕｒｎＢａｃｋ）、行走（Ｗａｌｋｉｎｇ）等。如果传感
器检测到用户的状态是静态的（Ｓｔａｔｉｃ）并且是躺下的（Ｌｙｉｎｇ），
推理得出用户在厨房躺着（ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ）。

创建的规则的描述如下：

＠ｐｒｅｆｉｘｕ：＜ｈｔｔｐ：／／ｈｔｔｐ：／／ｗｗｗ．ｓｅｍａｎｔｉｃｗｅｂ．ｏｒｇ／ｏｎｔｏｌｏｇｉｅｓ／２０１４／
５／Ｕｓｅｒ．ｏｗｌ＃＞．

＠ｐｒｅｆｉｘａｃｔ：＜ｈｔｔｐ：／／ｈｔｔｐ：／／ｗｗｗ．ｓｅｍａｎｔｉｃｗｅｂ．ｏｒｇ／ｏｎｔｏｌｏｇｉｅｓ／２０１４／
５／Ｌｙｉｎｇ．ｏｗｌ＃＞．

＠ｐｒｅｆｉｘｓｃｅ：＜ｈｔｔｐ：／／ｈｔｔｐ：／／ｗｗｗ．ｓｅｍａｎｔｉｃｗｅｂ．ｏｒｇ／ｏｎｔｏｌｏｇｉｅｓ／２０１４／
５／Ｋｉｔｃｈｅｎ．ｏｗｌ＃＞．

＠ ｉｎｃｌｕｄｅ＜ＲＤＦ＞．
［ｒｕｌｅ１：（？ｕｓｅｒ：ｈａｓＡｃｔｉｖｉｔｙ？ｂ）（？ｂｒｄｆ：ｈａｓＳｔａｔｅａｃｔ：Ｌｙｉｎｇ）（（？

ｕｓｅｒ：ｉｓＬｏｃａｔｅｄＩｎ？ｃ）（？ｃｒｄｆ：ｈａｓＴｙｐｅｓｃｅ：Ｋｉｔｃｈｅｎ）→（？ｕｓｅｒ：ｈａｓＰ
ｒｅＡｃｔｉｖｉｔｙＫｉｔＡｃｔｉｖｉｔｙ））→（？ｕｓｅｒｒｄｆ：ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ）］

上述规则表示推理得出用户在厨房躺着的状态（ＬｙｉｎｇＩｎ
Ｋｉｔｃｈｅｎ），将简单的静态行为：躺着（Ｌｙｉｎｇ）与在厨房（ＬｏｃａｅｄＩｎ
Ｋｉｔｃｈｅｎ）作为推理条件，产生厨房活动（ＫｉｔＡｃｔｉｖｉｔｙ），从而获得隐
含的知识，用户在厨房躺着（ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ），与厨房活动（Ｋｉｔｈ
ｃｅｎＡｃｔｉｖｉｔｙ）中的简单行为和复杂高层活动都不匹配，因此产生
了异常的活动。

采用本体推理的方法对智能空间中的用户的日常活动进行

识别（ＡＤＬ）可以产生出新的知识，即高层复杂的活动，例如：当
传感器采集到Ｊｏｈｎ当前位于卧室内，室内的窗帘关着，灯光强
度黑暗，则可以推断出Ｊｏｈｎ正在睡觉。本体的推理过程主要是
使用由 ＯＷＬ语言本身定义的规则进行推理，如对称属性 Ｓｙｍ
ｍｅｔｒｉｃＰｒｏｐｅｒｔｙ，传递属性 ＴｒａｎｓｉｔｉｖｅＰｒｏｐｅｒｔｙ等，从而获得隐含在
显式定义和声明中的知识。但基于本体推理的方法并不能有效

地识别异常活动，为了解决这一问题，本文在此基础上提出一种

基于本体匹配的方法对异常活动方法进行进一步识别。

２　基于本体匹配的异常活动识别方法

２．１　本体匹配的基本概念
本体匹配的基本思想是发掘语义间的关系，匹配能够分析

概念间的相似度和差异度，以预测它们之间的语义兼容性［１３］。

其中语义相似度是判断语义关系的重要标准［１３，１４］。本文采用

本体匹配发掘语义间的相似度，在这个过程中找出不兼容的部

分，以实现异常活动的识别。本体匹配涉及的概念较多，本文主

要采用的是本体匹配的基本思想，并将其运用到异常活动识别

中。下面对本体匹配的基本概念进行分析，采用基于结构层的

匹配，将本体中的类和实例看作结构层的节点，本体中的属性和

关系则作为结构层的边来分析。首先给出一些基本定义。

定义１　节点相似度Ｓｉｍｔ（ｍ，ｎ）
节点相似度是由构成２个节点的联合概率分布得到：

Ｓｉｍｔ（ｍ，ｎ）＝
｜Ｍ∩Ｎ｜

｜Ｍ∩Ｎ｜＋（ｍ，ｎ）×｜Ｍ／Ｎ｜＋（１－（ｍ，ｎ）×｜Ｎ／Ｍ｜）
（１）

其中为深度系数，表示在２个概念之间的语义相似性，越接近
顶层节点的相似性对总体相似性影响越大。

定义２　边相似度，公式如下：

ｓｉｍｅ（ｅｐ，ｅｑ）＝
１ ａｅｐ ＝ａｅｑ
０ ａｅｐ≠ａｅ{

ｑ

（２）

定义３　本体概念的相似度是由所有节点的相似度及边的
相似度加权组成，公式如下：

Ｓｉｍ（Ｃｐ，Ｃｄ）＝ｗ（Ｅｐ，ｎ）×ｓｉｍｔ（Ｃｐ，Ｃｄ）＋ｍａｘ［∑
ｊ
ｗ（Ｃｐ，ｊ）×

ｓｉｍｅ（ｅ
ｊ
１，ｅ

ｊ
２）×Ｓｉｍ（Ｃ

ｅｊ１
ｐ，Ｃ

ｅｊ２
ｄ）］ （３）

其中ｓｉｍｅ（ｅ
ｊ
１，ｅ

ｊ
２）则表示第ｊ条边的相似性，ｓｉｍｔ（Ｃｐ，Ｃｄ）表示２

个根节点之间的相似性，ｗ（Ｅｐ，ｎ）表示根节点的权值，ｗ（Ｃｐ，ｊ）
表示给第ｊ条边的权值，其中，从一个节点出发的各条边的权值

和为１，即∑
ｊ
ｗ（Ｃｐ，ｊ）＋ｗ（Ｃｐ，ｎ）＝１，Ｓｉｍ（Ｃ

ｅｊ１
ｐ，Ｃ

ｅｊ２
ｄ）为递归计

算的下次入口节点。

本体匹配的基本流程分析如下，流程如图２所示。

图２　匹配核心算法流程图

算法１　本体匹配算法
Ｓｔｅｐ１　初始化匹配集

合，定义源本体概念集合Ｃｐ
及待匹配本体概念集合Ｃｄ，
概念集合中的元素分别表

示为Ｅｐ和Ｅｄ。
Ｓｔｅｐ２　计算概念之间

的相似度。计算 Ｓｉｍ（Ｅｐ，
Ｅｄ），分别计算节点的相似
度以及边的相似度，节点表

示本体中类、实例等，边则

与本体中属 性、关 系 等

对应。

Ｓｔｅｐ３　设定阈值 ＴＨ。
在完成所有概念层次树中

深度为 １的概念相似度计
算后，判断相似度是否大于

阈值。若大于阈值，则选择

相似度较大的进行匹配，得

到最优匹配对 ＭＰ（Ｃｐ，Ｃｄ，
Ｒ，Ｍｅ）；若小于阈值，则记
录下未匹配概念的上层概念Ｃｐ－１，计算源本体中上层元素与
待匹配本体中元素之间的相似度，即 Ｓｉｍ（Ｅｐ－１，Ｅｄ），进一步判
断是否大于阈值。重复进行相似度计算。

Ｓｔｅｐ４　将得到的匹配对 ＭＰ（Ｃｐ，Ｃｄ，Ｒ，Ｍｅ）存入匹配集合
（ＤｅｄｕｃｅｄＡＤＬ）中。匹配对中的Ｃｐ表示源本体中的概念，Ｃｄ表
示待匹配本体中的概念，Ｒ表示两个概念之间的关系，本文主要
考虑“相等”的关系，Ｍｅ表示Ｃｐ与Ｃｄ之间的相似度。

Ｓｔｅｐ５　判断是否匹配成功，即判断是否产生匹配对，若匹
配成功则表示推理产生的活动在预定义的场景活动中存在，即

正常活动；若匹配不成功，则表示产生异常活动，系统将会对异

常活动进行处理。

２．２　基于本体匹配的异常活动识别方法
基于本体匹配的异常活动识别方法的流程如图３所示。下

面是对该算法的详细分析。

算法２　基于本体匹配的异常活动识别算法
Ｓｔｅｐ１　预处理过程。首先对构建的本体进行预处理，消除

异质性问题，包括不同的语言表示、建模方法与编辑工具。本文

采用Ｐｒｏｔéｇé进行ＳｍａｒｔＨｏｍｅ本体构建，Ｐｒｏｔéｇé工具只能识别英
文，在ＳＨＯｎｔｏ本体构建时统一采用英文表示，因此不存在异质
问题。

Ｓｔｅｐ２　导入待匹配的ＡＤＬ本体。通过本体推理后产生一
系列的高层复杂活动（ＡＤＬ）。
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Ｓｔｅｐ３　抽取ＡＤＬ中的元素及语境。将待匹配的ＡＤＬ元素
及与其相关的语境抽取用于计算相似度。

图３　基于本体匹配的
异常活动识别流程图

Ｓｔｅｐ４　计算语义相似
度。采用某种计算方法计

算元素间的语义相似度，为

了获得较为精准的匹配结

果，而不考虑匹配效率，本

文主要采用顺序匹配的方

法来计算语义相似度。

Ｓｔｅｐ５　匹配。将待匹
配的元素及语义相似度作

为输入，结合给定的阈值和

权重，判定匹配元素间的映

射关系。

Ｓｔｅｐ６　匹配后得到相
应的匹配集合，匹配集合存

入到ＤｅｄｕｃｅｄＡＤＬ中。按照
匹配是否成功进一步将结

果存入到ＮｏｒｍａｌＡＤＬ和Ａｂ
ｎｏｒｍａｌＡＤＬ中。匹配成功则
表示是正常的活动，匹配不

成功则表示发生异常，需要

对异常活动作进一步处理，

通知家人等。

２．３　基于本体匹配的异常活动识别方法分析
本文提出的基于本体匹配的异常活动识别方法，是在基于

本体推理的基础上实现的。首先构建的以活动为核心的领域本

体，并采用本体推理的方式实现了从简单的用户行为活动推理

得到的高层复杂的活动（ＡＤＬ）；然后在将推理得到的结果存入
到本体库中时，采用本体匹配的方法，将推理得出的活动（Ｄｅ
ｄｕｃｅｄＡＤＬ）与预定义的场景活动（ＰｒｅｄｅｆｉｎｅｄＡＤＬ）进行匹配，计
算它们之间的相似度，得出匹配集合，其中将不兼容的部分（匹

配不成功的概念）视为异常活动。最后，系统通过得出的异常

活动，提供相应的服务措施。根据所描述的本体匹配算法可以

看出，在本体匹配的过程中采用的加权方式能够减小不相似部

分对相似度的影响。同时将待匹配本体中未匹配的概念记录下

来并与源本体中上一层概念进行匹配，解决概念之间的粒度划

分不一致的问题，同时确保不会产生漏配，使得匹配的结果更加

准确，因此识别出的异常活动也更加准确。

３　实验及分析

３．１　异常活动识别系统框架（ＡＡＲＳ）
如图４描述了异常活动识别系统（ＡＡＲＳ）的架构图，为本

文提出的异常活动识别方法提供了一种解决方案。从整体来看

主要分为４个模块：数据采集模块、情境融合模块、ＡＤＬ模式监
控模块和服务模块。用户在场景中所处的位置信息可以用红外

传感器系统获取，简单行为可以通过惯性传感器模块获取，高层

复杂的场景活动则通过本体推理得到。将数据采集模块产生的

数据提交到情境融合模块，采用映射方法进行信息融合处理。

将融合后的信息存入到本体库中，通过一系列自定义的规则进

行推理，从而得到当前用户正在执行的 ＡＤＬ。采用本文提出的

本体匹配的方法将推理得出的活动与预定义的场景活动进行匹

配，从而得出异常活动。本文提出的以活动为核心的 Ｓｍａｒｔ
Ｈｏｍｅ本体通过Ｐｒｏｔéｇé工具创建，ＳｍａｒｔＨｏｍｅ本体涵盖了场景、
活动、传感器、用户等实体、属性及其相应的关系。系统推理模

块的实现采用Ｊｅｎａ推理机［１５］。Ｊｅｎａ是一个为构建语义网应用
程序的Ｊａｖａ框架，提供了可对ＯＷＬ编程化的环境，同时提供了
基于规则的推理引擎。服务模块主要通过分析异常活动为用户

提供相应的服务。例如通知家人可以及时提供帮助。

图４　异常活动识别系统架构图

３．２　实验方案
本文系统方案部署在智能空间实验室中，在实验者身上绑

１２个电子标签，用标签位置坐标表示用户位置，标签分别贴在肘
部、手腕、臀部、膝盖和脚踝，采样频率为６０Ｈｚ，通过动作捕捉系
统获取标签的坐标，６个ＲＦＩＤ射频识别传感器嵌在墙上和用户
身上贴上标签组合捕捉用户的动作。智能空间中的家用电器等

设备也部署传感器。系统运行在 Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５３２１０Ｍ
ＣＰＵ２．５ＧＨｚＤｕｏ处理器的宿主计算机上，系统内存为６．００ＧＢ，
硬盘容量８００ＧＢ。数据有０．８ｍｍ的标准噪声偏差。每一个对
象传感器标签的位置都被记录在一个Ｓｅｓｓｉｏｎ中，Ｓｅｓｓｉｏｎ持续３～
５ｓ。另外通过惯性传感器系统捕捉用户的简单行为，分别记录
１０个标签的加速度数据：上臂和下臂，大腿和脚踝、胸部和腰部，
样本为１００Ｈｚ，通过蓝牙将数据发送到计算机中。

实验采用实例来验证本文提出的异常活动识别方法的可行

性和有效性。以活动为核心的 ＳｍａｒｔＨｏｍｅ本体采用 Ｐｒｏｔéｇé工
具创建。如图５所示是由 Ｐｒｏｔéｇé工具创建的 ＳｍａｒｔＨｏｍｅ本体
的ＯｎｔｏＧｒａｆ图，详细描述了 ＳｍａｒｔＨｏｍｅ本体中包含的活动
（ＡＤＬ）、传感器（Ｓｅｎｓｏｒ）、用户（Ｕｓｅｒ），以及对应的子类与实例，
如活动（ＡＤＬ）的子类复杂活动（Ａｃｔｉｖｉｔｙ）和简单行为（Ａｃｔｉｏｎ），
简单行为（Ａｃｔｉｏｎ）中的静态行为（ＳｔａｔｉｃＡｃｔｉｏｎ）的实例躺着（Ｌｙ
ｉｎｇ）、站着（Ｓｔａｎｄｉｎｇ）等。

图５　ｐｒｏｔéｇé创建的智能家居本体（ＯｎｔｏＧｒａｆ图）
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用户在智能空间中执行以下五组动作，即在客厅看电视

（ｗａｔｃｈｉｎｇＴＶＩｎＬｉｖｉｎｇＲｏｏｍ），躺在厨房（ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ），客厅行
走（ＷａｌｋｉｎｇＩｎＬｉｖｉｎｇＲｏｏｍ），躺在床上（ＬｙｉｎｇＯｎＢｅｄ），做饭（Ｃｏｏｋ
ｉｎｇ），如表１所示对用户执行的动作和结合本体创建的自定义
规则进行了详细的描述。

表１　推理规则实例描述

ＡＤＬ描述 自定义推理规则

ＷａｔｃｈｉｎｇＴＶ
（？ｘｌｏｃａｔｅｄＩｎＬｉｖｉｎｇＲｏｏｍ）∧（ＴＶＳｅｔｌｏｃａｔｅｄＩｎ
ＬｉｖｉｎｇＲｏｏｍ）∧（ＴＶＳｅｔｈａｓＳｔａｔｕｓＯＮ）→（？ｘ
ｈａｓＳｔａｔｅｗａｔｃｈｉｎｇＴＶＩｎＬｉｖｉｎｇＲｏｏｍ）

ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ
（？ｘｌｏｃａｔｅｄＩｎＫｉｔｃｈｅｎ）∧（？ｘｈａｓＡｃｔｉｏｎＬｙｉｎｇ）

→（？ｘｌｙｉｎｇＩｎＫｉｔｃｈｅｎ）

ＷａｌｋｉｎｇＩｎＬｉｖｉｎｇ
Ｒｏｏｍ

（？ｘｌｏｃａｔｅｄＩｎＬｉｖｉｎｇＲｏｏｍ）∧（ＦｌｏｏｒＳｅｎｓｏｒｈａｓ
ＳｔａｔｕｓＯＮ）→（？ｘｗａｌｋｉｎｇＩｎＬｉｖｉｎｇＲｏｏｍ）

ＬｙｉｎｇＯｎＢｅｄ
（？ｘｌｏｃａｔｅｄＩｎＢｅｄＲｏｏｍ）∧（ＢｅｄＲｏｏｍｈａｓＢｅｄ
Ｂ０１）∧（ＢｅｄｈａｓＳｅｎｓｏｒＴＳ０１）∧（ＴＳ０１ｈａｓＳｔａ
ｔｕｓＯＮ）→（？ｘｌｙｉｎｇＯｎＢｅｄ）

Ｃｏｏｋｉｎｇ
（？ｘｌｏｃａｔｅｄＩｎＫｉｔｃｈｅｎ）∧（ＫｉｔｃｈｅｎｈａｓＣｏｏｋｅｒ
Ｃ０１）∧（Ｃ０１ｈａｓＳｔａｔｕｓＯＮ）→（？ｘＣｏｏｋｉｎｇＩｎ
Ｋｉｔｃｈｅｎ）

表２是对推理活动匹配结果分析。针对上述用户执行的活
动，将推理得出的结果与预定义的场景活动进行匹配，匹配分析

如下：Ｍｅ表示推理得出的活动与预定义的场景活动之间的相似
度，Ｒ表示两者之间的关系，很明显可以看出，匹配的准确度较
高，且得出的关键结论是ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ与厨房场景不匹配。

表２　推理活动匹配分析

ＰｒｅｄｅｆｉｎｅｄＡＤＬ ＤｅｄｕｃｅｄＡＤＬ Ｍｅ Ｒ
匹配是否

成功（Ｔ／Ｆ）

ＷａｔｃｈｉｎｇＴＶ
ＷａｔｃｈｉｎｇＴＶ
ＩｎＬｉｖｉｎｇＲｏｏｍ

０．９７６ ＝ Ｔ

ＳｔａｎｄｉｎｇＩｎ
Ｋｉｔｃｈｅｎ

ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ ０．１２ ≠ Ｆ

ＳｉｔｔｉｎｇＩｎ
Ｋｉｔｃｈｅｎ

ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ ０．１３ ≠ Ｆ

Ｗａｌｋｉｎｇ
ＷａｌｋｉｎｇＩｎ
ＬｉｖｉｎｇＲｏｏｍ

０．９８ ＝ Ｔ

Ｌｙｉｎｇ ＬｙｉｎｇＯｎＢｅｄ ０．８７ ＝ Ｔ

Ｃｏｏｋｉｎｇ ＣｏｏｋｉｎｇＩｎＫｉｔｃｈｅｎ ０．９６ ＝ Ｔ

３．３　实验结果分析
为了评估和验证本文提出的方法的正确性和可行性，本文

采用准确率和误报率对实验结果进行评价。准确率（Ａｃｃｕｒａ
ｃｙ），用于衡量该方法的正确性，即该算法可以返回的正确匹配
结果的能力。误报率（ＦａｌｓｅＡｌａｒｍ）表示产生异常活动，但系统
未检测出。准确率和误报率的公式如下：ＴＰ表示识别成功的异
常活动数，ＴＮ表示识别不成功的异常活动数，ＦＰ表示误报的异
常活动数，ＦＮ表示漏报的异常活动数。

准确率（Ａｃｃｕｒａｃｙ，％）＝系统正确推理出的活动数／用户
执行的活动次数（总的执行次数）＝（ＴＰ＋ＴＮ）／（ＴＰ＋ＦＰ＋
ＴＮ＋ＦＮ）。

误报率（ＦａｌｓｅＡｌａｒｍ，％）＝误报的异常活动／用户执行的
活动数 ＝ＦＰ／（ＦＰ＋ＴＰ）。

实验选取多个用户执行表１中列出的５组活动，采用本文
提出的方法进行识别。识别结果如表３所示，根据识别结果可
知，本文提出的方法能够有效地识别出用户执行的活动，且准确

率较高。

表３　异常活动识别准确率（Ａｃｃｕｒａｃｙ，％）

ＤｅｄｕｃｅｄＡＤＬ ＴＰ ＦＰ ＴＮ ＦＮ Ａｃｃｕｒａｃｙ

ＷａｔｃｈｉｎｇＴｖＩｎＬｉｖｉｎｇＲｏｏｍ ３９ ０ ０ ２ ０．９５１

ＬｙｉｎｇＩｎＫｉｔｃｈｅｎ ４ ０ ０ ０ １．０００

ＷａｌｋｉｎｇＩｎＬｉｖｉｎｇＲｏｏｍ １７ ０ ０ ２ ０．８９５

ＬｙｉｎｇＯｎＢｅｄ ２６ ０ ０ ３ ０．８９７

ＣｏｏｋｉｎｇＩｎＫｉｔｃｈｅｎ ４０ ０ ０ ３ ０．９６１

平均准确率 ０．９４１

另外，本文将提出的基于本体匹配的异常活动识别方法与

文献［７］的基于传感器数据的异常活动识别方法进行比较，主
要对两种方法的其准确率和误报率进行了测试。实验结果如图

６所示。

图６　实验结果分析对比

如图６所示。横坐标表示异常活动识别误报率（ＦａｌｓｅＡｌ
ａｒｍ），纵坐标表示异常活动识别准确率（Ａｃｃｕｒａｃｙ）。由实验结
果可以看出，本文提出方法明显优于传统基于数据的异常活动

识别方法。针对本文提出的几组活动进识别，从误报率可以看

出，文献［７］提出的基于传感器数据的异常活动识别方法的误
报率不断上升，且准确率也较低；而本文提出的方法误报率基本

趋于稳定，同时准确率也较高。因此针对异常活动的识别问题，

本文提出的方法相对传统的基于传感器数据具有一定的优势。

４　结　语

本文提出的基于本体匹配的异常活动识别方法有效地解决

了异常活动识别的问题，在目前异常活动数据较为稀少的情况

下，提高了异常活动识别的准确率。本文构建的活动领域本体

有效地解决了异构信息的同意描述，同时结合智能空间中的场

景描述，通过情景感知技术来实现，有效提高了推理的准确性。

在本体匹配模块中，采用结构层的匹配思想，有效提高了匹配的

准确率。总体来看，研究特点在于将本体推理与本体匹配结合

来实现异常活动的识别，从理论上保证了异常活动识别过程的

有效可行，最后通过实验验证了基于本体匹配的异常活动识别

方法的准确性。下一步的工作将进一步对智能空间中复杂活动

进行建模，并且进一步扩大研究范围，研究含多人行为交互时异

常活动的识别问题。

（下转第３２５页）
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可信认证和提高安全性的目的，因此可以接受这样的计算代价。

通过在可信网络访问服务器中添加一个信息访问鉴别模块

ＩＡＤＭ把用户即将访问的信息进行等级划分，分为公开信息、涉
密信息等级别，涉密信息以外的信息资源因其公开性无需进行

完整性检查，这样降低了服务器端的性能开销，并使得模型整体

通信效率更高。

３．３　安全性考虑
由于模型中加入新的功能模块和实体，实际应用中就需要

考虑更多的安全性和技术支撑问题，如下所述：

ＩＡＤＭ模块的资源安全防护：需要加强对用户的资源访问
进行实时监控和控制，避免恶意用户采取恶意攻击方法绕过鉴

别系统非法访问资源。

策略管理器和ＰＤＰ之间的安全信道：通过安全协议保证信
道安全，只有保证了信道的安全性，才可以保证传输的消息的安

全性。

模型中众多接口之间的消息传输也会带来很多的安全性问

题，所以必须保证接口之间消息的可靠传输，相应的安全协议是

模型应用得到支撑的关键。

４　结　语

本文基于可信网络连接框架提出了一种改进的网络终端认

证模型ＴＮＴＡＭ，并对模型的具体应用流程进行了设计。重点阐
述了模型的总体设计和具体应用流程，旨在体现可信计算平台

在终端接入网络认证时的安全配置思想。新的模型在可信网络

连接框架基础上通过在客户终端加入身份认证系统模块，在可

信网络服务器端加入信息分级鉴别模块以及引入策略管理器来

实现对网络请求者与网络接入者之间的双向认证，为可信终端

入网认证时的安全隐患提供了一种可行的解决思路。在下一步

工作中，将对模型具体的安全协议和应用支撑进行进一步研究

和改进。
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