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摘　要　　针对可信计算平台终端在网络连接认证时存在的安全隐患，提出一个基于可信网络连接框架的网络终端认证模型 ＴＮ
ＴＡＭ。该模型通过加入身份认证系统模块、信息访问鉴别模块ＩＡＤＭ和引入策略管理器来加强终端认证的安全性，实现了用户、改
进的认证智能卡以及可信终端三者间的相互认证，并确保了可信终端请求网络服务的可信性和通信安全。对 ＴＮＴＡＭ模型的具体
应用流程进行了设计。最后对比分析表明，该模型减小了可信终端在网络认证时存在的安全隐患并为加强终端认证安全提供了一

种思路。
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０　引　言

在信息网络迅速发展的今天，网络中的攻击层出不穷，多种

多样，反病毒、防火墙等传统防护手段［１］虽然具有一定作用，却

已无法从根本上解决信息安全问题。人们从频发的信息安全事

件中发现一切隐患的根源来自于终端，只有保证终端的安全接

入认证才能保证网络环境的安全。ＴＣＧ（ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ
ｇｒｏｕｐ）的可信网络连接 ＴＮＣ（ｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｉｏｎ）旨在利
用可信计算平台技术［２］将终端的可信延伸至网络，从而确保网

络连接的可信。它是指终端接入网络之前，对用户身份、平台身

份和终端状态依次进行认证，如果都通过则允许终端接入网络，

否则转入安全性修补或升级［３］。

为解决网络接入认证的安全问题，国内外学者基于可信计

算平台相继开展了一些研究。Ｐａｓｈａｌｉｄ和 Ｍｉｔｃｈｅｌｌ研究设计了
单点登录认证系统［４］，系统分为用户和服务提供者两部分，实

现了用户访问请求的身份认证，但登录标识证书与平台绑定导

致用户证书便携性不方便，当平台维护时还存在一定的泄露隐

患；Ｇｅｏｒｇｅ通过改进可信平台的用户身份认证协议，提出一种智
能卡和ＰＩＮ码结合的认证方案［５］，实现了智能卡和可信平台终

端的相互认证，但是ＰＩＮ码仍然是最大的安全隐患，未摆脱基于
口令的认证脆弱性；从２００４年至今，国内的学者对可信网络连
接的改进和终端认证方案的探索从未停止过，如颜菲等人针对

网络认证终端缺乏安全保护的问题，提出了一种基于ＴＮＣ的安
全认证协议［６］，该协议在可信环境下把终端完整性度量和 ＰＫＩ
技术相结合，确保了通信双方的平台完整性和终端、网络两者之

间的认证安全；王佳慧等人提出了扩展的可信网络接入与认证

模型［７］，该模型通过加入元数据存储点 ＭＡＰ（ｍｅｔａｄａｔａａｃｃｅｓｓ
ｐｏｉｎｔ）和流量控制器和感应器 ＦＣＳＳ（ｆｌｏｗｃｏｎｔｒｏｌｌｅｒｓｓｅｎｓｏｒｓ）保
证了终端接入以后的动态完整性。以上研究都在 ＴＮＣ框架内
解决了终端接入网络的用户和平台身份认证问题，但是依然忽

略了用户和平台间相互认证时的通信安全和隐患（如用户智能

卡及其信息或口令易被非法窃取等），未提出保证用户和终端

间通信及认证安全的具体方案。本文提出的基于 ＴＮＣ的网络
终端认证模型 ＴＮＴＡＭ（ＴＮＣｎｅｔｗｏｒｋｔｅｒｍｉｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｍｏｄ
ｕｌｅ）通过在终端平台客户端加入身份认证系统模块，利用其指
纹识别和ＰＩＮ码绑定的智能卡认证技术，实现用户、智能卡和具
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有可信平台模块的可信终端之间的相互认证并保证了认证信道

安全；通过加入信息访问判定模块 ＩＡＤＭ（ｉｎｆｏｒｍａｔｉｏｎａｃｃｅｓｓｄｅ
ｔｅｒｍｉｎｅｍｏｄｕｌｅ）提高了网络服务请求认证的效率并降低了服务
器端的性能开销；策略管理器的引入保证了网络请求者和接入

者的双向认证。

１　ＴＮＴＡＭ模型设计

在可信网络协议和可信计算平台机制下，一个用户要获得

网络的完全访问权就必须通过平台认证和授权。ＴＮＴＡＭ是在
ＴＣＧ的可信网络连接框架［８］基础上构建的，ＴＮＴＡＭ增加了两
个模块和一个策略管理器，如图１所示。

图１　基于ＴＮＣ的网络终端认证模型

１．１　模型中增加的模块
模型在可信网络访问客户终端加入身份认证系统模块，在

可信网络访问服务器中加入信息访问鉴别模块 ＩＡＤＭ，并引入
了ＴＣＡ（ｔｒｕｓｔｅｄｃｏｎｎｅｃｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ）架构中策略管理器。下
面具体对新增添的功能模块进行详述。

１．１．１　身份认证系统模块
在可信终端的客户端用户认证中，在原有可信计算平台保

证终端平台系统完全性的基础上，采用身份认证系统模块来保

证用户认证阶段的灵活性和安全性。该模块中用户使用的智能

卡具有较强密码运算功能和信息密保功能，卡里存储用户证书

以及保密数据，如认证参数、指纹模板ｆｕ的哈希值。用户先对智
能卡注册，用户的资料由认证服务器端储存在鉴别信息表中进

行管理使用，服务器对资料、证书的传送及存储完全加密以确保

安全。用户采用ＰＩＮ码及指纹识别［９，１０］认证智能卡，智能卡利

用其中的数据和终端的可信平台模块实现了它与终端、用户间

的双向验证，此模块填补了终端、用户和智能卡无法互相认证的

安全漏洞，提高了信息、信道和认证的安全性。其中采用 ＬＣＤ
和ＬＥＤ指示灯［９］的亮起指示平台认证状态和可信与否。

１．１．２　策略管理器
针对可信网络访问请求者单方向网络服务器请求认证，无

法验证网络接入管理端的安全隐患，在原始认证框架基础上引

入ＴＣＡ架构中的策略管理器来管理身份平台证书和面向终端
发布访控策略，并根据元数据接入点ＭＡＰ的动态完整性信息对
终端评估策略进行及时调整。策略管理器充当可信第三方的角

色，集中实现了证书有效性和平台可信性的校验，这样简化了管

理机制，并实现了访问请求者和控制器的双向身份认证，使总体

依次构建成终端可信、访问服务器可信和网络连接可信的安全

体系架构。

１．１．３　ＩＡＤＭ模块
在可信网络访问服务器中添加一个信息访问鉴别模块

ＩＡＤＭ。该模块将用户即将访问的信息进行等级划分，分为公开
信息、涉密信息等级别，涉密信息以外的信息资源因其公开性无

需进行身份认证，即在终端进行网络服务请求时如果是公开信

息服务请求则不必进行身份验证，这样降低了服务器端的性能

开销，并使得整体策略决策端的效率更高。

１．２　模型中的层次
ＴＮＴＡＭ架构从上至下分为３个层次：完整性度量层、完整

性评估层、网络访问层。

１）完整性度量层　对终端平台和接入网关的完整性信息
进行收集校验。

２）完整性评估层　根据访问策略和上一层的传递信息，终
端对网络接入端的完整性信息进行收集度量。网络接入端对终

端的可信性进行收集度量。

３）网络访问层　完成传统连接功能和双向身份认证。

２　ＴＮＴＡＭ应用流程

ＴＮＴＡＭ模型的设计目标是为可信终端的网络访问认证提
供支撑，因此应用流程的设计至关重要。通过分析总结本节把

ＴＮＴＡＭ模型的应用流程分为用户和平台身份认证，请求接入双
向认证以及服务请求认证等三个阶段，模型简要应用流程如图

２所示。

图２　ＴＮＴＡＭ模型简要应用流程

２．１　用户和平台身份认证
在用户和平台身份认证阶段，可信客户终端通过加入身份

认证系统模块，采用改进的智能卡身份认证技术［１１，１２］，结合指

纹识别、ＰＩＮ码进行多因素结合认证，将可信终端与可信平台模
块看作一个整体，过程如图３所示。

图３　身份平台认证协议流程

定义１　Ｐｗ为用户口令，Ｈ（ｍ）为ｍ的计算哈希值，∞表
示连接操作，（Ｘ，Ｙ，Ｚ）为用户接入网络时需要的参数以及用户
与终端进行认证的参数。

认证参数（Ｘ，Ｙ，Ｚ）计算式为：
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Ｘ＝Ｈ（ＩＤｕ∞Ｐｗ）；
Ｙ＝Ｈ（Ｐｗ）!Ｈ（ｆｕ）；
Ｚ＝Ｘ

!

Ｈ（ＩＤｕ∞ｆｕ）；
可信平台模块中存储着自己的私钥ＳＴ、证书ＣＴ、与指纹识

别的共享密钥ＫＢ以及用于标示终端平台所有者的 ＭＴ。其中
ＭＴ ＝Ｈ（Ｈ（ＰｗＴ）!Ｈ（ｆＴ））。

流程１　系统加电后终端在可信平台模块作用下进行自身
完整性度量。

流程２　Ｓ →Ｃ ＴＣ：ｘ１，ＩＳＣ，Ｒ１；

式中ＳＣ表示智能卡，ＴＣ表示可信终端，ｘ１，Ｉｓｃ，Ｒ１分别表示智能

卡向终端发送的随机数、智能卡标志和验证请求。

流程３　Ｔ →Ｃ Ｉｍｖ：ｘ２，ＣＴ，ＰＣＲ，ＳＴ，Ｒ２；
式中Ｉｍｖ为完整性验证服务器，可信终端将生成随机数ｘ２，平台
配置寄存器值ＰＣＲ、平台证书 ＣＴ、用可信平台模块私钥签名过
的平台证明ＳＴ以及平台验证请求 Ｒ２发给完整验证性服务器，
等待服务器返回证明证书。其中：

ＳＴ ＝Ｓ（ＳＫＴ，ｘ１∞ｘ２∞ＩＤＴ∞ＰＣＲ），Ｓ（ｍ，ｎ）表示用ｍ的私
钥对ｎ签名。

流程４　Ｉ →ｍｖ ＴＣ：Ｅ（ＰＫＴ，ｘ２∞ＣＴＣ）；

如式中所示，服务器对终端平台验证后，把用可信平台模块

公钥加密的验证结果证书ＣＴｃ返回给可信终端，Ｅ（ｍ，ｎ）表示使

用密钥ｍ对ｎ进行加密。
流程５　Ｔ →Ｃ ＳＣ：Ｍ，Ｎ；
Ｍ ＝Ｅ（ＰＫＳＣ，ｘ１∞ＩＤＳＣ∞ＩＤＴ∞Ｃｒｅｄ）；

Ｎ＝Ｓ（ＳＫＴ，ｘ１∞ＩＤＳＣ∞ＩＤＴ∞Ｃｒｅｄ）；

终端平台将完整性验证报告返回智能卡，由智能卡判断平

台状态是否符合完整预期；当符合时，ＬＥＤ灯指示成功并进入
用户认证阶段；当不符合时，ＬＣＤ灯指示平台认证出错，认证
停止。

流程６　Ｓ →Ｃ ＴＣ：ｘ３，Ｅ（ＰＫＴ，Ａ∞Ｂ∞Ｃ∞ＩＤＳＣ）；

Ａ＝Ｈ（Ｘ∞ｘ３）；
Ｂ＝Ｘ

!

Ｈ（ｘ３∞ＩＤＴ）；
Ｃ＝Ｈ（Ｙ∞ｘ３）；

式中ｘ３是生成的随机数，ＴＰＭ／ＴＣＭ把 Ａ、Ｂ、Ｃ公钥加密后传给
可信终端，可信终端进行用户认证。

流程７　Ｔ →Ｃ ＳＣ：ｐＴ，ｘ４；
客户端接收到 Ｅ（ＰＫＴ，Ａ∞Ｂ∞Ｃ∞ＩＤＳＣ）后进行解密，并根

据输入的口令Ｐ′ｗ和指纹识别ｆ′ｕ计算Ｘ′＝Ｂ!Ｈ（ｘ３∞ＩＤＴ），Ａ′
＝Ｈ（Ｘ′∞ｘ３）。当Ａ′＝Ａ时，则用户为合法用户，否则认证失败
并暂停；然后，在可信计算平台模块中计算 Ｍ′＝Ｈ（Ｈ（Ｐ′ｗ）Ｈ
（ｆ′ｕ）），当Ｍ′＝ＭＴ时，智能卡的使用者为原始用户。
　　式中ＰＴ＝Ｈ（ＩＤｕ∞ｆ′ｕ）ｘ４，通过可信平台模块计算后发送
到智能卡，由智能卡进行对平台的认证。最后由智能卡进行计

算Ｘ′＝ＰＴ!ｘ４!Ｚ，如果Ｘ′＝Ｘ，则平台认证通过。

２．２　请求者和接入方双向认证
访问请求者请求访问受保护的网络，这时访问控制端控制

所有访问请求者的访问。引人的策略管理器作为一个可信的第

三方，集中管理请求端和决策端的两方行为，并提供两方双向身

份认证机制，认证流程如图４所示，使得访问请求者与访问控制

端一样具有控制连接的能力。这样在终端也能确定接入方的身

份可信后，即可发起访问服务请求。

图４　双向认证协议流程

定义２　ＴＣ为可信终端，ＡＧ为接入网关，ＰＭ 为策略管
理器。

流程１　Ｔ →Ｃ ＡＧ：ＣＴ；
式中ＣＴ为可信终端平台证书。

流程２　Ａ →Ｇ ＰＭ：Ｓ（ＣＴ），Ｓ（ＣＡ），ＣＴ，ＣＡ；
式中ＣＡ为网关证书，Ｓ（ｘ）表示网关ＡＧ对ｘ的私钥签名。

流程３　策略管理器首先验证签名证书，如果成功，则验证
终端证书。

流程４　Ｐ →Ｍ ＡＧ：Ｓ（ＲＣＴ），Ｓ（ＲＡＧ），ＲＣＴ，ＲＡＧ；
式中ＲＣＴ，ＲＡＧ分别表示终端和网关验证结果，Ｓ（ｘ）表示ＰＭ对ｘ
的私钥签名。

流程５　ＡＧ验证结果并根据鉴别结论判断是否授权接入。
流程６　Ａ →Ｇ ＴＣ：Ｓ（ＲＣＴ），Ｓ（ＲＡＧ），ＲＣＴ，ＲＡＧ。
流程７　ＴＣ验证ＰＭ签名并决定是否接入网络。

２．３　服务请求认证
在身份平台认证通过后，用户即可向可信网络服务器发出

访问请求，此时访问请求如果针对公开信息，由于ＩＡＤＭ模块的
加入则无需进行请求验证［１３］，如果是公开信息以外的服务请求

则依据模块判定后进入信息访问前的服务请求认证阶段。基本

流程如图５所示。

图５　服务请求认证协议流程

定义３　应用服务器为 Ａｓ，认证服务器为 ＡＵＳ，完整性验
证服务器为ＩＮＳ。

流程１　Ａ →ｓ ＡＵＳ：ＲＳ，ＵＭ；
ＡＵ →Ｓ ＡＳ；

式中ＲＳ为注册操作，ＵＭ为模块签名更新操作。应用服务器通过认
证服务器注册，更新签名并被认证中心反向验证自己的合法性。
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流程２－３　Ｓ →ｃ ＡＵＳ：Ｃｉｄ；
ＡＵ →Ｓ ＳＣ：ＩＤｕ，Ｃｕ；

式中Ｃｉｄ为身份确认请求操作，ＩＤｕ，Ｃｕ分别表示用户身份和用
户信任证书。

流程４－５　Ｓ →ｃ Ａｓ：Ｒ３；

Ａ →ｓ Ｓｃ：Ｒ４，ｘ；
式中Ｒ３，Ｒ４分别为服务请求和完整性证明请求，ｘ为服务器返回
给用户的随机数。

流程６－７　可信终端平台生成会话密钥 ＣＫ，平台模块开
始对可信平台进行完整性度量。

流程８　客户端寄存器的数值和日志生成后，认证代理发
送到验证服务器验证。

流程９－１０　度量数据被传送到完整性验证服务器后，服
务器按照结果生成度量信任证书ＣＴ并传回给客户端。

流程１１　Ｓ →ｃ Ａｓ：Ｃ（ＩＤ，ＣＴ，Ｃｕ，ｘ）；
客户端响应用户及平台验证请求，将用户 ＩＤ、平台信任证

书、用户信任证书及随机数在会话密钥加密后返回应用服务器。

式中的Ｃ（ｘ）表示会话密钥对ｘ进行加密。
流程１２　服务器验证通过后，如果终端可信，则提供相应

的服务。

３　ＴＮＴＡＭ模型分析

３．１　模型优势分析
与传统的终端认证模型相比，本模型具有以下优点。

（１）终端用户身份认证的安全性　在该模型中，新加入的身份
认证系统模块使用户必须使用与本人绑定的唯一智能卡，并且输入

正确ＰＩＮ码与指纹识别才能通过认证。用户在智能卡中保留的资
料、口令和指纹信息等与哈希函数关联起来，减小了传统单一口令

或者指纹认证的安全隐患，这样即使智能卡信息被攻击，也无法得

到智能卡所有的信息。用户初始资料不被简单直接的存储在可信

平台模块和智能卡上，并且在实体间的数据传递时，用户密码、指纹

信息以及各个生成的随机数都被加密保护，这样使得重要数据得到

了新鲜度和完整性保证。这样在ＴＮＴＡＭ模型中用户对终端平台
和智能卡的数据的访控得到加强，并减小了智能卡遗失或者终端被

攻破的隐患。

模型中由于可信终端具有可信平台模块，使用户不再依赖

认证中心进行在线身份认证，身份认证系统模块中的智能卡和

可信终端在与用户交互的过程中如上述主要以哈希和异或计算

为主，有效提高了终端的身份认证效率。

（２）请求认证服务器的高效性　ＴＮＴＣＭ模型通过在可信
网络连接服务器中加入 ＩＡＤＭ模块，把请求访问的资源等级划
分为公开信息、涉密信息等级别，涉密信息以外的信息资源因其

公开性无需进行身份认证，这样提高了网络服务请求认证的效

率并降低了服务器端的性能开销，使得整体策略决策端的效率

更高。

（３）终端和服务器双向认证的安全性　ＴＮＴＡＭ中策略管
理器的引入为管理机制的简化和终端和网络的双向认证取得了

一定提升效果，使终端接入网络前不单单提供自身的可信性证

据，还保证了从网络中获取的服务可信。

ＴＮＴＡＭ模型与基础网络认证架构模型［１３］性能对比如表１
所示。

表１　ＴＮＴＡＭ与现有网络认证架构的对比分析

比较内容
传统网络

接入技术
　ＴＮＣ 　ＴＣＡ 　　ＴＮＴＡＭ

接入终端
配套 设 备，不

可信

含 ＴＰＭ模块的
可信计算平台，

可信

含 ＴＣＭ模块的
可信计算平台，

可信

含 ＴＰＭ／ＴＣＭ的可
信计算平台，可信

客户端

认证

认证方式单一

单向易被窃取

或攻击

认证方式单一

单向易被窃取

或攻击

认证方式单一

单向易被窃取

或攻击

多因素结合认证，

强化访控，安全性

强；信息交换和认

证算法效率高

网络服务器

效率
一般 一般 一般

含 ＩＡＤＭ模块，提
高了用户服务请求

认证效率并降低服

务器端性能开销

终端网络双

向认证
无 无

含策略管理器，

并 实 现 双 向

认证

含策略管理器，并

实现双向认证

终端对网络

的恶意攻击

隐患

存在 存在 存在
存在但经过改进使

相对较小

３．２　模型性能分析
在ＴＮＴＡＭ的身份认证系统模块中用户、智能卡和终端三

者之间的认证使用一次性数据交互，认证信息流量被减少，而且

认证过程以哈希计算和异或计算为主，不再使用ＴＰＭ标准方案
中的数字签名和验证算法。因此大大提高了用户的认证效率，

同时客户端在进行服务器切换时的平台完整性证书有效期保留

机制也提高了证明的效率。由于在该模块中采取了智能卡结合

ＰＩＮ码和指纹识别的认证系统，所以在整个认证过程中密码运
算给整个系统所带来的时间代价必须进行考虑分析。ＴＮＴＡＭ
模型整个认证过程的时间代价分为运算时间和通信时间两大部

分，运算时间又分为终端可信模块运算时间和智能卡运算时间，

由于数据交互时数据传输量较小所以通信时间可以忽略不计。

总时间用ｔ表示，运算时间为ｔｏｐ，通信时间为ｔｔｒ，终端运算时间
为ｔｔｅ，智能卡运算时间为ｔｃａ。由此我们可得：

ｔｏｐ ＝ｔｔｅ＋ｔｃａ
ｔ＝ｔｏｐ＋ｔｔｒ＝ｔｔｅ＋ｔｃａ＋ｔｔｒ≈ｔｔｅ＋ｔｃａ

从整个认证流程可以看出模型中哈希运算共需进行９次，
在智能卡中进行了３次，终端平台的可信计算模块进行了６次。
加密运算一共需要进行２次，智能卡和可信计算模块中各进行
了１次。解密运算一共需要进行３次，智能卡中进行１次，可信
计算模块进行２次。智能卡中得一次哈希运算时间用ｔｈｃ表示，
一次加密时间为ｔｅｃ，一次解密时间为 ｔｄｃ；可信计算模块中一次
哈希运算时间用ｔｈｔ表示，一次加密时间为 ｔｅｔ，一次解密时间为
ｔｄｔ。综上可得：

ｔ≈ｔｔｅ＋ｔｃａ≈ｔｅｃ＋ｔｅｔ＋ｔｄｃ＋２ｔｄｔ＋３ｔｈｃ＋６ｔｈｔ
假设在智能卡和可信平台模块上的加解密ＤＥＳ运算、哈希

ＳＨＡ１运算时间均将近０．２ｓ，则总时间代价ｔ≈２．５ｓ。由于该
模块采用多因素认证，增加的时间复杂度提供了用户和平台的
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可信认证和提高安全性的目的，因此可以接受这样的计算代价。

通过在可信网络访问服务器中添加一个信息访问鉴别模块

ＩＡＤＭ把用户即将访问的信息进行等级划分，分为公开信息、涉
密信息等级别，涉密信息以外的信息资源因其公开性无需进行

完整性检查，这样降低了服务器端的性能开销，并使得模型整体

通信效率更高。

３．３　安全性考虑
由于模型中加入新的功能模块和实体，实际应用中就需要

考虑更多的安全性和技术支撑问题，如下所述：

ＩＡＤＭ模块的资源安全防护：需要加强对用户的资源访问
进行实时监控和控制，避免恶意用户采取恶意攻击方法绕过鉴

别系统非法访问资源。

策略管理器和ＰＤＰ之间的安全信道：通过安全协议保证信
道安全，只有保证了信道的安全性，才可以保证传输的消息的安

全性。

模型中众多接口之间的消息传输也会带来很多的安全性问

题，所以必须保证接口之间消息的可靠传输，相应的安全协议是

模型应用得到支撑的关键。

４　结　语

本文基于可信网络连接框架提出了一种改进的网络终端认

证模型ＴＮＴＡＭ，并对模型的具体应用流程进行了设计。重点阐
述了模型的总体设计和具体应用流程，旨在体现可信计算平台

在终端接入网络认证时的安全配置思想。新的模型在可信网络

连接框架基础上通过在客户终端加入身份认证系统模块，在可

信网络服务器端加入信息分级鉴别模块以及引入策略管理器来

实现对网络请求者与网络接入者之间的双向认证，为可信终端

入网认证时的安全隐患提供了一种可行的解决思路。在下一步

工作中，将对模型具体的安全协议和应用支撑进行进一步研究

和改进。
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