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收稿日期：２０１４－０２－０６。“十二五”国家密码发展基金资助项目
（ＭＭＪＪ２０１１０１０２２）；四川省科技支撑计划项目（２０１１ＧＺ０１７０）；四川省教
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摘　要　　在对ＳＭ４算法非线性Ｓ盒运算输出进行侧信道能量攻击的基础上，针对ＳＭ４算法中线性Ｓ盒输入提出相关性能量攻击
分析的方法。该方法结合相关性能量攻击原理，利用汉明距离能量泄露模型进行攻击，该模型能够更准确刻画假设能量消耗与实测

能量消耗之间的关系。在利用此方法获取前四轮或末四轮轮密钥的基础上，推算出１２８ｂｉｔ的原始加密密钥。实际攻击结果表明，
通过攻击出前四轮轮密钥后，可以成功地推出原始加密密钥。该攻击方法对 ＳＭ４算法 Ｓ盒输入有效可行，同时也扩展了对 ＳＭ４算
法的侧信道能量攻击方法。
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０　引　言

密码设备在运行密码算法时会泄露包括算法的执行时间、

电磁辐射及能量消耗等物理信息。能量攻击就是基于密码设备

在执行加解密过程中产生的能量消耗而进行的攻击。能量攻击

通过采集密码电子设备的能量消耗，并结合密码学与统计学等

综合分析破译秘密信息。目前，基于能量消耗的分析技术发展

迅速，包括计时攻击ＴＡ（ｔｉｍｉｎｇａｎａｌｙｓｉｓ）［１，２］，简单能量攻击ＳＰＡ
（ｓｉｍｐｌｅｐｏｗｅｒａｎａｌｙｓｉｓ）［３］，差分能量攻击ＤＰＡ（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒ
Ａｎａｌｙｓｉｓ）［３－５］和现在应用较广泛的相关性能量攻击ＣＰＡ（ｃｏｒｒｅ
ｌａｔｉｏｎｐｏｗｅｒａｎａｌｙｓｉｓ）［６，７］等。

ＳＭ４算法是我国官方公布的第一个商用密码算法，也是无
线局域网产品使用的算法，其安全性的研究对无线局域网产业

发展和国内商用密码算法具有重要意义［８］。自 ＳＭ４算法公布
起，对其能量攻击的研究也陆续展开，文献［９－１３］针对ＳＭ４算
法结构进行了差分能量攻击和代数旁路攻击的研究，但目前还

未出现对ＳＭ４算法相关性能量攻击的文献。
本文对ＳＭ４算法的结构和运算特点进行了分析，以Ｓ盒输

入作为攻击点，基于汉明距离模型［１４］进行了 ＣＰＡ能量攻击，通
过ＣＰＡ攻击成功恢复ＳＭ４算法前四轮或末四轮轮密钥，从而推
出原始加密密钥。

１　ＳＭ４算法简介

ＳＭ４算法是一个分组密码算法，分组长度为１２８比特，密钥
长度为１２８比特，加密算法与密钥扩展算法都采用３２轮非线性
迭代结构。加密算法与解密算法的结构相同，只是轮密钥的使

用顺序相反。下面以加密算法和密钥扩展算法为例，介绍 ＳＭ４
算法。

１．１　ＳＭ４加密算法
ＳＭ４加密算法的整个流程如图１所示。
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图１　ＳＭ４算法加／解密

在图１中Ｘｉ∈ Ｚ
３２
２（Ｚ

ｅ
２表示 ｅｂｉｔ的向量集），输入明文为

（Ｘ０，Ｘ１，Ｘ２，Ｘ３）∈ （Ｚ３２２）
４，输出密文为 （Ｙ０，Ｙ１，Ｙ２，Ｙ３）∈

（Ｚ３２２）
４，轮密钥为ｒｋｉ∈（Ｚ

３２
２）

４，ｉ＝０，１，２，…，３１，虚线部分为轮
函数Ｆ，其具体流程如图２所示。

图２　轮函数

由图２所示，轮函数Ｆ包括的运算有异或和合成置换（用Ｔ
表示），其中Ｔ是由线性变换（用Ｌ表示）和非线性置换（用τ表
示）组成，如式（１）所示。非线性置换τ是由４个并行的 Ｓ盒构
成，Ｓ盒为固定的８ｂｉｔ输入８ｂｉｔ输出的置换，记为Ｓｂｏｘ（）。非线
性变换τ的输入记为Ａ∈Ｚ３２２，输出记为Ｂ∈Ｚ

３２
２，Ｂ也是线性变

换Ｌ的输入，Ｌ的输出记为Ｃ线性变换如式（２）所示：
Ｘｉ＋４ ＝Ｆ（Ｘｉ，Ｘｉ＋１，Ｘｉ＋２，Ｘｉ＋３，ｒｋｉ）

＝Ｘｉ!Ｔ（Ｘｉ＋１!Ｘｉ＋２!Ｘｉ＋３!ｒｋｉ） （１）
Ｃ＝Ｌ（Ｂ）＝Ｂ

!

（Ｂ＜＜２）
!

（Ｂ＜＜１０）
!

（Ｂ＜＜１８）
!

（Ｂ＜＜２４） （２）
式（２）中的Ｂ可以用下式描述：
Ｂ＝τ（Ａ）＝ｓｂｏｘ（Ａ０）‖ｓｂｏｘ（Ａ１）‖ｓｂｏｘ（Ａ２）‖ｓｂｏｘ（Ａ３） （３）
其中Ａ＝（Ａ０，Ａ１，Ａ２，Ａ３）∈（Ｚ

３２
２）

４。

１．２　密钥扩展算法
ＳＭ４算法中加密算法的３２轮密钥是由加密密钥通过密钥

扩展算法产生的，设加密密钥为ＭＫ＝（ＭＫ０，ＭＫ１，ＭＫ２，ＭＫ３），
中间变量为Ｋｉ∈（Ｚ

３２
２）

４，轮密钥为ｒｋｉ∈（Ｚ
３２
２）

４，其中ｉ∈｛０，
１，２，…，３１｝则轮密钥的产生方法如下：

（Ｋ０，Ｋ１，Ｋ２，Ｋ３）＝（ＭＫ０!ＦＫ０，ＭＫ１!ＦＫ１，ＭＫ２!
ＦＫ２，ＭＫ３!ＦＫ３） （４）

ｒｋｉ＝Ｋｉ＋４ ＝Ｋｉ!Ｔ（Ｋｉ＋１!Ｋｉ＋２!Ｋｉ＋３!ＣＫｉ） （５）
其中线性变换Ｌ为：

Ｌ（Ｂ）＝Ｂ
!

（Ｂ＜＜１３）
!

（Ｂ＜＜２３）
在密钥扩展算法中，ＦＫ为系统参数，ＣＫ为固定参数。

２　相关性能量攻击原理

２００４年，ＥｒｉｃＢｒｉｅｒ等人提出了 ＣＰＡ攻击［６，７］，这种攻击技

术利用了统计学中的皮尔逊相关系数 ρ进行分析攻击，其攻击
过程描述为：

１）在密码芯片系统中，将 Ｎ组不同的明文（密文）数据和
真实密钥进行加密（解密）运算，并获取密码设备的能耗即为能

量迹，记为Ｔ。
２）通过猜测密钥，产生相应的中间值，根据中间值的汉明

重量或者汉明距离泄露，计算得到假设能量消耗，记为Ｈ。
３）根据下式计算假设能量消耗与实测能量迹的线性相关

系数。

ρ（Ｔ，Ｈ）＝Ｅ（Ｔ．Ｈ）－Ｅ（Ｔ）Ｅ（Ｈ）
Ｖａｒ（Ｔ）Ｖａｒ（Ｈ槡 ）

（６）

式（６）中 Ｅ（）表示求平均值，Ｖａｒ（）表示求方差。ρ的范围在
［－１，１］之间，当ρ取绝对值的最大值时，即假设能量消耗与真
实测量的能量迹线性相关性（即相关性系数 ρ）达到最大，则此
时Ｈ所对应的猜测的密钥即为正确的密钥。

３　针对ＳＭ４算法Ｓ盒输入的ＣＰＡ攻击

侧信道能量方法是否有效，其关键在于密码算法中的攻击

点和相应能量模型的选择。ＳＭ４算法在每一轮迭代中都要先将
每轮的输入与每轮的轮密钥进行异或操作即 Ｓ盒输入，在执行
完这一步操作后会产生一个中间值Ｖ如式（７）所示：

Ｖ＝Ｘｉ＋１!Ｘｉ＋２!Ｘｉ＋３!ｒｋｉ （７）
由式（７）知Ｖ中含有明文和轮密钥的信息，故在进行 ＣＰＡ攻击
时可将Ｖ作为攻击的中间数据，即攻击点为 Ｓ盒输入。在能量
攻击中，能量模型的选择一般是由密码算法的实现方式决定，软

实现的密码算法一般选用汉明重量模型；硬实现的密码算法一

般选用汉明距离模型。故在对硬实现的 ＳＭ４算法进行 ＣＰＡ攻
击时，选用汉明距离模型（ＨＤ（ｖ１，ｖ２））。汉明距离的前续状态
ｖ１为前一轮Ｓ盒输入，后继状态ｖ２为当前轮Ｓ盒输入。

对Ｓ盒输入可以选择前四轮或末四轮进行 ＣＰＡ攻击，攻击
出轮密钥后利用密钥扩展算法即可以推出原始密钥。下面以攻

击前四轮的第一轮轮密钥为例，说明针对ＳＭ４加密算法Ｓ盒输
入ＣＰＡ攻击的基本思想：
１）采集能量迹，对Ｎ组不同的明文进行加密运算，采集能

量迹，建立采样能量消耗矩阵Ｍ（Ｎ×Ｔ）：

Ｍ（Ｎ×Ｔ）＝

ｔ１，１ｔ１，２…ｔ１，Ｔ
ｔ２，１ｔ２，２…ｔ２，Ｔ


ｔｍ，１…ｔｍ，Ｔ


ｔＮ，１ｔＮ，２…ｔＮ，
















Ｔ

其中，ｔｍ表示为第ｍ个明文对应的能量迹，Ｔ为每条能量迹中采
样点个数。

２）选择Ｓ盒输入为攻击点，并利用其汉明距离模型进行
ＣＰＡ攻击。

对于硬件，默认寄存器的初始状态为０，则第一轮的 Ｓ盒输
入与寄存器的初始状态的汉明距离等效为：
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ＨＤ（ｖ１，ｖ２）＝ＨＷ（０
!

Ｘ１!Ｘ２!Ｘ３!ｒｋ０）
＝ＨＷ（Ｘ１!Ｘ２!Ｘ３!ｒｋ０）

３）猜测密钥，计算Ｓ盒输入的中间值确定中间值矩阵。
从理论上讲，对ｒｋ０从单比特到多比特到多字节都可以攻

击，由于在实现上每个 Ｓ盒的输入为８ｂｉｔ，存在独立的８ｂｉｔ读
写，用８ｂｉｔ攻击更容易成功，故本方法每次攻击出猜测密钥的
一个字节，通过进行多次攻击从而获得对应轮的轮密钥。对第

ｍ组明文进行加密运算，猜测轮密钥 ｒｋ０的最低节 ｒｋ０［０］，
ｒｋ０［０］有２５６种可能的取值，对应的中间值分别为 Ｖｍ，ｊ［０］＝
Ｘ１［０］!Ｘ２［０］!Ｘ３［０］!ｒｋ０，ｊ［０］，其中ｊ∈｛１，…，２５６｝；对Ｎ
组不同明文输入进行加密操作时，依次计算２５６个猜测轮密钥
字节ｒｋ０，ｊ［０］对应的中间值可以确定中间值矩阵：

ＶＶ（Ｎ×２５６）＝

Ｖ１，１［０］Ｖ１，２［０］…Ｖ１，２５６［０］

Ｖ２，１［０］Ｖ２，２［０］…Ｖ２，２５６［０］



Ｖｍ，１［０］Ｖｍ，２［０］…Ｖｍ，２５６［０］



ＶＮ，１［０］ＶＮ，２［０］…ＶＮ，２５６［０















］

４）将中间值映射为假设能量消耗值矩阵。
由步骤２）将步骤 ３）中的中间值映射为假设能量消耗：

ｈｍ，ｊ［０］＝ＨＤ（０，Ｖｍ，ｊ［０］）＝ＨＷ（Ｖｍ，ｊ［０］），即第 ｍ组明文第 ｊ
个猜测密钥最低字节对应的假设能量消耗值。该 Ｎ组明文对应
的假设能量消耗矩阵为：

Ｈ（Ｎ×２５６）＝

ｈ１，１［０］ｈ１，２［０］…ｈ１，２５６［０］

ｈ２，１［０］ｈ２，２［０］…ｈ２，２５６［０］



ｈｍ，１［０］ｈｍ，２［０］…ｈｍ，２５６［０］



ｈＮ，１［０］ｈＮ，２［０］…ｈＮ，２５６［０















］

５）计算假设能量消耗矩阵与能量迹矩阵的线性相关系数，
得到正确的猜测密码。

对步骤１）的能量迹矩阵Ｍ和步骤４）的假设能量消耗矩阵
Ｈ按列计算两者的相关系数ρｊ，ｎ：

ρｊ，ｎ ＝
∑
Ｎ

ｍ＝０
（ｈｍ，ｊ－珔ｈｊ）（ｔｍ，ｎ－珋ｔｎ）

∑
Ｎ

ｍ＝０
（ｈｍ，ｊ－珔ｈｊ）

２∑
Ｎ

ｍ＝０
（ｔｍ，ｎ－珋ｔｎ）槡

２

（８）

其中，ρｊ，ｎ表示第ｊ个猜测密钥对应的假设能量消耗与第ｎ个时
间点能量迹之间的线性相关系数。计算两个矩阵所有列列之间

的相关系数，得到假设能量消耗矩阵和能量迹矩阵的相关系数

矩阵为：

Ｒ（２５６×Ｔ）＝

ρ１，１［０］ρ１，２［０］…ρ１，Ｔ［０］

ρ２，１［０］ρ２，２［０］…ρ２，Ｔ［０］



ρｊ，１［０］ρｊ，２［０］…ρｊ，Ｔ［０］



ρ２５６，１［０］ρ２５６，２［０］…ρ２５６，Ｔ［０















］

选取Ｒ矩阵中的最大值，最大值对应的猜测密钥 ｒｋ０，ｊ［０］为正
确的第一轮轮密钥的最低字节。

重复步骤１）－步骤５），可以分别获得第一轮轮密钥的其他
３个字节，从而得到第一轮正确轮密钥ｒｋ０，对于其他三轮，使用轮

密钥ｒｋｉ进行第ｉ轮（ｉ＝１，２，３）加密运算，得到第ｉ轮的Ｎ组轮输
出即为下一轮（第ｉ＋１轮）的输入，依次获得（ｒｋ１，ｒｋ２，ｒｋ３）。

再根据密钥扩展算法依次利用式（５）、式（４）可以推出 Ｋ３、
Ｋ２、Ｋ１和Ｋ０，从而得到ＳＭ４算法的加密密钥ＭＫ。

４　ＳＭ４算法Ｓ盒子输入相关性能量攻击实验

４．１　针对ＳＭ４算法前四轮Ｓ盒输入的ＣＰＡ攻击
令ＭＫ＝０ｘ０１２３４５６７８９ａｂｃｄｅｆｆｅｄｃｂａ９８７６５４３２１０，明文随机产

生，在ＦＰＧＡ上对随机产生的１００００组明文（Ｘ０，Ｘ１，Ｘ２，Ｘ３）和
固定密钥ＭＫ进行ＳＭ４加密运算，并利用示波器采集加密运算
中所产生的能量迹。

在实验中，所要分析的是３２轮加密运算的能量迹的前四轮
能量迹，３２轮加密运算的能量迹如图３所示。

图３　ＳＭ４３２轮加密运算的能量迹

对图３中的执行３２轮加密运算所得到的能量迹放大截取
实验所需分析的ＳＭ４加密运算的前四轮能量迹，如图４所示。

图４　前四轮加密运算的能量迹

根据第３节的攻击方法对第一轮 ｒｋ０进行 ＣＰＡ攻击，攻击
结果如表１所示。取相关系数绝对值最大对应的字节为攻击结
果，相关系数的正负与芯片的类型有关，对于本芯片统一取正相

关的相关系数，即第一轮的轮密钥ｒｋ０ ＝０ｘＦ１２１８６Ｆ９。

表１　第一轮结果

轮密钥字节 序号 相关系数 猜测密钥

１

１ ０．０１０９ ２４１（０ｘＦ１）

２ －０．０１０９ ２１（０ｘ１５）

３ ０．００９１ １６１（０ｘＡ１）

４ －０．００９１ ５１（０ｘ３３）

２

１ －０．０１１６ ５２（０ｘ３４）

２ ０．０１１６ ３３（０ｘ２１）

３ ０．０１０３ ２２６（０ｘＥ２）

４ －０．０１０３ ２３（０ｘ１７）

３

１ －０．０１４４ ４３（０ｘ２Ｂ）

２ ０．０１４４ １３４（０ｘ８６）

３ －０．０１１５ １４４（０ｘ９０）

４ ０．０１１５ ９１（０ｘ５Ｂ）
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续表１

轮密钥字节 序号 相关系数 猜测密钥

４

１ －０．０１２３ １５９（０ｘ９Ｆ）

２ ０．０１２３ ２４９（０ｘＦ９）

３ －０．０１１１ １４１（０ｘ８Ｄ）

４ ０．０１１１ ３５（０ｘ２３）

在已经获得第一轮轮密钥基础上，根据第３节的ＣＰＡ攻击
原理及攻击方法依次对其它三轮Ｓ盒输入实施ＣＰＡ攻击，结果
如表２－表４所示。取相关系数绝对值最大对应的字节为攻击
结果，依然取正相关的相关系数得第二轮的轮密钥为：ｒｋ１ ＝
０ｘ４１６６２ｂ６１，第三轮的轮密钥为：ｒｋ２ ＝０ｘ５Ａ６ＡＢ１９Ａ，第四轮的
轮密钥为：ｒｋ３ ＝０ｘ７ｂａ９２０７７。

表２　第二轮结果

轮密钥字节 序号 相关系数 猜测密钥

１

１ －０．０１１１ １９０（０ｘＢＥ）

２ ０．０１１１ ６５（０ｘ４１）

３ ０．００９５ １９３（０ｘＣ１）

４ －０．００９５ ６２（０ｘ３Ｅ）

２

１ －０．０１２６ １５３（０ｘ９９）

２ ０．０１２６ １０２（０ｘ６６）

３ ０．０１１３ ２３０（０ｘＥ６）

４ －０．０１１３ ２５（０ｘ１９）

３

１ －０．０１３４ ２１２（０ｘＤ４）

２ ０．０１３４ ４３（０ｘ２Ｂ）

３ －０．０１１４ １４８（０ｘ９４）

４ ０．０１１４ １０７（０ｘ６Ｂ）

４

１ －０．０１４３ １５８（０ｘ９Ｅ）

２ ０．０１４３ ９７（０ｘ６１）

３ －０．０１２１ １５６（０ｘ９Ｃ）

４ ０．０１２１ ９９（０ｘ６３）

表３　第三轮结果

轮密钥字节 序号 相关系数 猜测密钥

１

１ －０．０１０７ １６５（０ｘＡ５）

２ ０．０１０７ ９０（０ｘ５Ａ）

３ ０．００９４ ２２９（０ｘＥ５）

４ －０．００９４ ２６（０ｘ１Ａ）

２

１ －０．０１１８ １４９（０ｘ９５

２ ０．０１１８ １０６（０ｘ６Ａ）

３ ０．０１１２ ２３４（０ｘＥＡ）

４ －０．０１１２ ２１（０ｘ１５）

３

１ ０．０１０７ １７７（０ｘＢ１）

２ －０．０１０７ ７８（０ｘ４Ｅ）

３ ０．０１０４ ２４１（０ｘＦ１）

４ －０．０１０４ １４（０ｘ０Ｅ）

４

１ ０．０１２８ １５４（０ｘ９Ａ）

２ －０．０１２８ １０１（０ｘ６５）

３ ０．０１０９ １５２（０ｘ９８）

４ －０．０１０９ １０３（０ｘ６７）

表４　第四轮结果

轮密钥字节 序号 相关系数 猜测密钥

１

１ －０．０７２５ １３２（０ｘ８４）

２ ０．０７２５ １２３（０ｘ７Ｂ）

３ －０．０６３５ １９６（０ｘＣ４）

４ ０．０６３５ ５９（０ｘ３Ｂ）

２

１ ０．０６８９ １６９（０ｘＡ９）

２ －０．０６８９ ８６（０ｘ５６）

３ ０．０５７９ ２３３（０ｘＥ９）

４ －０．０５７９ ２２（０ｘ１６）

３

１ －０．０６６２ ２２３（０ｘＤＦ）

２ ０．０６６２ ３２（０ｘ２０）

３ －０．０５５７ １５９（０ｘ９Ｆ）

４ ０．０５５７ ９６（０ｘ６０）

４

１ －０．０７２２ １３６（０ｘ８８）

２ ０．０７２２ １１９（０ｘ７７）

３ －０．０６１２ ２００（０ｘＣ８）

４ ０．０６１２ ５５（０ｘ３７）

４．２　攻击结果分析
根据４．１节针对ＳＭ４算法 Ｓ盒输入进行 ＣＰＡ攻击分析实

验，攻击出轮密钥ｒｋ０、ｒｋ１、ｒｋ２和 ｒｋ３。再利用密钥扩展算法依次
反推 出 Ｋ３、Ｋ２、Ｋ１ 和 Ｋ０，最 终 可 以 推 出 加 密 密 钥 为
０ｘ０１２３４５６７８９ａｂｃｄｅｆｆｅｄｃｂａ９８７６５４３２１０，与所要攻击的密钥ＭＫ是
一致的。

４．３　攻击方法的性能分析
攻击方法所需的时间复杂度是衡量攻击方法有效性的一个

标准［１５］。实际的攻击实验，一次攻击出轮密钥的８个比特，每
一轮需攻击四次得到一个３２位的轮密钥，则完整攻击 ＳＭ４算
法所需的时间复杂度为２８×４×４＝２１２，而直接对３２位的轮密
钥进行攻击，攻击四次，所需时间复杂度为２３２×４＝２３４。利用本
文提出的攻击方法可以降低攻击算法的时间复杂度，从而证明

了本攻击方法的有效性。

５　结　语

基于ＳＭ４密码算法结构和轮运算的特点，以明文与轮密钥
异或输入即Ｓ盒输入为ＣＰＡ攻击的攻击点，并通过建立汉明距
离模型，汉明距离模型的前续状态 ｖ１为前一轮 Ｓ盒输入，后继
状态ｖ２为当前轮Ｓ盒输入，提高了正确的猜测密钥与能量信息
之间的相关性，增强了ＣＰＡ攻击的有效性。

以Ｓ盒输入为攻击点进行实测ＣＰＡ攻击，可以依次恢复出
前四轮或者末四轮的轮密钥，根据密钥扩展算法，从而推算出

１２８ｂｉｔ的加密密钥，证明了该攻击方法的有效可行性。
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图３　三种算法的准确率／回调率

由此可见通过加入基于社会关系的可信值，从而计算相应

的用户和群体之间的相似度，具备一定可信的邻居相似度对提

升算法的准确性和精确性具有推动作用。

（２）影响力衰减因子α对算法ＴＧＲＳ（Ｉｎｆ）性能的影响
这里设置邻居数ｋ＝５０和返回的项目数Ｎ＝１０，实验结果

如图４所示，随着影响力因子α的降低，ＴＧＲＳ（Ｉｎｆ）在准确率和
回调率方面的表现。可以看在指标准确率Ｐｒｅｃｉｓｉｏｎ上的表现先
为上升后为下降，而回调率 Ｒｅｃａｌｌ则是与其增减趋势相反。这
是因为当影响力因子α较低时，对邻居的区分度不大，所以伴随
其增加，基于影响力的社交信任因子可以较好的区分邻居的可

信度；但是当其超过一定阈值，影响力因子α过大造成大多数的
社交信任因子过低，反而造成区分度再次降低，从而准确率受到

影响。

图４　影响力衰减因子α对算法ＴＧＲＳ（Ｉｎｆ）的影响

４　结　语

群体推荐在实际应用中具有重要地位，本文利用用户的社

交关系上下文信息来提升算法的准确度，提出了两种不同的可

信度因子计算方法，并将该因子用于寻找群体的相似邻居中，从

而提升邻居质量，改善推荐的结果。基于实际数据集的仿真实

验表明两种可信度因子的有效性。下一步将考虑通过对隐社交

因素进行分析来改进可信度因子的计算，隐社交因素主要依赖

于对用户之间交互行为的分析。
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