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摘　要　　针对现有入侵检测技术误报率高、未知攻击检测难，而单一检测技术难以检测复杂的网络攻击等问题，提出一种基于
ＦＣＭＣ４．５的双过滤入侵检测机制。检测机制分两层对数据进行过滤，第一层采用模糊 Ｃ均值聚类算法 ＦＣＭ（ｆｕｚｚｙＣｍｅａｎｓａｌｇｏ
ｒｉｔｈｍ）初步过滤掉明显的正常数据，从而减少了第二层过滤的数据量；第二层运用决策树Ｃ４．５算法进行细过滤，从而获得效率与精
度的提高。通过ＫＤＤＣＵＰ９９数据集的实验表明，该检测机制既能检测到已知攻击又能检测到未知攻击，且具有较高检测率和较低
误报率。
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０　引　言

随着互联网的飞速发展和网络环境的日趋复杂，网络安全

已经成为一个全球性的问题［１－３］。入侵检测作为一种通过实时

监测目标系统来发现入侵攻击行为的安全技术，现已成为网络

安全领域中的一个研究热点［３－５］。

现有入侵检测技术主要分为误用检测和异常检测。误用检

测是根据对攻击的先验知识建立入侵模型，利用已知的攻击模

式来发现攻击，它对已知的攻击检测非常有效，但对未知攻击检

测能力弱［６，７］。异常检测是寻找网络中与正常网络行为偏离的

行为，利用已经建立的正常行为判别模型来检测入侵攻击行为，

它可以检测出未知的攻击行为，但误报率较高［４，８］。

针对以上两种检测技术的不足，本文将误用检测和异常检

测相结合，提出一种基于ＦＣＭ和Ｃ４．５的双过滤入侵检测机制。
经实验表明，该检测机制能明显克服单一检测技术的不足，充分

发挥ＦＣＭ对未知攻击的检测能力和 Ｃ４．５低误报率的优势，实
现对已知攻击和未知攻击的检测，并且具有较高的检测率和较

低的误报率。

１　相关工作

误用检测通过预先建立的入侵攻击行为模型来检测入侵行

为，由于其能以非常低的误报率检测到已知攻击，在入侵检测领

域得到广泛应用。文献［１０］提出一种ｗｒａｐｐｅｒ型的特征选择算
法来构建轻量级入侵检测系统，检测系统首先删除冗余数据，然

后采用ｗｒａｐｐｅｒ特征选择算法选择合适的属性，最后采用ｎｅｕｒｏ
ｔｒｅｅ算法建立检测模型。文献［１１］将深度包检测技术应用到木
马程序检测上，研究实现了一个基于ＤＰＩ技术并应用ＧＲＥＴＡ正
则库匹配攻击的分布式的木马检测系统。文献［１２］利用粗糙
集理论进行属性约简，并对属性进行离散化和特征选择，构建了

一种基于Ｑｌｅａｒｎｉｎｇ算法和粗糙集理论的网络入侵检测系统。
这些研究对已知攻击具有较好的检测率，但对未知攻击的检测

能力较差。
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而异常检测是通过找出网络中与正常网络行为模型偏离的

行为来检测入侵的，显然它可以检测到未知攻击。文献［１３］将
自组织映射和 ｋｍｅａｎｓ聚类算法相结合，提出一种自适应动态
聚类的入侵检测模型，检测模型能在没有任何人工干预的情况

下根据当前网络数据状态自动进行簇的重建，实现完全无监督

的自适应检测。文献［１４］提出了两种新的聚类算法：改进的竞
争学习网络（ＩＣＬＮ）和有监督的改进的竞争学习网络（ＳＩＣＬＮ），
ＩＣＬＮ通过一个新的奖惩更新规则克服了标准竞争学习神经网
络的不稳定性，ＳＩＣＬＮ通过使用带标签数据训练新规则来达到
更好的聚类效果。文献［１５］将支持向量机回归的分类融合应
用到网络异常行为分析中，在ＳＶＭ参数选择时采用交叉验证和
深度优先搜索算法进行优化选择，并通过融合证据理论，建立网

络异常检测模型。这些研究大都通过算法的改进来提高检测效

果，不但增加了算法的复杂度且误报率较高。

基于此，本文提出一种基于 ＦＣＭＣ４．５的双过滤入侵检测
机制。第一层利用ＦＣＭ进行粗过滤，将大量明显正常数据过滤
掉，留下少数正常数据和绝大部分的异常数据送入第二层进行

细过滤。第二层利用Ｃ４．５低误报率的特点过滤掉剩下的正常
数据，最终得到一个高检测率、低误报率的检测结果。

２　ＦＣＭＣ４．５双过滤检测机制

由于不同网络协议有不同的属性值，同一种协议的数据包

相对具有更多的相似性［１６］。为更好地提高检测精度和检测效

率，本文按网络数据协议类型（ＴＣＰ／ＵＤＰ／ＩＣＭＰ）建立了三个检
测代理，每个代理分两层过滤检测，各检测代理协同工作形成一

个整体检测系统。系统模型如图１所示。

图１　基于ＦＣＭＣ４．５的双过滤协同入侵检测机制

网络数据按协议类型的不同送入相应的数据预处理模块进

行预处理，再将预处理后的数据送入相应的检测模块进行检测。

检测模块首先利用ＦＣＭ聚类进行第一层过滤，将数据初步划分
为正常数据和异常数据，然后利用决策树模型对异常数据进行

二次过滤，得出检测数据的最终检测结果。基于 ＦＣＭＣ４．５的
ＴＣＰ数据检测流程如图 ２所示，ＵＤＰ和 ＩＣＭＰ两个模块与之
类似。

图２　基于ＦＣＭＣ４．５的ＴＣＰ数据检测模块

２．１　ＦＣＭＣ４．５训练算法
ＦＣＭＣ４．５训练算法分为ＦＣＭ聚类算法和Ｃ４．５算法。
ＦＣＭ聚类算法建立在两个假设上：１）正常行为数据的数

目远远大于入侵行为数据的数目；２）入侵数据在某些属性的取
值上明显偏离正常取值范围［６］。ＦＣＭ算法按照“类内相似度最
大化，类间差异性最大化”的原则将数据集划分成若干个类，然

后通过设定阈值把数据划分为正常与异常［８，９］。具体算法

如下：

算法１　ＦＣＭ聚类算法
１）通过多次试验，选定迭代终止阈值ε、Ｎ和聚类个数ｋ；
２）用［０，１］间的随机数初始化隶属度 ｕｉｊ，使其满足

∑ｃ

ｉ＝１
ｕｉｊ＝１，１≤ｊ≤ｎ；

３）训练集Ｔｒａｉｎ＝｛ｘ１，ｘ２，…，ｘｎ｝；
４）随机选取ｋ个样本作为初始聚类中心｛ｖ１，ｖ２，…，ｖｋ｝；
５）选择ｘｉ∈Ｔｒａｉｎ，ｉ＝１，２，…，ｎ；
６）计算ｘｉ到各聚类中心的距离，距离最小值记为ｄ；
７）将ｘｉ划分到距离为ｄ的聚类中；
８）Ｔｒａｉｎ＝Ｔｒａｉｎ－｛ｘｉ｝；
９）如果Ｔｒａｉｎ＝Φ，转１０），否则转５）；
１０）更新隶属度矩阵Ｕ和聚类中心Ｖ；
１１）如果聚类中心变化小于阈值ε或者迭代次数不小于Ｎ，

转１２），否则Ｔｒａｉｎ＝｛ｘ１，ｘ２，…，ｘｎ｝，转５）；
１２）对于每个聚类，如果聚类中数据样本的数目比聚类平

均具有的样本数的一半（ｎ／２ｋ）还小，则将该聚类标记为异常，
否则将该聚类标记为正常。

Ｃ４．５算法是由一个个连接记录组成的训练数据出发，在生
长树的每一步中通过计算，选择信息增益率最高的属性作为当

前节点的测试属性，最后得出可用于判断连接记录所属类型的

决策树［１０］。具体算法如下：

算法２　Ｃ４．５算法
１）对训练集中数据的各项属性进行预处理；
２）计算各个属性的信息增益率；
３）挑选信息增益率最大的属性作为决策树的根节点；
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４）在剩下的候选属性中选择信息增益率最大的属性作为
当前分叉节点，递归直到形成决策树模型；

５）从构造的决策树中得到分类规则。

２．２　ＦＣＭＣ４．５检测算法
双过滤检测机制的两层犹如两个筛孔大小不一的筛子将正

常数据逐层过滤掉，留下异常数据进行报警响应。其中第一层

是大筛子，通过阈值α调节筛孔大小，让尽可能多的异常数据通
过，附带着会有一定数量的正常数据跟随通过，使得这一层具有

较高的检测率同时伴随着较高的误报率，这些数据都送入第二

层进行进一步过滤。第二层是小筛子，首先利用Ｃ４．５算法对已
知攻击检测率高的特点，让已知攻击通过这一层进入下步的报

警响应，然后利用阈值β调节筛孔的大小和Ｃ４．５算法低误报率
的特点，让正常数据尽可能多地过滤掉，附带着会过滤掉少量异

常数据，最终留下大量异常数据和少量正常数据，得到一个高检

测率低误报率的检测结果。具体检测算法如下：

算法３　ＦＣＭＣ４．５检测算法
１）通过多次试验选定阈值α和β；
２）给定测试集Ｔｅｓｔ＝｛ｘ１，ｘ２，…，ｘｎ｝；
３）选择ｘｉ∈Ｔｅｓｔ，ｉ＝１，２，…，ｎ；
４）计算ｘｉ与训练阶段ＦＣＭ算出的各正常类的聚类中心的

距离，选取最小值，记为ｄｎｏｒｍａｌ；
５）计算ｘｉ与训练阶段ＦＣＭ算出的各异常类的聚类中心的

距离，选取最小值，记为ｄｕｎｎｏｒｍａｌ；

６）如果
ｄｕｎｎｏｒｍａｌ
ｄｎｏｒｍａｌ

＜α，将ｘｉ暂时标记为异常，转７）；否则ｘｉ的

最终检测结果为正常（ｒｅｓｕｌｔ（ｘｉ）＝０），转９）；
７）利用决策树模型对ｘｉ进行检测，如果决策树模型检测结

果为异常，则ｘｉ的最终检测结果为异常（ｒｅｓｕｌｔ（ｘｉ）＝１），转９）；

８）如果
ｄｕｎｎｏｒｍａｌ
ｄｎｏｒｍａｌ

＞β，则 ｘｉ的最终检测结果为正常

（ｒｅｓｕｌｔ（ｘｉ）＝０），否则ｘｉ的最终检测结果为异常（ｒｅｓｕｌｔ（ｘｉ）＝
１）；

９）Ｔｅｓｔ＝Ｔｅｓｔ
"

｛ｘｉ｝；
１０）如果Ｔｅｓｔ＝Φ，结束，否则转３）。

３　实验及结果分析

３．１　实验数据描述

本文选用的数据集是ＫＤＤＣｕｐ９９数据中的“ｋｄｄｃｕｐ．ｄａｔａ＿
１０．ｐｅｒｃｅｎｔ”［１７］。数据集中攻击数据共有四大类（ＤＯＳ、Ｕ２Ｒ、
Ｒ２Ｌ和Ｐｒｏｂｅ），每条数据有４１个属性（３个字符型属性，３８个数
值型属性）。本文将攻击样本划分为两部分：一部分攻击样本

放入训练集中作为已知攻击；另一部分攻击样本放入测试集中

作为未知攻击。首先从训练集中随机抽取３０４００条样本作为
训练数据进行模型构建，其中正常样本３００００条，异常样本４００
条。再从训练集中和测试集中随机抽取六组数据样本（Ｄ１－
Ｄ６）作为测试数据，其中Ｄ１－Ｄ３三组数据中包含已知攻击样本
（训练集中的攻击样本）和未知攻击样本（测试集中的攻击样

本，即训练集中没有的攻击样本），Ｄ４－Ｄ６三组只包含未知攻
击样本，各组数据样本分布如表１所示。

表１　测试数据样本分布

测试组 正常数据
已知攻击

ＤＯＳ Ｐｒｏｂｅ Ｒ２Ｌ Ｕ２Ｒ
未知攻击

Ｄ１ １００００ １５０ １９０ ３０ ３０ ３００

Ｄ２ １００００ ２００ １４０ ４０ ２０ ２００

Ｄ３ １００００ ２５０ １５０ ６５ １５ １００

Ｄ４ １００００ ０ ０ ０ ０ ７００

Ｄ５ １００００ ０ ０ ０ ０ ５００

Ｄ６ １００００ ０ ０ ０ ０ ３００

３．２　数据预处理
本文使用文献［１８］中利用贝叶斯分类器分出的１２个关键

数值属性和３个字符型属性（ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ，ｓｅｒｖｉｃｅ，ｆｌａｇ）进行实
验分析。

对于字符型属性，我们进行数值编码并归一化处理。对于

数值型属性，由于采集的网络数据的属性值有不同的单位度量，

各属性值之间的差别也可能很大，所以需要对其进行标准化处

理［１８］。设样本集Ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝的容量为 ｎ，维数为 ｄ，ｘｉｆ
表示第ｉ个样本的第ｆ个属性值，用ｘ′ｉｆ表示标准化后的属性值，
则：

ｘ′ｉｆ＝
ｘｉｆ－ｍｆ
ｓｆ

（１）

其中：

ｍｆ＝
１
ｎ∑

ｎ

ｉ＝１
ｘｉｆ （２）

ｓｆ＝
１
ｎ∑

ｎ

ｉ＝１
｜ｘｉｆ－ｍｆ｜ （３）

式中，ｍｆ表示样本集中第ｆ个属性值的平均值，ｓｆ表示样本集中
第ｆ个属性值的平均绝对偏差。

３．３　实验结果
实验是在 ＣＰＵ：２．５３ＧＨｚ，内存：２０４８ＭＢ，ＯＳ：Ｗｉｎｄｏｗｓ

８．１，开发环境：Ｍａｔｌａｂｒ２００９ａ下进行的。通过多次试验，选定迭
代终止阈值ε＝１ｅ－５，Ｎ＝１００。

本文使用Ｄ１组数据进行多次实验来选取合适的聚类个数
ｋ、α阈值和 β阈值，其中检测率和误报率定义为：检测率 ＤＲ
（ＤｅｔｅｃｔｉｏｎＲａｔｅ）＝检测对的异常样本数／总的异常样本数，误报
率ＦＡＲ（ＦａｌｓｅＡｌａｒｍＲａｔｅ）＝正常样本检测为异常样本数／总的
正常样本数。

图３表示聚类数目与检测率和误报率之间的关系。从图３
可知，聚类数目ｋ＝２２时，检测率和误报率都达到了较好的效
果，所以本文选定ｋ＝２２。

图３　聚类数目与检测率和误报率之间的关系

图４表示α取不同值时第一层过滤的检测效果。从图４可
知，第一层过滤的检测率和误报率大致随着α的增大而提高。这
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和我们预想的情况是一致的，因为第一层过滤是通过阈值 α来
控制筛孔的大小，当α＜０．６时，此时筛孔太小，正常数据和异
常数据都不能通过，形成图中检测率和误报率都接近零的情况。

随着α增大时，筛孔变大，通过第一层的攻击数也就增多，附带
着也会有较多的正常数据跟随通过，这样，检测率和误报率也就

自然而然的提高了。当α＝３．２时，此时筛孔较大，几乎所有的
异常数据和约４０％ 左右的正常数据可以通过，也就是说有约
６０％的正常数据给过滤掉了。当α＞４时，此时筛孔过大，所有
的正常数据和异常数据都能通过，也就导致图中的检测率和误

报率都是１００％。

图４　α取不同值时第一层过滤的效果

由于本文检测模型的思想是希望通过第一层过滤掉明显的

正常数据并尽可能多地筛选出异常数据，所以我们选择 α＝
３．２，此时检测率接近１００％，也能过滤掉约６０％的正常数据。

图５表示α＝３．２时，β取不同值时，第二层过滤的检测效
果（即本文检测模型的最终检测效果）的变化情况。从图５可
知，检测率和误报率大致随着阈值β的增大而升高，这和我们预
想的情况是一致的。因为第二层过滤是首先利用 Ｃ４．５算法对
已知攻击检测率高的特点，让已知攻击通过这一层，然后利用阈

值β调节筛孔的大小来对未知攻击和正常数据进行过滤。当
β＜０．３时，检测率维持在５７％左右，这是因为筛孔太小，很多
未知攻击和正常数据不能通过，但已知攻击是不受筛孔大小影

响的，它是在调节筛孔之前就已通过 Ｃ４．５算法挑拣出来了，所
以此时的检测效果和单一 Ｃ４．５算法的检测效果一致。随着 β
的慢慢增大，第二层的筛孔也慢慢增大，通过第二层的异常数据

和正常数据也就慢慢多了起来，模型的检测率和误报率也就随

之升高。当β＝３．２时，第二层的筛孔基本接近于第一层筛孔大
小，这样第二层的过滤基本不起作用，检测率和误报率与第一层

也就基本相同了。显然β＝０．７时，模型检测效果最好。

图５　β取不同值时模型的检测效果

表２、表３为α＝３．２，β＝０．７，其他参数如上选取时单一
算法和组合算法的性能比较，表３为各算法对未知攻击的检测
情况。为降低实验过程中随机选取数据带来的实验差别，本文

每组测试数据都进行了十次实验，取十次实验的平均值作为最

终结果。

表２　不同算法的检测性能比较试数据样本分布

测试组
ＦＣＭ Ｃ４．５ 本文算法

检测率 误报率 检测率 误报率 检测率 误报率

Ｄ１ ５１．１７ ０．９０ ５７．３０ ０．１０ ９２．８０ ０．１４

Ｄ２ ４２．５７ ０．９４ ６６．２０ ０．１２ ９３．９８ ０．２３

Ｄ３ ３８．８５ １．１１ ８０．６７ ０．１１ ９４．９５ ０．４６

表３　各算法对未知攻击的检测性能比较

测试组
ＦＣＭ Ｃ４．５ 本文算法

检测率 误报率 检测率 误报率 检测率 误报率

Ｄ４ ４７．９３ ０．４５ ７．３３ ０．１２ ８９．９７ ０．２１

Ｄ５ ４７．４３ ０．７１ ７．７２ ０．１２ ８９．５６ ０．２３

Ｄ６ ４９．２７ ０．８６ ６．８３ ０．１１ ９０．３３ ０．２５

由表２、表３可知，传统ＦＣＭ算法对混合攻击和未知攻击的
检测率大致在５０％左右，检测率较低。这是因为ＦＣＭ算法是通
过找出网络中与正常网络行为模型偏离的行为来检测攻击的。

但现实中有很多攻击行为和正常网络行为很相似，如 Ｒ２Ｌ攻击
是伪装合法用户的身份来实施攻击的，这种攻击数据与正常的

数据包特征比较相似，传统ＦＣＭ算法很难检测率出来。经调整
参数α后，检测率和误报率都增大，从图４可知，在ＦＣＭ检测率
达到１００％时，误报率达到４０％左右，此时虽然检测率达到理想
效果，但显然误报率太高。为此本文通过第二层过滤来降低误

报率。

从表２、表３可知，Ｃ４．５算法对已知攻击和未知攻击的误报
率都非常低，只有０．１％左右。这是因为 Ｃ４．５算法是通过预先
建立的入侵攻击行为模型来检测攻击行为的，显然对于已知攻

击有较高的检测率，但由于未知攻击不存在于所建立的入侵攻

击行为模型中，所以使得Ｃ４．５算法误报率低，但对未知攻击的
检测能力弱。本文在第二层过滤中利用 Ｃ４．５算法对已知攻击
高检测率的特点，克服ＦＣＭ对 Ｒ２Ｌ类已知攻击检测难的问题，
从而提高检测率。同时利用Ｃ４．５算法低误报率的特点，降低第
一层过滤的误报率，从图５可知，经调整参数 β后，检测率和误
报率都增大，但在 β＝０．７时，本文算法能得到一个理想的效
果。从表２、表３可知，此时本文算法对混合攻击的检测率在
９２％以上，对未知攻击的检测率在８８％以上，明显高于传统的
ＦＣＭ算法和Ｃ４．５算法。本文算法的误报率都在０．５％以下，贴
近Ｃ４．５算法，明显低于传统的 ＦＣＭ算法。显然整个仿真实验
结果和预计情况一致，ＦＣＭＣ４．５在入侵检测上显示出了比
ＦＣＭ和Ｃ４．５算法更佳的性能。

图６　算法检测率对比
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图７　算法误报率对比

图６、图７为不同算法对各测试集的检测率和误报率的对
比，从对比中可以看出，本文提出的ＦＣＭＣ４．５双过滤检测机制
在ＫＤＤＣｕｐ９９数据集上的测试效果明显优于传统的 ＦＣＭ算法
和文献［９］改进的聚类算法。

４　结　语

本文提出了一种基于 ＦＣＭＣ４．５的双过滤入侵检测机制，
该机制首先利用ＦＣＭ算法将明显的正常数据过滤掉，然后利用
Ｃ４．５算法对剩下的正常数据和异常数据进行再次过滤。通过
ＫＤＤＣＵＰ９９数据集实验表明，该机制充分发挥了 ＦＣＭ能检测
到未知攻击的能力与Ｃ４．５低误报率和对已知攻击高检测率的
优点，既克服了ＦＣＭ检测率低的问题，又解决了Ｃ４．５对未知攻
击检测能力差的问题；同时通过逐层过滤的方式减少了第二层

需要过滤的数据量，达到效率与精度的共同提高。本文参数较

多，实验中参数阈值是通过多次试验选取的，下一步研究是寻找

一个自适应的方法来选取最优参数。
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