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摘　要　　针对知识库的建立需要耗费大量的时间和人力，同时相同或相似领域的知识库数量越来越多，提出利用现有规则知识库
进行合并生成一个新的规则知识库，并对生成的新规则知识库进行知识冗余、环路和冲突的检测算法。首先，规则库利用有向超图

来表示；其次，将有向超图利用其邻接矩阵来表示，那么规则库的合并可以转换成有向超图所对应的邻接矩阵的合并，并依据邻接矩

阵求可达矩阵以及利用总可达矩阵来检测规则库中规则的冗余、环路和冲突。最后，算法的有效性通过实例加以验证。
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０　引　言

近年来，伴随着迅速发展的互联网和计算机技术，数据库数

量和规模迅速增长，那么从诸多数据库中挖掘出来的相同或相

似领域的知识并构建知识库的数量也越来越多。由于知识库的

建立需要花费大量的人力和物力，因此利用已有的和相关的知

识库进行合并从而获得新的知识库是必要的，并在此基础上进

行行之有效的推理，这样可以降低目标问题在知识库中求解

时间。

知识库管理系统是通过收集和总结相关领域知识、模型和

专家经验建立独立的知识库，具有知识表示，模拟专家推理，结

果获取和知识更新等功能。系统使用了基于规则的领域知识存

储方式。本文通过已有的规则知识库融合生成新的规则知识库

从而达到知识的重用与共享这一任务，可以改善新建知识库的

效率。随着相同或相似领域的规则知识库数量逐渐增加，此方

法变得尤为重要。大量知识库的合并将大大提高知识推理检索

效率，但在带来便捷的同时，知识的冗余、冲突和环路是不可避

免的。针对上述问题，Ｒｅｖａｕｌｔ［１］提出模型转换技术可以有效地
表达新规则；Ａｄｏｌｆｏ［２］合并两个本体，并考虑合并后本体的不一
致性、冲突和冗余的检测；Ｃｌａｅｓ［３］提出规则的合并方法并将其
应用到历史数据处理中；文献［４］基于频繁模式算法提取规则
并进行规则库的合并；文献［５－７］分别说明了规则库一致性和
简洁性的检测，彭志平等［８］合并多个知识库并将该技术应用到

企业链中；Ｓｃｈｎｏｌｚｅ等［９］提出了一种检测冗余的算法，但是其算

法较复杂，而且不适合规则较多的大知识库管理系统，也不能解

决规则间环路和冲突的问题；安莉［１０］研究了规则知识库添加了

新的规则后冗余规则的判别、处理以及校验的实现方法但并未

对环路和冲突等问题进行研究；文献［１１］研究了基于有向超图
的规则库冗余及环路检测方法，该文献巧妙地利用超图表示规

则库，并由超图相对应的可达矩阵检测规则的冗余和环路，而并

未对规则的冲突提出检测的算法。
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因此，为了避免规则知识库合并后出现规则间冗余、冲突和

环路而影响推理效率以及推理准确性的不利后果，在文献［１１］
的基础上，本文提出一种用于合并规则知识库后规则库的一致

性（是否存在规则冲突）和简洁性（是否存在冗余规则和环路）

的检测方法。

本文首先将有向超图用于规则库的表示；其次构建其邻接

矩阵，通过一种算法将两个邻接矩阵合并从而达到规则库合并；

进而通过求可达矩阵判定规则库的冗余、环路和冲突；最后给出

实例以表明规则库合并以及一致性和简洁性检测的可行性和有

效性。

１　有向超图及其邻接矩阵

１．１　规则的表达形式
一个产生式规则的一般形式为Ｐ→Ｑ，其左边Ｐ表示一组前

提或状态，右边Ｑ表示若干结论或动作，其含义是“如果前提 Ｐ
满足，那么可以推出结论 Ｑ”。其中，前提和结论都由谓词公式
表示。为讨论方便，假定规则库的规则是确定性规则知识，同时

假定规则库中的所有规则都是 Ｈｏｒｎ子句，即每条规则的形式
都满足以下两个条件：

１）规则的前提是若干个文字的合取，且相同的文字在一条
规则的前提中只能出现一次；

２）规则的结论是一个文字。其中，一个文字是指一个原子
公式或一个原子公式的否定。

事实上，任何一条规则都可以适当转换成等价的一条或若

干条上述形式的规则。不失一般性，假设规则的格式为：

ｘ１∧ｘ２∧…∧ｘｎ→ｘｎ＋１
如果规则的前提只包含一个原子公式，则该规则称为简单

规则，否则称为复合规则。

１．２　有向超图与邻接矩阵
有向超图是在无向超图中每条超边的基础上添加方向所

得。一般认为，有向超图是由有限非空顶点集Ｖ和有向超边集Ｅ
组成的有序对Ｈ＝（Ｖ，Ｅ）。有向超边ｅ∈Ｅ是有序对（Ｘ，Ｙ）。这
里的Ｘ和Ｙ是Ｖ的不相交子集（可以为空），称Ｘ为有向超边ｅ的
尾点集，记为（Ｔ（ｅ）），Ｙ为有向超边ｅ头点集，记为 （Ｈ（ｅ））。在
有向超图中，超边ｅ所连接的是多个顶点组成的点集。这一性
质适合于有向超图表示含有复合规则的规则库。

１．２．１　利用有向超图表示规则库
利用超图来表示规则库首先被 Ｖａｌｉｅｎｔｅ［１２］提出。Ｎａｚａｒｅｔｈ

和Ｋｅｎｎｅｄｙ［１３］在１９９１年，Ｒａｍａｓｗａｍｙ等［１４］在１９９７年提出使用
有向图以清楚表示规则库中的规则，而不需要依赖人为地额外

注释来表示这些关系。

利用超图来表示以下规则库ＲＢ１，如图１所示。

图１　规则库ＲＢ１的有向超图表示

规则１：ｘ１→ｘ２；
规则２：ｘ１→ｘ３；
规则３：ｘ１→ｘ４；
规则４：ｘ２∧ｘ３→ｘ５，记为Ｒ１；
规则５：ｘ３∧ｘ４→ｘ２，记为Ｒ２。
１．２．２　有向超图的邻接矩阵
文献［１１，１５］中提出了超图的邻接矩阵，在文献［１１］中主

要研究的是规则的冗余和环路的检测而未对冲突的检测作进一

步地研究。为了检测规则库合并后的冲突，本文在文献［１１］的
基础上重新给出有向超图相应的邻接矩阵的定义。

假设规则库中有ｍ个原子公式，分别记为 ｘ１，ｘ２，…，ｘｍ；并
假设规则库中有ｌ条复合规则，分别记为 Ｒ１，Ｒ２，…，Ｒｌ，将规则
库表示成有向超图。为了检测规则库合并后的冲突，本文定义的

邻接矩阵是建立在原子公式和原子公式否定之上的。每个原子

公式以及原子公式的否定构成邻接矩阵的行和列。因此邻接矩

阵的规模取决于规则库中原子公式的数量，即如果规则库中有

ｍ个原子公式，则邻接矩阵的规模为２ｍ×２ｍ。
定义有向超图的邻接矩阵Ａ２ｍ×２ｍ为：

Ａｉｊ＝
０　　　　ｘｉＨ（ｅ）且ｘｊ＝Ｔ（ｅ），ｅ∈Ｅ

１　　　　ｘｉ＝Ｈ（ｅ）且ｘｊ＝Ｔ（ｅ），ｅ∈Ｅ

（ｘｉ，Ｒｋ）　ｘｉ∈Ｈ（ｅ）且ｘｊ＝Ｔ（ｅ），ｅ∈
{

Ｅ
即，如果规则库中不存在前提包含 ｘｉ且结论为 ｘｊ的规则，则记
Ａｉｊ＝０；如果规则库中存在简单规则前提为ｘｉ且结论为ｘｊ的规
则，则记Ａｉｊ＝１；如果规则库中存在复合规则Ｒｋ，前提包含ｘｉ且
结论为ｘｊ，则Ａｉｊ表示为（ｘｉ，Ｒｋ）。

根据邻接矩阵的定义可得有向超图１的邻接矩阵为：

Ａ＝

０ １ １ １ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ （ｘ２，Ｒ１） ０ ０ ０ ０ ０

０ ０ ０ ０ （ｘ３，Ｒ１） ０ （ｘ３，Ｒ２） ０ ０ ０

０ ０ ０ ０ ０ ０ （ｘ４，Ｒ２） ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０

























０ ０ ０ ０ ０ ０ ０ ０ ０ ０

１．３　邻接矩阵合并的算法
一般情况下需要合并的两个规则库规模不同，假定两个规

则库分别有ｍ１、ｍ２个原子公式，两个规则库的邻接矩阵分别为
Ａ＝（ａｉｊ）２ｍ１×２ｍ１，Ｂ＝（ｂｉｊ）２ｍ２×２ｍ２。两规则库合并后形成的规则
库的规模是ｍ＝ｍａｘ｛ｍ１，ｍ２｝。

若ｍ１ ＜ｍ２，则令：
ａｉ，ｍ１＋１ ＝ａｉ，ｍ１＋２ ＝… ＝ａｉ，ｍ２ ＝ａｉ，２ｍ１＋１ ＝ａｉ，２ｍ１＋２

＝… ＝ａｉ，２ｍ２ ＝０
ａｍ１＋１，ｊ＝ａｍ１＋２，ｊ＝… ＝ａｍ２，ｊ＝ａ２ｍ１＋１，ｊ＝ａ２ｍ１＋２，ｊ

＝… ＝ａ２ｍ２，ｊ＝０
若ｍ１ ＞ｍ２：
ａｉ，ｍ２＋１ ＝ａｉ，ｍ２＋２ ＝… ＝ａｉ，ｍ１ ＝ａｉ，２ｍ２＋１ ＝ａｉ，２ｍ２＋２

＝… ＝ａｉ，２ｍ１ ＝０
ａｍ２＋１，ｊ＝ａｍ２＋２，ｊ＝… ＝ａｍ１，ｊ＝ａ２ｍ２＋１，ｊ＝ａ２ｍ２＋２，ｊ

＝… ＝ａ２ｍ１，ｊ＝０
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Ａ、Ｂ分别为两超图对应的邻接矩阵，那么邻接矩阵 Ａ与邻
接矩阵Ｂ合并为邻接矩阵Ｃ＝｛ｃｉｊ｝２ｍ×２ｍ，其中求ｃｉｊ的算法如下：

输入：

Ａ＝｛ａｉｊ｝２ｍ１×２ｍ１，Ｂ＝｛ｂｉｊ｝２ｍ２×２ｍ２
输出：

Ｃ＝｛ｃｉｊ｝２ｍ×２ｍ，其中ｍ＝ｍａｘ｛ｍ１，ｍ２｝
步骤：

ｆｏｒ（ｉ＝１，ｉ≤２ｍ，ｉ＋＋）

｛ｆｏｒ（ｊ＝１，ｊ≤２ｍ，ｊ＋＋）

　　｛ｉｆ（ａｉｊ＝ｂｉｊ＝０）

　　　　ｃｉｊ＝０；

　　ｉｆ（ａｉｊ＝０ａｎｄｂｉｊ≠０）

　　　　ｃｉｊ＝ｂｉｊ；

　　ｉｆ（ａｉｊ≠０ａｎｄｂｉｊ＝０）

　　　　ｃｉｊ＝ａｉｊ；

　　ｉｆ（ａｉｊ＝１ａｎｄｂｉｊ≠０）

　　　　ｃｉｊ＝１；

　　ｉｆ（ａｉｊ≠０ａｎｄｂｉｊ＝１）

　　　　ｃｉｊ＝１；

　　ｉｆ（

　　　　ａｉｊ＝（ｘｉ，Ｒ）ａｎｄｂｉｊ＝（ｘｉ，Ｒ′）

　　）

　　　　ｃｉｊ＝（ｘｉ，Ｒ）∪（ｘｉ，Ｒ′）

　　｝

｝

１．４　超图到可达矩阵的转变
１．４．１　可达矩阵的定义
定义１　设有向超图Ｈ＝（Ｖ，Ｅ）
　　Ｖ＝｛ｖ１，ｖ２，…，ｖ１，ｖ２，…，ｖｍ｝

＝｛ｘ１，ｘ２，…，ｘｍ＋１，…，ｘ２ｍ｝
令：

ｐｉｊ＝
０　从ｘｉ到ｘｊ不存在任何通路

１　从ｘｉ到ｘｊ存在通路，０≤ｉ，ｊ≤２
{ ｍ

则称矩阵Ｐ（Ｄ）＝（ｐｉｊ）２ｍ×２ｍ为有向超图Ｄ的可达性矩阵。

ｋ步可达矩阵Ｄｋ和总可达矩阵Ｅｋ的定义源于文献［１１］。
定义２　ｋ步可达矩阵Ｄｋ

Ｄｋｉ，ｊ＝ａ；从ｘｉ到ｘｊ存在ａ条长度为ｋ的路径。

定义３　总可达矩阵Ｅｋ

Ｅｋｉ，ｊ＝ｂ；从ｘｉ到ｘｊ存在ｂ条长度不大于ｋ的路径。

显然Ｅｋ ＝∑
ｋ

ｉ＝１
Ｄｋ。

观察总可达矩阵Ｅｋ：
Ｅｋｉ，ｊ＝０说明ｘｉ无法到达ｘｊ；

Ｅｋｉ，ｊ＝１说明ｘｉ可达ｘｊ且只有一条路径；

Ｅｋｉ，ｊ≥２说明ｘｉ到ｘｊ存在多条路径，即规则库存在冗余；

Ｅｋｉ，ｉ≥１则规则库存在环路；

Ｅｋｉ，ｊ＝１且Ｅ
ｋ
ｉ，（ｊ＋ｍ） ＝１，则规则库存在规则冲突。

为了便于后续的计算，由超图可得路径长度的矩阵 Ｆｎ×ｎ ＝
（Ｆｉ，ｊ）２ｍ×２ｍ。其中Ｆｉ，ｊ＝ｃ，ｃ为ｘｉ到ｘｊ的最长路径长度，且从ｘｉ到
ｘｊ只遍历一次。例如，图２中所示ｘ１到ｘ４的最长路径长度为２，ｘ１
到ｘ２的最长路径长度为１。

图２　有向超图的路径长度

１．４．２　计算Ｅｋ＋１

从邻接矩阵的定义可知，将Ａ２ｍ×２ｍ中非１的元素赋值为０，

即得到Ｄ１２ｍ×２ｍ与总可达矩阵Ｅ
１
２ｍ×２ｍ。

假设Ｄｋ和Ｅｋ均已求得，欲求Ｅｋ＋１，需要计算Ｄｋ＋１。
那么：

Ｄｋ＋１ ＝Ｄｋ·Ａ

＝

Ｄｋ１，１ Ｄｋ１，２ … Ｄｋ１，ｍ Ｄｋ１，ｍ＋１ … Ｄｋ１，２ｍ
Ｄｋ２，１ Ｄｋ２，２ … Ｄｋ２，ｍ Ｄｋ２，ｍ＋１ … Ｄｋ２，２ｍ
    

Ｄｋ２ｍ，１ Ｄｋ２ｍ，２ … Ｄｋ２ｍ，ｍ Ｄｋ２ｍ，ｍ＋１ … Ｄｋ２ｍ，２













ｍ

·

　

Ａ１，１ Ａ１，２ … Ａ１，ｍ Ａ１，ｍ＋１ … Ａ１，２ｍ
Ａ２，１ Ａ２，２ … Ａ２，ｍ Ａ２，ｍ＋１ … Ａ２，２ｍ
    

Ａ２ｍ，１ Ａ２ｍ，２ … Ａ２ｍ，ｍ Ａ２ｍ，ｍ＋１ … Ａ２ｍ，２











ｍ

（１）

其中Ｄｋ＋１ｉ，ｊ ＝∑
２ｍ

ｌ＝１
Ｄｋｉ，ｌＡｌ，ｊ。

规定：

若Ｄｋｉ，ｌ＝０或Ａｌ，ｊ＝０，ｌ＝１，２，…，２ｍ，则Ｄ
ｋ＋１
ｉ，ｊ ＝０。

若Ｄｋ＋１ｉ，ｊ ＝１·（ｘｐ，Ｒ′）＝（ｘｐ，Ｒ′），且记Ｒ′：ｘｐ∧ｘｑ→ｘｊ，则：

Ｄｋ＋１ｉ，ｊ ＝
１　Ｆｉ，ｑ≤ｋ

０　{
其他

（２）

若Ｄｋ＋１ｉ，ｊ ＝（ｘｐ，Ｒ′）＋（ｘｑ，Ｒ′），且记Ｒ′：ｘｐ∧ｘｑ→ｘｊ，则：

Ｄｋ＋１ｉ，ｊ ＝
１　Ｆｉ，ｐ ＝ｋ，Ｆｉ，ｑ≤ｋ或Ｆｉ，ｑ ＝ｋ，Ｆｉ，ｐ≤ｋ

０　{
其他

（３）

２　规则冗余、环路和冲突检测的算法

规则库合并后规则冗余、环路和冲突检测的算法流程：

（１）计算邻接矩阵Ａｎ×ｎ，路径长度矩阵Ｆｎ×ｎ ＝（Ｆｉ，ｊ）ｎ×ｎ，一
步可达矩阵 Ｄ１ｎ×ｎ，一步总可达矩阵 Ｅ

１
ｎ×ｎ。如果检测到环路，即

Ｅ１ｉ，ｉ≥１，则令Ｄ
１
ｉ，ｉ＝０，并执行（２），否则，直接转入（２）；

（２）计算并判断Ｄｋｎ×ｎ ＝Ｄ
ｋ－１
ｎ×ｎ·Ａ

ＩｆＤｋｎ×ｎ ＝０
Ｔｈｅｎ终止循环，执行（３）
Ｅｌｓｅ执行（４）

（３）计算Ｅｋｎ×ｎ ＝Ｅ
ｋ－１
ｎ×ｎ＋Ｄ

ｋ
ｎ×ｎ ＝Ｅ

ｋ－１
ｎ×ｎ

ＩｆＥｋｉ，ｊ≥２　Ｔｈｅｎ规则库中的规则存在冗余；

ＩｆＥｋｉ，ｉ≥１　Ｔｈｅｎ规则库中的规则存在环路；

ＩｆＥｋｉ，ｊ＝１ａｎｄＥｋｉ，（ｊ＋ｍ） ＝１
Ｔｈｅｎ规则库中规则存在冲突；

（４）计算Ｅｋｎ×ｎ ＝Ｅ
ｋ－１
ｎ×ｎ＋Ｄ

ｋ
ｎ×ｎ

ＩｆＥｋｉ，ｉ≥１
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Ｔｈｅｎ执行（５）
Ｅｌｓｅ令ｋ＝ｋ＋１，执行（２）

（５）令Ｄｋｉ，ｉ＝０，ｋ＝ｋ＋１，并执行（２）。

３　实　例

中科知识库管理系统里知识融合模块的功能是对两个同领

域的规则知识库进行融合，并对融合后的规则进行冗余、冲突和

环路的检测，进而形成新的规则知识库，达到知识的重用和共

享，以此提高建立知识库的效率。

两个算法具体实现方法通过举例说明：

ＲＢ１是专家 ａ建立的水稻病虫害规则知识库中的部分
规则。

ＲＢ２是专家 ｂ建立的水稻病虫害规则知识库中的部分
规则。

以下是ＲＢ２中的８条规则：
规则１：ｘ１→ｘ２；
规则２：ｘ１→ｘ３；
规则３：ｘ１→ｘ４；
规则４：ｘ１→ｘ５；
规则５：ｘ２∧ｘ３→ｘ５，记为Ｒ′１；
规则６：ｘ２∧ｘ３→ｘ６，记为Ｒ′２；
规则７：ｘ４→ｘ６；
规则８：ｘ５∧ｘ６→ｘ１，记为Ｒ′３。
以规则５为例“若体色灰黄和前后翅外缘有暗灰色宽带

纹，那么诊断结果：水稻二化螟”。

利用有向超图表示规则库ＲＢ２，如图３所示。

图３　规则库ＲＢ２的有向超图表示

根据有向超图邻接矩阵的定义可知，ＲＢ２所对应有向超图的邻
接矩阵为：

Ｂ＝

０ １ １ １ １ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ （ｘ２，Ｒ′１） （ｘ２，Ｒ′２） ０ ０ ０ ０ ０ ０

０ ０ ０ ０ （ｘ３，Ｒ′１） （ｘ３，Ｒ′２） ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １
（ｘ５，Ｒ′３） ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

（ｘ６，Ｒ′３） ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０


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




















０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

　　根据邻接矩阵合并的算法可知邻接矩阵 Ａ和邻接矩阵 Ｂ
合并后的邻接矩阵Ｃ为：

Ｃ＝

０ １ １ １ １ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ （ｘ２，Ｒ１）∪（ｘ２，Ｒ′１） （ｘ２，Ｒ′２） ０ ０ ０ ０ ０ ０

０ ０ ０ ０ （ｘ３，Ｒ１）∪（ｘ３，Ｒ′１） （ｘ３，Ｒ′２） ０ （ｘ３，Ｒ２） ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ （ｘ４，Ｒ２） ０ ０ ０ １

（ｘ５，Ｒ′３） ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

（ｘ６，Ｒ′３） ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０































０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

邻接矩阵Ｃ所对应的有向超图如图４所示。

图４　合并规则库的有向超图表示

由有向超图４得到路径长度矩阵为：

３ １ １ １ ２ ２ ０ ２ ０ ０ ０ ２
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０































０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

邻接矩阵Ｃ的一步可达矩阵分别为：
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Ｄ１１２×１２ ＝Ｅ
１
１２×１２ ＝

０ １ １ １ １ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０































０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

检测Ｅ１１２×１２，未检测到环路；
根据式（１）可得：

Ｄ２１２×１２ ＝Ｄ
１
１２×１２·Ｃ

其中：

Ｄ２１，１ ＝１·（ｘ５，Ｒ′３）＝（ｘ５，Ｒ′３）
存在规则Ｒ′３：ｘ５∧ｘ６→ｘ１，但是Ｆ１，６ ＝２＞１，根据式（２）可知
Ｄ２１，１ ＝０。

Ｄ２１，５ ＝（ｘ２，Ｒ１）∪（ｘ２，Ｒ′１）＋（ｘ３，Ｒ１）∪（ｘ３，Ｒ′１）
存在规则Ｒ１：ｘ２∧ｘ３→ｘ５，Ｒ′１：ｘ２∧ｘ３→ｘ５由于Ｆ１，２＝Ｆ１，３

＝１，根据式（３）可知：
Ｄ２１，５ ＝｛（ｘ２，Ｒ１）＋（ｘ３，Ｒ１）｝∪｛（ｘ２，Ｒ′１）＋（ｘ３，Ｒ′１）｝＝２

Ｄ２１，６ ＝（ｘ２，Ｒ′２）＋（ｘ３，Ｒ′２）
存在规则Ｒ′２：ｘ２∧ｘ３→ｘ６，由于 Ｆ１，２ ＝Ｆ１，３ ＝１，根据式

（３）可知Ｄ２１，６ ＝１。
Ｄ２１，８ ＝（ｘ３，Ｒ２）＋（ｘ４，Ｒ２）

存在规则Ｒ２：ｘ３∧ｘ４→ｘ２，由于Ｆ１，３ ＝Ｆ１，４ ＝１，根据式
（３）可知Ｄ２１，８ ＝１。

因此：

Ｄ２１２×１２ ＝

０ ０ ０ ０ ２ １ ０ １ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０





























０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ｅ２１２×１２ ＝Ｄ
１
１２×１２＋Ｄ

２
１２×１２ ＝

０ １ １ １ ３ １ ０ １ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
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检测Ｅ２１２×１２，未检测到环路；
同理：
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根据第２节规则冗余、环路和冲突检测算法的步骤（４）和
步骤（５）可知，若Ｅ３１，１＝２＞１，那么令Ｄ

３
１，１＝０，此时Ｄ

３
１２×１２＝０。

再根据算法步骤（２）可知Ｄ４１２×１２ ＝０，所以执行步骤（３）的结果
为Ｅ３１，１＝２，检测到环路和冗余，即ｘ１可达ｘ１而且可以通过两条
路径可达；Ｅ３１，５ ＝３，检测到冗余，即 ｘ１可以通过三条路径可达
ｘ５；Ｅ

３
１，６ ＝１且Ｅ

３
１，１２ ＝Ｅ

３
１，６＋６ ＝１，检测到冲突，即ｘ１→ｘ６，ｘ１→

ｘ６。

４　结　语

本文提出了一种用于知识库管理系统规则库的合并算法，

此方法降低了系统的复杂性，大大提高了知识推理检索效率。

同时利用可达矩阵检测了合并后规则的冗余、环路和冲突。通

过实例验证了两个算法的有效性和可行性。规则库中的规则是

不确定性规则知识时，规则库合并以及对合并后不确定性规则

冗余、环路和冲突的检测有待于作进一步的研究。
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图７　算法误报率对比

图６、图７为不同算法对各测试集的检测率和误报率的对
比，从对比中可以看出，本文提出的ＦＣＭＣ４．５双过滤检测机制
在ＫＤＤＣｕｐ９９数据集上的测试效果明显优于传统的 ＦＣＭ算法
和文献［９］改进的聚类算法。

４　结　语

本文提出了一种基于 ＦＣＭＣ４．５的双过滤入侵检测机制，
该机制首先利用ＦＣＭ算法将明显的正常数据过滤掉，然后利用
Ｃ４．５算法对剩下的正常数据和异常数据进行再次过滤。通过
ＫＤＤＣＵＰ９９数据集实验表明，该机制充分发挥了 ＦＣＭ能检测
到未知攻击的能力与Ｃ４．５低误报率和对已知攻击高检测率的
优点，既克服了ＦＣＭ检测率低的问题，又解决了Ｃ４．５对未知攻
击检测能力差的问题；同时通过逐层过滤的方式减少了第二层

需要过滤的数据量，达到效率与精度的共同提高。本文参数较

多，实验中参数阈值是通过多次试验选取的，下一步研究是寻找

一个自适应的方法来选取最优参数。
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