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摘　要　　随着无线局域网应用的普及，针对无线网络的攻击方式也逐渐增多。无线钓鱼 ＡＰ攻击通过被动或主动方式诱使用户
连接钓鱼ＡＰ，进而获取用户的敏感信息，是当前被滥用的攻击方式之一。针对这种情况，提出一种改进的钓鱼 ＡＰ攻击检测方法，
通过利用ＴＴＬ值的递减变化，以及综合分析网关与路由信息，实现对ＡＰ的合法性检测。实验结果表明，该方法能够有效地检测无
线钓鱼ＡＰ和无线中间人等攻击。
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０　引　言

无线局域网ＷＬＡＮ技术因其安装灵活性和移动性、易于扩
展等特点而得到快速的发展。随着３Ｇ／４Ｇ技术的成熟及普及，
基于８０２．１１标准的Ｗｉｆｉ无线网络在带宽、覆盖范围上得到迅速
提升，已可承载无线校园、无线医疗、无线城市、无线定位、车载

无线等丰富的无线应用，逐渐成为市场应用的主流。

无线Ｗｉｆｉ为人们工作生活带来便利的同时，也存在多种网
络攻击，具有很大的安全隐患。无线Ｗｉｆｉ在通信工作站之间是
以电磁波的形式进行传输的，在两个工作站之间的任何接收设

备都可以接收到无线局域网传播的数据，恶意用户可以篡改接

收到的数据或进行其他恶意操作［１］。在各种无线攻击中，无线

钓鱼ＡＰ攻击是危害最严重的攻击方式之一。攻击者在公共场
所搭建的一个伪装的无线ＡＰ，具有与真实 ＡＰ完全相同的服务
集标识符ＳＳＩＤ、ＭＡＣ地址、加密方式等设置信息，诱使受害者连
接到假冒的ＡＰ，进一步获取用户的帐号密码等敏感信息［２－４］。

国外有些学者也称之为“ＥｖｉｌＴｗｉｎＡＰ（邪恶双胞胎 ＡＰ）”或者
“ＲｏｇｕｅＡＰ（流氓ＡＰ）”。传统的钓鱼 ＡＰ检测技术，主要是在服
务端依据无线嗅探器监测无线网络来检测可疑 ＡＰ。这种嗅探
器是通过在２．４ＧＨｚ和５ＧＨｚ频谱上扫描未经授权的网络流
量，嗅探出非法的网络流量。一些商业化的检测产品主要就使

用了这项技术，如启明星辰的天清无线安全引擎、Ｍｏｔｏｒｏｌａ公司
的ＡｉｒＤｅｆｅｎｓｅ产品。还有一些产品，使用特征指纹来区分合法
ＡＰ与钓鱼ＡＰ，这些特征主要包括：ＭＡＣ地址、供应商名称、信
号强度、射频测量和ＳＳＩＤ等。其他的一些替代方法还包括收集
ＲＳＳＩ值、无线电频率的变化和时钟偏差作为特征指纹来识别无
线钓鱼ＡＰ［５］。

启明星辰公司的无线安全引擎能够通过安全策略阻断无线

钓鱼ＡＰ及非法终端，Ｍｏｔｏｒｏｌａ公司的 ＡｉｒＤｅｆｅｎｓｅ检测方案通过
部署多个传感器实现全天候、全方位的无线局域网 ＡＰ检测。
然而，这些部署方案的代价是十分昂贵的，且这些方案一般不容

易扩展，因此它涉及到大量基础设施的改建和大型网络改建。

部署无线嗅探器要充分覆盖大型网络，成本昂贵，对于普通客户

是不现实的。

本文通过对钓鱼 ＡＰ的特征进行分析，并和传统的服务端
检测钓鱼 ＡＰ攻击的方法进行比较，深入研究无线局域网
ＩＥＥＥ８０２．１１系列协议，提出一种改进了的利用ＴＴＬ值递减的变
化，在客户端检测钓鱼ＡＰ的方法，设计并实现了对被动钓鱼攻
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击和中间人攻击的实验检验。实验结果表明，该方法能够有效

地检测无线钓鱼ＡＰ和无线中间人等攻击。

１　钓鱼ＡＰ攻击原理分析

攻击者可以很容易地搭建一个钓鱼ＡＰ。首先，通过一些分
析软件为笔记本电脑进行简单的配置，搭建一个无线 ＡＰ。然
后，攻击者通过配置与合法 ＡＰ相同的 ＳＳＩＤ、ＭＡＣ地址、信道及
加密方式。最后，等待或诱使合法用户连接钓鱼 ＡＰ。根据
ＩＥＥＥ８０２．１１协议标准，通常无线钓鱼 ＡＰ越靠近用户越容易成
功，当周围出现多个配置相同的ＡＰ时，无线客户端会根据无线
网卡选择信号最强的那个 ＡＰ进行连接［６］。因此，攻击者只要

具备配置与合法ＡＰ相同信息并提高信号强度或距离受害者越
近就越容易达到攻击效果。

攻击者通常会在靠近商场、宾馆、咖啡厅或者图书馆等地方

搭建钓鱼ＡＰ。通过钓鱼 ＡＰ，攻击者可以通过发动中间人攻击
截获用户的敏感信息，如帐号、密码等，也可以通过操作 ＤＮＳ服
务器，控制路由，发起更多的服务器钓鱼攻击。总之，无线钓鱼

ＡＰ严重危害了无线局域网的安全。
无线钓鱼ＡＰ攻击的基本步骤是：首先，攻击者挑选信号

发射功率较大的ＡＰ；其次，攻击者获取合法 ＡＰ的 ＳＳＩＤ名称、
无线频道、无线加密方式等配置信息。最后，攻击者部署好ＡＰ
等待用户连接，或者攻击者主动发送欺骗报文给ＡＰ，强制用户
断开与合法授权ＡＰ的连接。无线钓鱼 ＡＰ的攻击场景如图１
所示。

图１　合法场景和无线钓鱼场景
目前，钓鱼ＡＰ攻击主要有两种类型［７］：第一种类型是使用

典型的无线路由器作为无线钓鱼ＡＰ，或者通过刷新无线路由器
Ｆｉｒｍｗａｒｅ类建立钓鱼专用 ＡＰ。常见的第三方开源 Ｆｉｒｍｗａｒｅ有
ＤＤＷＲＴ和ＯｐｅｎＷＲＴ。第二种类型是在一台便携式笔记本配
置两块无线网卡，一块是用来连接真实的 ＡＰ，以便数据转发回
互联网；另一块网卡使用ＡＰ模式，配置成一个可提供无线接入
的ＡＰ。其中比较著名的无线钓鱼软件就是ＡｉｒＳｎａｒｆ（ｈｔｔｐ：／／ａｉｒ
ｓｎａｒｆ．ｓｈｍｏｏ．ｃｏｍ／）。ＡｉｒＳｎａｒｆ是一个简单的恶意无线接入点设
置使用程序，旨在展示一个无线钓鱼 ＡＰ如何从公共无线热点
窃取用户名和密码。ＡｉｒＳｎａｒｆ是一台跨平台的软件，目前已经支
持ＷｉｎｄｏｗｓＸＰ、Ｌｉｎｕｘ操作系统，甚至可以作为固件刷入Ｌｉｎｋｓｙｓ
ＷＲＴ５４Ｇ系列的无线路由器中。同时 ＡｉｒＳｎａｒｆ还需要其他自动
化应答工具辅助形成完整的无线钓鱼 ＡＰ，如 ＤＮＳ域名解析服
务、Ｗｅｂ应用服务、动态网站环境等。

２　钓鱼ＡＰ攻击检测技术现状

文献［８］中使用了 ＭＡＣ地址区分的方法。在各类无线局

域网中，ＭＡＣ地址区分用于不同的网络设备。在无线 ＡＰ发送
给工作站的数据帧中同样包含 ＡＰ自身的 ＭＡＣ地址信息和接
收方的ＭＡＣ地址。无线局域网中的网络设备 ＭＡＣ地址由４８
位比特位构成，分成两部分：前２４位由 ＩＥＥＥ统一分配，为厂商
地址；后２４位由厂商为设备分配。通过不同的 ＭＡＣ地址可以
区分不同的网络设备。而开放的ＥＳＳＩＤ认证的ＡＰ会广播含有
自身ＭＡＣ地址信息的Ｂｅａｃｏｎ帧，处在ＡＰ广播范围内的工作站
均可以接收到这类帧，因此攻击者同样可以获取合法 ＡＰ的
ＭＡＣ地址信息，并将这些获取的ＭＡＣ复制到非法ＡＰ的数据帧
中。由于ＭＡＣ地址可以轻易地被攻击者改变，因此使用 ＭＡＣ
地址检测，存在很大的弊端。

Ｂｒａｔｕｓ在文献［９］中提出了一种主动式基于指纹的检测方
法。这种方法是通过发送一些特定的错误格式的数据帧来刺激

无线ＡＰ，通过检测无线ＡＰ的不同行为特征来获取针对无线ＡＰ
网卡芯片或无线网卡驱动等这些特征指纹信息来区别无线钓鱼

ＡＰ与合法授权ＡＰ。这种方法以较低的成本为部署主动式的无
线端检测方法提供了一种思路，即通过修改数据链路层的数据

帧（ＭＡＣ帧）并使得某些数据帧位不符合８０２．１１标准协议中所
规定的数据帧位［１０］，但又不是明确禁止的。因此如果在标准协

议中明确禁止情况下，该数据帧可能会被ＡＰ丢弃，比如在ＭＡＣ
管理帧帧头的帧控制域中，其中ＦｒｏｍＤＳ字段和ＴｏＤＳ字段按照
协议要求应该置为“０”，将这两个比特设置“１”即可以制造出具
有错误格式的“刺激”帧，这样可以刺激 ＡＰ，并使其做出某些特
征行为的刺激响应。不同的无线网卡芯片或者不同的无线网卡

驱动的ＡＰ表现出的行为特征是不一样的。另外在文献［５］中
还提出了采用决策树的结构来实现自动化的刺激响应处理措

施。这些基于ＡＰ特征指纹的检测方法可以检测钓鱼 ＡＰ，但是
这些主动的检测方法容易被攻击者发现，并且是在服务端的

检测。

Ｋｉｍ等在文献［１１］中讨论了 ＩＥＥＥ８０２．１１协议中有关隐藏
标识符的影响，突出强调了ＩＥＥＥ８０２．１１协议中的一些独一无二
的标识符，使得用户不是匿名的，允许用户追踪。即使相关的标

识符被刻意掩盖，也可以通过检测一系列８０２．１１协议中的参数
信息来追踪到用户。文中确定了４种相关的网络参数：在８０２．
１１协议探测帧中的网络目的地址网络名称（ＳＳＩＤ）、８０２．１１协议
中配置选项和广播帧的大小。在加密流量的情况下，四分之三

的参数信息仍可被获取到。但是在这种指纹识别技术中需要每

个用户端至少持续一个小时的流量样本监控，监控时间长并且

监控成本高。

３　改进的钓鱼ＡＰ检测方法

ＴＴＬ生存时间字段中设置了 ＩＰ数据报能够经过的最大路
由器数。ＴＴＬ字段由发送端初始设置，在每个处理该数据报的
路由器需要将其ＴＴＬ值减１，当路由器收到一个 ＴＴＬ值为０的
数据包时，路由器就会将其丢弃。ＴＴＬ字段的目的是防止数据
报在选路时无休止地在网络中流动。当路由器瘫痪或者两个路

由器之间的连接丢失时，可能会造成路由器环路，而路由器可能

会根据其路由表将该数据包一直循环转发下去。在这种情况

下，就需要一种机制来给这些循环传递的数据报加上一个生存

上限，ＴＴＬ字段正是实现这种机制的手段。ＴＴＬ字段在 ＩＰ头部
的位置如图２所示。
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图２　ＴＴＬ字段在ＩＰ报头的位置

根据ＴＴＬ值递减的变化，本文提出了一种改进的检测方法，
用于检测ＭＩＴＭ攻击的场景或双胞胎ＡＰ的场景。由于所有的钓
鱼ＡＰ接入点并不会表现出相同的方式，因此这种方法能够在不
同的场景中，检测出钓鱼ＡＰ的攻击。如图３所示，根据收集到的
信息，有三种存在的状态：一种是ＭＩＴＭ攻击的场景，另一种是双
胞胎钓鱼ＡＰ欺骗场景，最后一种就是安全的网络环境。

图３　钓鱼ＡＰ检测流程图
如图３所示，在 Ｗｉｆｉ广播的环境中，我们收到两个相同

ＳＳＩＤ、ＭＡＣ和ＩＰ地址和包路径完全相同点的两个接入点 ＡＰ。
根据ＩＥＥＥ８０２．１１网络层协议，在同一个网络中，不能同时出现
两个相同的 ＩＰ地址。如果发生了这种情况，会造成 ＩＰ地址的
冲突，客户端设备会停止工作。因此，在图中，这种情况会显示

为“Ｎ／Ａ”。
唯一出现的一种情况是，有相同的ＩＰ地址与不同的包路径

情况，这种情况是ＩＰ欺骗的结果。出现这种情况，只能是双胞
胎钓鱼ＡＰ攻击的场景，就会警告用户，慎重上网。

首先扫描当前网络环境，当发现有相同的 ＳＳＩＤ和 ＭＡＣ地
址的两个ＡＰ的时候，连接ＡＰ，并比较两个ＡＰ的ＩＰ地址。如果
发现有不同的ＩＰ地址，这种情况下，为了做出下一步的决策，需
要比较网络ＩＤ。如果网络ＩＤ相同，表明两个ＡＰ是在相同的网
络环境下，出现这种情况是网络负载均衡的结果。网络管理员

可以使用两个接入点 ＡＰ（相同的网络 ＩＤ），让网络实现负载均
衡，所以是一种安全的连接。这种情况下，绿灯亮起，提示用户

可以安全接入当前网络。

第二种情况是，不同的ＩＰ地址和不同的网络ＩＤ。这种情况
下，该检测算法会执行跟踪路由访问点并比较访问点是否相同。

通过 ｔｒａｃｅｒｏｕｔｅ命令，查看返回的路由器跳数，如果跳数结果不
同，则红灯亮起，证明存在中间人攻击，提示用户接入了不安全

的访问点ＡＰ。因为这种情况下，是攻击者截取了一个ＡＰ，并广
播ＳＳＩＤ，黑客通过设置相同的ＳＳＩＤ名字，诱使用户连接到钓鱼
ＡＰ接入点。攻击者在合法 ＡＰ和客户端之间，嗅探网络流量，
截取用户的通信信息。

第三种情况是，不同的ＩＰ地址和不同的网络ＩＤ。在这种情
况下，执行ｔｒａｃｅｒｏｕｔｅ命令，查看路由器跳数，发现并没有新增额
外的跳数，执行了不同的ｔｒａｃｅ路线，确定到达了相同的目的地，
这种情况是攻击者设置了和合法ＡＰ相同的ＳＳＩＤ、ＩＰ和ＭＡＣ地
址，诱使用户连接钓鱼ＡＰ。这种情况下，黄色灯亮起，用于警告
用户连接此网络是不安全的。

４　实验与结果分析

４．１　实验设计
实验模拟了无线钓鱼环境，图４显示了实验中的无线网络

图４　无线网络攻击

场景，其中包含真实的无线 ＡＰ
和伪装的钓鱼 ＡＰ，真实 ＡＰ与路
由器的连接带宽是１００Ｍｂｐｓ，ＡＰ
的传输带宽是５０Ｍｂｐｓ，伪装的
钓鱼ＡＰ使用笔记本网卡发射的
无线网作为接入口。为了更好

地评估实验效果，在真实的环境

中，我们选择了与客户端不同距

离的四个点 Ａ、Ｂ、Ｃ、Ｄ做测试，
分别代表 ＲＳＳＩ的四个测试范
围：Ａ、Ｂ、Ｃ、Ｄ，如表１所示。

表１　ＲＳＳＩ等级范围描述

范围 Ａ Ｂ Ｃ Ｄ

高范围 １００％ ８０％ ６０％ ４０％

低范围 ８０％ ６０％ ４０％ ２０％

在实验环境中，利用 Ａｎｄｒｏｉｄ智能手机连接无线 Ｗｉｆｉ，增加
了主动钓鱼攻击的方便性。攻击者使用 ＤｏＳ攻击方式强制使
受害者断网，并连接到攻击者搭建的钓鱼 ＡＰ，使用笔记本电脑
的无线网卡截取用户的数据报文并转发数据。

４．２　实验结果与分析
利用中间人攻击或者双胞胎 ＡＰ攻击，当强制受害者转到

钓鱼ＡＰ上后，钓鱼ＡＰ可以将受害者的敏感信息截获，显示在
攻击者的个人屏幕上。本次实验，通过比较两个 ＡＰ的 ＳＳＩＤ、
ＭＡＣ地址、ＩＰ地址信息，然后 ｔｒａｃｅｒｏｕｔｅ固定的 ＩＰ地址或网址，
通过返回的跳的信息，最后报警给连接 ＡＰ的用户。在本次实
验中，我们选择了四个不同的 ＲＳＳＩ范围和两种 ＩＥＥＥ协议
８０２．１１ｂ和８０２．１１ｇ评估方法的有效性。如表２和表３中所示，
能够清晰地验证本文算法的有效性。此外，我们可以发现，８０２．
１１ｇ的结果优于８０２．１１ｂ。

表２　实验方法的检测率

协议范围 Ａ Ｂ Ｃ Ｄ

８０２．１１ｇ ９９．６５％ ９８．２４％ ９６．８９％ ９４．３５％

８０２．１１ｂ ９９．２１％ ９７．７９％ ９５．５７％ ９３．８８％

性能分析主要从检测效果、时间、成本三个方面进行比较。

在检测效果方面，文献［８］有明显的不足，ＭＡＣ地址易被攻击者
获取并复制，存在很大的弊端。在实时性方面，文献［９］需要建立
大量的指纹库；文献［１１］需要持续一个多小时的流量分析，实时
性不够好，检测时间长。本文利用ＴＴＬ值比较，不易被篡改，实时
性也能保证，在检测效果、时间与成本上面有较大的提高。

下面是本实验方法与文献［８，９，１１］进行比较分析。比较
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结果见表３所示。

表３　实验性能分析

文献

比较方面
效果 时间 成本

文献［８］ ＭＡＣ地址易被改
变，检测效果差

时间少 成本低

文献［９］ 检测实时性差 提取指纹花费时

间长

建立特征指纹库需

大量开销

文献［１１］检测实时性差 需要持续一个小时

以上的流量成本
检测成本高

本文 实时性效果好 花费时间短 检测成本低

５　结　语

本文分析了无线局域网中钓鱼 ＡＰ攻击原理，提出了一种
改进的钓鱼ＡＰ攻击检测方法，并分析了检测钓鱼Ｗｉｆｉ的条件。
该检测方法基于无线端检测。通过利用 ＴＴＬ值的递减变化，以
及综合分析网关与路由信息，实现对 ＡＰ的合法性检测。实验
结果验证了这种检测方法的有效性。

本文提出的这种改进的钓鱼 ＡＰ检测方法，用于检测基于
ＭＩＴＭ攻击的钓鱼和双胞胎 ＡＰ的钓鱼场景。根据不同的检测
结果显示灯的颜色，提醒接入无线网络的用户。针对文中检测

方法，并不是在有线端，不需要大量的运行设备，方便了普通客

户的检测。在今后的工作中，将进一步研究较为通用的检测方

法，探讨无线网络的攻击方式及可以利用的漏洞，针对无线网络

中各种漏洞进行分析，提出相应的防范措施。
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６　结　语

传统云存储平台虽然也在云端对数据进行了加密，但是拥

有密钥的云服务商却能通过解密接触到明文数据。此外，在云

端和客户之间的信道中数据以明文状态传递容易被黑客截获。

在明文数据进入不安全信道之前加密，则可以降低云服务商和

黑客造成数据泄密的风险。如果用一般的加密算法对数据加密

后再上传到云端存储，势必会影响云服务器对数据的处理性能，

而对加法和乘法都具有同态性的全同态加密算法则无此问题。

针对全同态加密带来的密钥管理复杂和密文检索困难的问题，

本文也提出了“密钥管理算法”和“密文检索算法”予以解决。

在性能上，该技术增强了数据传输与存储的保密性，其密文检索

效率高、结果准确且文档排序合理，值得推广与应用。
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