
第３３卷第１２期　　　 计算机应用与软件 Ｖｏｌ３３Ｎｏ．１２
２０１６年１２月　　 ＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓａｎｄＳｏｆｔｗａｒｅ Ｄｅｃ．２０１６

基于空域技术的无线通信物理层信息安全技术研究

吴伊蒙１　石志东１　房卫东１，２　邓　斌１　单联海２，３
１（上海大学通信与信息工程学院　上海 ２０１８００）

２（中科院上海微系统与信息技术研究所　上海 ２０００５０）
３（上海物联网有限公司　上海 ２０１８９９）

收稿日期：２０１５－０８－３１。国家自然科学基金青年基金项目（６１３０
２１１３）；上海市自然科学基金项目（１３ＺＲ１４４０８００）；上海市青年科技启明
星计划项目（１４ＱＢ１４０４４００）。吴伊蒙，硕士生，主研领域：信息安全。石
志东，研究员。房卫东，高级工程师。邓斌，硕士生。单联海，副研究员。

摘　要　　无线网络通信非常容易受到窃听、拥塞和干扰等攻击，而从物理层层面上来抵御这些攻击能够有效减轻上层网络的压
力。从无线通信网络的隐患开始，调研无线通信网络的常见攻击及基于空域的相应安全技术的技术要点，并对这些方法进行比较总

结和技术分类，同时对其安全性能进行分析，为后续的研究与应用提供帮助。
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０　引　言

无线通信的发展起源于１９世纪莫尔斯电报和贝尔电话的
发明。一百多年来，无线通信行业得到了迅猛发展，给我们的工

作和生活方式带来了巨大改变。无线网络也由最初的单一网络

发展成为了现在的多模、多制式网络（如３Ｇ、４Ｇ等），无线传感
器网络（ＷＳＮｓ）、无线自组网（ＡｄＨｏｃ）的出现也极大地方便了
我们的生活。

不容否认的是，随着无线网络的飞速发展，信息安全问题也

成为了无线网络发展的一个重大挑战。由于无线网络的信道开

放性、网络的移动性、拓扑结构的动态变化等特点［１］，无线网络

面临着各种安全威胁和攻击（如ＤｏＳ、假冒、干扰、篡改、泄露、网
络泛洪、窃听等）。攻击者利用各种攻击手段对传输网络或是

数据进行破坏，不但影响了通信的质量，而且严重危害了网络与

信息的安全。因此，保障无线网络的信息安全是促进无线通信

技术更加广泛应用的重要基础。

针对无线网络信息安全的威胁和攻击，应用最多的技术就

是加密。但随着新技术的发展及计算能力的提高，加密技术并

不能完全确保网络的信息安全，无法从根本上消除窃听和干扰

等物理层攻击的影响。目前，新兴的不依赖计算能力的物理层

安全技术可以克服上述缺点。一方面，它无需复杂度很高的算

法，充分利用无线信道的特性进行信息传输；另一方面，可通过

各种物理层安全技术来降低或消除这些有意或无意的网络安全

攻击和干扰的影响。而我们通常把物理层安全技术划分为频

域、时域和空域三个方面，其中基于空域的安全技术主要为一些

天线技术，能够从空间上有效避免干扰和拥塞等物理层攻击的

影响。而且作为信号传输的媒介，天线的使用也是无线通信中

所必不可少的，因而采用空域技术来确保无线通信安全具有广

阔的发展前景。相对于已经在无线通信中应用较为成熟的加密

与安全攻击检测技术而言，基于空域的物理层的信息安全技术

还是较新的研究方向。

本文采用了对比分析的方法，从物理层安全攻击的研究入

手，对基于空域的物理层信息安全技术进行了对比研究。
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１　物理层攻击

无线通信的物理层位于网络的最底层，主要负责接收来自

上层的数据流，并将其调制到无线信道进行传输；同时，从空口

接收无线信号，将解调后的数据流发送给上层。由于物理层自

身的传输特性，其面对的攻击主要是干扰、拥塞、窃听和流量分

析。通常，将这些攻击分为主动攻击和被动攻击。

１．１　主动攻击
主动攻击主要是干扰和拥塞，其攻击原理基本相同，都是在

某一频带上广播一个干扰信号，区别在于其作用对象不同。拥

塞攻击主要针对发送方，攻击者通过长期占用信道，使发送者无

法正常发送信号；而干扰则针对接收方，通过破坏合法信号，使

接收者其无法接收到正确信号。拥塞攻击多为恶意攻击，而干

扰除了来自有目的的攻击者外，还可能来自于周围同一信道的

其他用户信号的干扰或是环境的影响。比如 ＷＳＮｓ中，传感器
节点大量随机分布于网络中，且通过多跳传输于同一信道中进

行通信，彼此间信号的传输非常容易干扰到其他节点。

根据拥塞攻击技术的不同，常见的拥塞可以分为：定点拥

塞、扫频拥塞、全波段拥塞和欺骗拥塞［２］。

１）定点拥塞：主要针对某个单一频率进行拥塞，用足够的
功率覆盖掉原始信号，实现简单，应用范围较广。

２）扫频拥塞：干扰攻击者在拥塞过程中，拥塞频率快速地
从一个频率跳变到另一个频率，优点是频率覆盖范围广，但无法

同时覆盖多个频率；可对跳频技术造成有效攻击。

３）全波段拥塞：干扰攻击者可以一次性拥塞一个大范围的
频率，对覆盖范围内的用户通信造成巨大影响。但是由于发射

功率的限制，频率范围越广则相应的拥塞能力也越弱。

４）欺骗性拥塞：干扰攻击者向网络中发射伪造的正常数
据，混淆用户的视听，将其当作正常数据包进行接收。而且此种

拥塞方式不易于检测，极具破坏性。

攻击者也有多重的干扰方式，比如主动干扰和应对干扰［３］。

主动干扰又可分为持续干扰、欺骗性干扰和按需干扰［４］。

１）持续干扰指攻击者不间断地持续发射干扰信号，从而影
响用户的正常通信。其目的是长期占用用户信道使信道保持繁

忙状态，同时能够对正在进行的数据传输造成干扰，破坏其传输

报文［２］。

２）随机干扰是指攻击者随机对用户进行干扰，干扰时间和
周期均不确定，相较于持续干扰可以有效节约攻击者的能耗，能

够对ＷＳＮｓ这样的多跳网络造成较大影响。
３）应对干扰是指干扰者在其信道空闲时内没有通信时保

持闲置空闲状态，而只有在感知到信号传输时才会发送干扰信

号来打断正在进行的传输。针对此类攻击，也可采取一些信息

隐蔽技术，如ＤＳＳＳ，传输信号功率谱密度小，且信号频谱类似于
噪声信号，可有效增强信息隐蔽性。

干扰和拥塞攻击的信号带宽也有窄带和宽带之分。早期的

攻击类型多为窄带攻击，其干扰带宽通常较小；而宽带干扰和拥

塞则是在近年３Ｇ、４Ｇ技术出现以来，无线网络带宽迅猛增长后
才发展起来的，其干扰带宽可达数十到数百兆赫兹不等。

１．２　被动攻击
被动攻击主要是窃听和流量分析。这两种攻击主要由无线

通信的广播特性造成，致使位于其信号传播范围内的任何合法

或非法用户都能拦截到无线广播信号，并对其进行分析和利用。

窃听是指网络通信的第三方有意或无意窃听到其他用户的

通信信息而导致的信息泄露问题。由于无线信道的广播特性，

通常情况下这一行为的实现非常容易。流量分析是指攻击者根

据网络中信息流量的变化，得到一些有用信息，从而发动一些其

他攻击。比如在无线传感网络中，攻击者可以通过对网络流量

的监测变化判断出基站的位置，并对其基站进行干扰或捕获，从

而导致整个ＷＳＮ网络通信的瘫痪。

２　空域物理层安全技术

物理层安全传输最早可追溯到香农于１９４９年首次提出的
信息理论加密［５］，之后由Ｗｙｎｅｒ［６］、Ｃｓｉｓｚａｒ等人［７］对其进行了扩

展。Ｓｈａｎｎｏｎ主要研究了信息加密，证明了若要保证信息安全
则需使秘钥长度大于或等于传输信息；而 Ｗｙｎｅｒ则证明了当合
法用户的信道状况优于窃听者时，源节点和目的节点间能够安

全可靠地传输信息；Ｃｓｉｓｚａｒ等人将其推广到了更为一般的应用
场景。他们的研究为物理层信息安全提供了理论依据，使得我

们能够从物理层的角度来解决信息的传输安全问题，从而减少

上层网络的压力。

物理层安全技术大体上可以分为频域、时域和空域［９］三个

方面。频域技术主要是扩频，利用载波频率的广阔和多变性，从

频域上降低或避免攻击者对载波频段的干扰；时域技术主要为

信道编码，通过在传输信息中加入一些监督码元来检查信息传

输过程中的错误，并进行纠正。而空域技术主要是一些天线技

术，包括定向天线、波束成形及基于波束成形技术的一些改进技

术。它们通过采用适宜的天线技术从空间上躲避攻击者的信号

干扰或是实现信道等参数的随机化，以达到抗干扰、抗拥塞和抵

御窃听的目的。

近年来，由于各种新兴技术的兴起，也涌现了大量针对

ＳＩＭＯ、ＭＩＭＯ和中继信道等的空域物理层安全技术的研究。因
为 ＭＩＭＯ等技术的采用在一定程度上可以增大网络的信道容
量，那么就具备了增大保密容量和增强物理层安全的潜能［８］。

利用空域多天线技术提供的空间冗余，便能达到增强物理层安

全的目的，有效保证信息的传输安全。是以本文将主要从空域

技术的角度来综述物理层的常见安全技术，并对其各自的性能

优势及不足之处进行比较。

１）定向天线技术
定向天线是指在某一个或多个特定方向上具有很高的传输

功率的天线，具有信号传输距离远和地理覆盖范围广的特点。

定向天线在接收信号时，能够将其主波束对准有用信息方向，零

陷对准干扰信号，从而避免或降低干扰信号的接收，达到抗干扰

和拥塞的目的［９］。相比于应用颇广的全向天线，定向天线能够

显著提高网络的抗拥塞干扰性能［１０］，并具有更小的功耗。而且

在发射功率较低且接收者方向的等效全向辐射功率相等的情况

下，定向天线可以有效减小被检测的概率，使其在敌对环境中具

有更好的匿名性［１１］。

随着定向天线的小型化及增益性能的不断提升，它也被广

泛用于各种无线 Ｍｅｓｈ、Ａｄｈｏｃ等多跳网络中来提升网络性
能［１２］，解决网络干扰和连接问题，使其具有更大空间复用和传

输距离。但是定向天线造价相对高昂，需合理配置使用。而且，

复杂的无线通信环境总是存在各种干扰，给无线网络通信造成

诸多困难。因而定向天线技术也不断在天线极化和增益方面寻
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求突破，以获取更好的通信性能。

２）波束成形技术
波束成形也是一种特别的方向可变的定向天线，又称智能

天线，由一个多天线阵列组成。通过对其天线数量、元素间隔和

几何结构等的配置［１３］，可实现天线波束方向的转变，令其天线

辐射方向朝向合法接收者，方向图零点指向干扰者，从而避免干

扰影响。波束成形技术的发射信号强烈且集中，有着比定向天

线更高的信号增益和更大的传输距离，受干扰影响也同样较低，

能够很好地抵御窃听［１４］和拥塞攻击；而且集中的发射波束使其

有效避免了多用户间的串扰问题。但是由于其采用多个天线，

数据处理和功率消耗都要远大于定向天线，对硬件配置要求也

较高，因而仍旧不能适用于一些能源有限和成本相对低廉的网

络环境；而且功耗和成本控制也是波束成形技术所需要面临的

难题。

目前，这一技术在３Ｇ、４Ｇ通信中得到了广泛应用，在有效
解决多用户间通信干扰问题的同时，还使得网络的通信速率得

到了提升，给用户带来了更好的网络体验。而且，波束成形技术

还可采用中继协同的方式来形成波束成形系统，从而增强物理

层安全，通常适用于一些多节点的中继协同网络。此外，除了依

靠‘零空间’波束成形外，文献［１５］还在不依靠零空间时取得了
较好的安全性能，而且窃听者数量大于中继数量时仍能适用。

３）随机参数技术和随机天线技术
随机参数法是在波束成形的基础上发展来的。通过随机化

发射天线权重造成窃听者接收信号的随机化，而经过预先信道

估计和训练的合法用户却不受影响，其信道参数与预设的随机

加权系数的乘积为定值，信号解调不会受到影响［１６］。然而此方

法虽达到了低拦截率（ＬＰＩ）的目的，却是以牺牲发射功率为代
价的，具有较高的发射功耗。

随机天线类似于随机参数，区别在于前者通过随机化加权

系数来实现，而后者则是通过随机化发射天线实现窃听者接收

信号的随机化的。该方法多用于一些多输入输出信道进行研

究。在信号传输过程中发射方通过不断地随机变换发射天线，

从而实现发射机与合法或非法用户间信道的随机化，相当于其

加权系数也在不断变换［１７］。类似于随机参数，经过信道训练的

合法接收用户可以顺利解调出发射信号，而窃听者的接收信号

却会发生错乱叠加。而且合理配置天线数量［８］或是选择信道

质量好的天线也可带来天线性能的提升。然而，由于其随机选

用多个发射天线，造成了阵列天线的冗余，信号利用率低也是此

类技术不可忽略的一个弱点。而且随机天线技术的安全保密主

要建立在窃听者的天线数量低于发送者的情况下，如若窃听者

数量高于发送者，现有的多天线技术并不能完全保证发送者的

信息安全。

４）人工噪声技术
人工噪声的出发点就是使合法信道的保密容量高于窃听信

道，那么便需要合法信道的信道状况（ＣＳＩ）相对优于窃听信
道［６］，或者说需要恶化窃听信道或优化合法信道的 ＣＳＩ。人工
噪声法便是通过添加人工噪声来实现窃听信道恶化，令其只对

窃听者有影响而对合法接收者没有影响。现今使用较为普遍的

方法是人工噪声辅助波束成形。

人工噪声辅助波束成形法最早由 Ｇｏｅｌ等人［１８］，采用多天

线阵列创建出一个“零空间”，将引入的噪声信号置于合法信道

的零空间内，使知晓该信息的合法接收者能够将噪声滤除，而非

法用户却会受到该噪声的影响。近年来，研究人员又对该方法

进行了许多的后续研究和优化，比如：在确保网络服务质量的基

础上，使用ＳＩＮＲ作为限制指标辅助以人工噪声，达到能源节约
和保密容量增强的目的［１９］。而文献［２０］更是将位于零空间的
人工噪声推广到了更为一般的人工噪声，使其不再仅局限于零

空间内，也可注入到信号空间，并取得了更好的成效。但是该技

术实现复杂度仍旧较高，实际得到应用仍旧有较多问题要解决。

图１从空域安全防御技术的角度给出了物理层的攻击分类及应
对方式。

图１　物理层攻击及应对措施

３　物理层安全技术分析

作为上层安全技术的一个补充，物理层安全技术的主要目

的是减小信号传输过程中所遭受的安全攻击的影响，使其在复

杂无线环境中仍能安全可靠地进行数据传输。空域物理层安全

技术主要从空域的角度出发，利用一些天线技术从空间上避免

了外界干扰的影响，从而保证了信息传输安全。本节将从各种

空域技术应对攻击的类型和能力、技术特点、实现复杂度等方面

做一个比较（如表１所示），从而清晰直观地展现各种空域技术
的优势和不足之处，以及在整个领域里的研究现状（表中“－”
表示应对能力较弱或不（少有）从该角度进行研究）。

由表１中可以看出，空域物理层安全技术对窃听攻击大都
具有一定的抵御能力。可以根据其技术特点将其分为三类：一

类是波束成形和定向天线这样的信息定向传输技术，只能在一

定程度增强对窃听的抵御能力，却不能够有效消除来自窃听攻

击的威胁，但是随着天线技术的发展，性能也在逐步得到提升。

另一类便是随机参数、随机天线，通过对其加权系数、信道参数

的随机化，使非法窃听者不能有效解调出正确信息，提高了其接

收信息的误码率，从而具有较高的抵御窃听的能力，但是该类方

法主要建立在发射天线数量多于窃听者的情况下。第三类是人

工噪声技术，依靠在信道中添加人工噪声增加信道差异，使窃听

信道的信道质量远差于合法信道，影响窃听者对信息的解调。

后两类技术总的来说还是依赖于窃听者对合法信道ＣＳＩ信息的
未知，从而不能正确解调信号信息。但是由于它们实现起来较

为复杂，因此目前多还处于理论研究阶段，尚不能用于实际应

用中。
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表１　无线通信物理层安全技术分析

安全

技术
技术特点

应对

窃听

的能

力

应对

拥塞

的能

力

应对

干扰

的能

力

实现

复杂

度

实际应

用情况

定向

天线

在空间上

加强某方

向的接收

增益

低 较高 中 低 广泛应用

波束

成形

多天线

信号叠加
低 较高 高 高

大量应用于

３Ｇ、４Ｇ通信

随机

参数

增加信号

随机性
较高 — 高 高 理论研究

随机

天线

增加信道

随机性
较高 — — 高 少量应用

人工

噪声

增加信道

差异
高 — 高 高 理论研究

针对拥塞攻击的防御技术主要是定向天线和波束成形，它

们通过在空间上实现拥塞避免，可躲避来自攻击者的攻击，同时

具有较大的传输距离。对于干扰攻击，定向天线和波束成形主

要依靠其信号的定向传输来减少对其他方向的干扰接收；而且

定向天线和波束成形的天线增益较大，发射信号强烈集中，因而

对干扰具有一定的抵御能力。而人工噪声和随机参数技术中也

采用了波束成形，所以也具有抵御干扰攻击的能力。

与此同时，也可以从表１中看出，空域技术大多针对窃听攻
击，对窃听具有较好的应对能力，而对拥塞和干扰的应对能力相

对较弱。因为拥塞和干扰攻击主要针对发送和接收方，我们通

常从时域和频域技术的角度来对其进行抵御，而空域安全技术

则主要针对窃听攻击。

４　物理层空域安全技术展望及研究方向

无线通信技术，尤其是个人手持设备的快速发展，极大地促

进了天线技术的研究进程，也给空域物理层安全技术带来了广

阔的发展空间。但是随着我们对信号传输速率和信息安全性的

不断追求，也不断呈现一些新的问题需要去解决。

１）由于定向天线具有较高的天线增益，因而更适合较远距
离的信号传输，且能起到外界干扰的作用，是以高增益宽频带的

定向天线是当前的一个发展需求。

２）人工噪声和随机参数都是在波束成形的基础上发展而来
的。当前的波束成形技术可实现在多个方向上对用户进行追踪，

因而精准地追踪定位用户并选取最佳传输信道是当前波束成形

技术的一个重要研究方向。同时，智能天线技术的大规模应用又

要求其具有较低的生产成本和复杂度，因而新的更为便捷的波束

合成技术的研发也是当前波束成形的另一个努力方向。而随机

参数和人工噪声法的应用实现也是其研究的一个难点。

３）随机天线技术依靠阵列天线冗余实现其对窃听者的数
据保密，但是也造成了信号利用率低的问题，且在窃听者天线数

目多于自身时，并不能完全保证信息的安全性，是以提高信号利

用率和增加信号的保密性可使其具有更广阔的应用前景。

５　结　语

本文主要调研了无线通信物理层的常见攻击类型，并从空

域技术的角度展开综述了当前无线通信领域的常见安全技术及

发展应用，对其技术要点和安全性能进行了分析，并对该领域面

临的问题及发展趋势进行了总结论述。然而，由于空域技术的

实现复杂度及能耗问题，应对窃听较为有效的随机参数和人工

噪声技术大都还处于理论研究阶段。能够在实际中得到应用的

空域安全技术主要还是针对干扰和拥塞攻击，针对窃听主要还

是依赖于上层的数据加密技术。如何将其从理论研究应用到实

际应用中仍旧是空域技术未来研究的一个重点和难点。
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图１１　按时间筛选检索关键词

４　结　语

本文针对目前的浏览器历史记录提取工具在展示结果时生

成的报表数据冗长，缺乏直观性这一问题，提出基于域名聚合与

频繁项集挖掘的Ｃｈｒｏｍｅ浏览器历史记录提取与分析方法，为调
查人员提供更直观的展示结果。该方法能够从 ＳＱＬｉｔｅ数据库
中提取Ｃｈｒｏｍｅ浏览器 Ｗｅｂ访问记录，并根据调查人员的需要
对记录按时间段进行筛选展示；再通过分析历史记录挖掘 ＴＯＰ
－Ｋ频繁访问网站，能够实现把检索关键词与搜索引擎相关联
或按时间段展示。真实的 Ｃｈｒｏｍｅ浏览器历史记录数据上的实
验评估证明了方法的有效性。此外，本文提出的方法同样可应

用于Ｓａｆａｒｉ、Ｆｉｒｅｆｏｘ等使用ＳＱＬｉｔｅ数据库存储并管理历史记录数
据的浏览器。
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［Ｊ］．ＧｒｏｕｐＤｅｃｉｓｉｏｎａｎｄＮｅｇｏｔｉａｔｉｏｎ，２００１，１０（４）：３１９ ３２９．
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