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摘　要　　大数据的安全问题是影响大数据应用的关键因素之一，而评估大数据应用的安全性成为业界关注的课题。针对大数据
应用安全性的评估问题，在梳理大数据安全研究现状的基础上，从数据和计算两个层面上分析大数据所面临的安全问题，综述目前

主要的解决大数据安全问题的研究成果，包括分布式计算的安全技术、数据溯源技术、隐私保护的数据挖掘技术等。最后从数据的

可信性、隐私保护程度等方面提出一些大数据安全性的评估指标。
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０　引　言

近几年，随着移动终端以及互联网的发展，数据呈现出爆发

式增长，“大数据”成为 ＩＴ领域关注的热点。２０１３年英特尔公
司的一组调查数据显示：一分钟之内全球每分钟传输的数据几

乎可以达到６４００００ＧＢ［１］。对于大数据的定义目前还不统一，
不同的公司和机构有着不同角度的诠释，但基本都提到了大数

据是一种无法通过人力和主流软件在短时间内处理的海量数

据。随着大数据时代的到来，大数据的应用和技术已经开始逐

渐渗透到社会的各个领域，大数据分析也成为一门新兴学科。

尽管大数据的涌现为人们提供了前所未有的宝贵机遇，但

同时也提出了重大的挑战。其中的一个重大挑战是大数据的安

全问题。随着各种数据挖掘手段的推进，人们可以从大数据中

挖掘出大量有价值的信息，有些甚至涉及到企业机密甚至国家

机密，因而吸引了黑客的各种攻击行为，例如数据窃取和篡改、

隐私挖掘等。人们越来越觉得自己的隐私有被泄露的危险。近

年来，关于大数据的安全事件不断发生，例如斯诺登“棱镜门”

事件、ＭｏｎｇｏＨＱ数据泄露事件等，使得人们越来越关注大数据
的信息安全。

大数据安全是一个综合性的课题，涉及的技术包括密码学、

数据挖掘等许多学科。产业界和学术界也积极关注大数据的安

全问题。云安全联盟ＣＳＡ（ＣｌｏｕｄＳｅｃｕｒｉｔｙＡｌｌｉａｎｃｅ）在２０１２年４
月组建了大数据工作组 ＢＤＷＧ（ＢｉｇＤａｔａＷｏｒｋｉｎｇＧｒｏｕｐ），旨在

寻找大数据面临的主要安全问题及其解决方案。国内外也有一

些学术文献对大数据环境下的风险、安全问题进行过探讨［２，３］。

本文在梳理大数据安全研究现状的基础上，分析了大数据所面

临的安全问题，阐述了目前主要的解决大数据安全问题的研究

成果。最后针对大数据安全性的评估提出了一些评估指标。

１　大数据的安全问题

大数据由于其分布式、数据量大、蕴含知识等特性，产生了

很多新的安全问题，这些安全问题涉及大数据处理流程的各个

环节。图１是大数据处理的典型流程，数据源中的数据进行抽
取和集成后存入数据存储设备中。然后对存储的数据进行分布

式计算或者数据挖掘等分析手段，最后将分析结果提交给具体

的应用。

图１　大数据处理流程
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在这整个过程中，大数据的安全问题会出现在数据源、数据

存储、数据分析以及数据传输的各个环节中。主要可以分为三

类安全问题：数据安全、分布式计算安全和数据挖掘的安全。其

中数据安全是指数据的来源、存储和传输过程中面临的安全问

题，分布式计算安全和数据挖掘安全是指对大量数据进行计算

和挖掘时产生的安全问题。

１．１　数据安全问题
（１）数据来源安全。大数据处理的第一步是数据采集，对

于采集得到的数据，有些数据可能是不可信的。因此需要对数

据的来源进行仔细的甄别，否则通过分析这些数据得到的结果

可能是不准确的甚至是错误的。

攻击者可能通过修改数据采集软件、篡改数据本身或ＩＤ克
隆攻击等手段来刻意伪造数据。或者修改数据中的一些关键属

性信息（如数据大小、创建时间等），使得分析者对这些数据分

析后得出错误的结论，从而达到攻击者的目的。由于大数据的

低信息密度的特性，从大量信息中鉴别出虚假信息往往非常

困难。

（２）数据存储安全。大数据是一种超大规模和高并发的非
结构化数据，无法用传统的关系型数据库存储，因此往往被存储

在非关系型的数据库中，如Ｇｏｏｇｌｅ的ＢｉｇＴａｂｌｅ、Ａｐａｃｈｅ的 ＨＢａｓｅ
等。然而相对于较成熟的关系型数据库，非关系型数据库的发

展刚刚起步，其安全性还有待完善。一方面，验证和鉴权机制较

为薄弱，使得数据库容易遭受暴力破解和来自内部的攻击，攻击

者可能窃取或篡改数据，造成敏感数据被泄露。另一方面，非关

系数据库也易受各类注入攻击，如 ＪＳＯＮ注入、ＲＥＳＴ注入、
ｓｃｈｅｍａ注入等，攻击者可以利用这些注入手段向数据库中添加
垃圾数据。

另外，大数据的存储是一种分布式的存储，其事务处理的一

致性较弱。根据ＣＡＰ理论，一个分布式系统无法同时满足一致
性、可用性和分区容错性，而且一致性和可用性是一对矛盾，所

以分布式存储可能无法在任何时刻都提供一致的数据查询

结果。

（３）数据传输安全。数据在传播过程中可能失真或被破
坏［２］。原因之一是某些数据采集的过程需要人工干预，其中可

能引入误差。原因之二是早期采集的数据由于现实情况发生了

变化而已经变得过时。原因之三是攻击者可能通过执行中间人

攻击ＭＩＴＭ（ＭａｎＩｎＴｈｅＭｉｄｄｌｅ）或者重放攻击等手段，在数据传
输过程中破坏数据。

数据在传输过程中也可能被拦截和泄露［３］。客户与服务

器之间的数据传输没有加解密处理，攻击者就可以在传输的过

程中窃取数据。例如，配备ＧＰＳ定位跟踪装置的移动电话可能
泄露用户的位置信息。泄露的数据还往往会被多方利用。而用

户无法知道自己的数据是在哪个环节被泄露，以及是谁泄露的，

从而加大了用户的担忧。

１．２　分布式计算安全问题
大数据由于其数据量巨大，需要用分布式的方式来处理。

比如ＭａｐＲｅｄｕｃｅ［４］就是业界常用的一个分布式计算框架，它能
够处理大数据量问题，被应用在许多行业和科研领域中。但是

在应用环境中，分布式计算并非是安全可靠的，实际中存在一些

不安全因素。

分布式处理的函数可能被黑客修改或伪造，用于一些不可

告人的目的。比如对云架构实施攻击、监听请求、篡改计算结

果、发送虚假数据或改变工作流程，使得最终的数据分析结论不

符合事实，或造成用户数据的泄漏。也可能集群中的一个工作

节点发生某种故障而导致错误的计算结果。而在大量的工作节

点中很难找出有问题的节点，从而对安全隐患的探测造成更大

的困难。

分布式处理的工作集群缺乏完善的安全认证机制和访问控

制机制，使得黑客可以冒充他人，并非法访问集群，恶意提交作

业，或者随意地篡改数据节点上的数据，甚至可以任意修改或杀

掉任何其他用户的作业，造成安全隐患。

１．３　数据挖掘安全
大数据的核心是数据挖掘技术，从数据中挖掘出信息，为企

业所用，是大数据价值的体现。然而使用数据挖掘技术，为企业

创造价值的同时，随之产生的就是隐私泄露的问题。

数据挖掘技术使得人们能够从大量数据中抽取有用的知识

和规则。然而，这些知识和规则中可能包含一些敏感的隐私信

息，数据分析人员往往可以利用数据挖掘算法，找出非隐私信息

和隐私信息之间的关联。从个人的非隐私信息推理出他的隐私

信息，从而造成用户隐私信息的泄露。一个典型的例子是某零

售商通过分析销售记录，推断出一名年轻女子已经怀孕，并向其

推送相关广告信息，而这名女子的家长甚至还不知道这一事

实［５］。虽然可以采用数据加密、数据匿名等方法在数据挖掘时

保护隐私信息，但是一方面分析、处理大规模的加密数据变得困

难，影响了数据挖掘的性能；另一方面，仅通过匿名技术并不能

很好达到隐私保护目标。例如，ＡＯＬ公司曾将部分搜索历史中
的个人相关信息匿名化，并将之公布供研究人员分析。即使如

此，还是有分析人员通过数据挖掘技术识别出其中一位用户的

详细信息［６］。这位用户是一位６２岁妇女，编号为４４１７７４９，家
里养了三条狗，患有某种疾病等等。

２　大数据安全防范的关键技术

针对大数据所面临的数据安全、分布式计算安全、数据挖掘

安全问题，国内外学者开展了许多关键技术研究。这些安全技

术从不同方面解决大数据的安全问题。在数据自身的安全防范

技术中，主要有数据溯源和数据扰乱技术来保证数据的可信性

和隐私性。安全计算框架的开发是基于计算框架的安全防范技

术。隐私保护的数据挖掘技术保证了数据挖掘时不泄露隐私。

本节分别选取其中的一些主要技术予以介绍。

２．１　数据自身的安全防范技术
（１）数据溯源。面对大数据应用中数据被篡改的危险，可

引入数据溯源技术保证数据的可信性。数据溯源是一种记录从

原始数据到目标数据演变过程的技术，用于评估数据来源的可

信性，或在灾难发生后对数据进行恢复。在大数据前期处理过

程中，如果将数据溯源技术用于大数据处理中，则能为后期的数

据处理提供验证和清理的支持。数据溯源的主要方法是标记

法［１０－１２］，即对数据进行标注，记录原始数据的出处、演算过程

等。此方法又可细分为 ｗｈｙ、ｗｈｅｒｅ、ｗｈｏ等类别，分别记录数据
的演算过程、出处、相关使用者等。除此之外，数据溯源技术还

可用于流数据与不确定数据［１３］。

ＭｕｎｉｓｗａｍｙＲｅｄｄｙ等人在数据溯源技术的基础上，提出了
一种在统一环境下追踪数据起源的感知起源存储系统 ＰＡＳＳ
（ＰｒｏｖｅｎａｎｃｅＡｗａｒｅＳｔｏｒａｇｅＳｙｓｔｅｍ）［１４］，它能自动收集、存储、管
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理并查询文件的起源信息。ＰＡＳＳ利用修改过的 Ｌｉｎｕｘ内核，在
操作系统层对起源信息进行收集，并对读写操作记录详细的信

息流和工作流描述。

（２）数据扰乱。为了降低数据泄露隐私风险，一种较常用
的方法是对原始数据进行一定的处理，隐去其中的敏感数据。

数据扰乱技术是对数据本身进行一些修改，以删除或弱化其中

隐私敏感的部分。数据扰乱有多种方式，比如数据乱序、数据交

换［１６］、数据扭曲［１７－２２］、数据清洗［２３，２４］、数据匿名［２５，２６］、数据屏

蔽［２７，２８］、数据泛化［２９，３０］等。即将原始数据重新排列、对多条记

录的某些属性值进行交换、在原始数据上叠加一个噪声、删除或

修改某些记录、对某些记录的关键属性作删除或泛化、将某些属

性值用概率分析法修正、将属性值替换为一个更抽象的值（比

如“北京人”、“南京人”替换成“中国人”）。

数据扰乱技术虽然能够一定程度保护隐私，但同时由于数

据本身被修改，会对数据挖掘结果造成影响，因此使用数据扰乱

技术需要在隐私保护程度和数据挖掘精度上作一个权衡。

２．２　基于计算框架的安全防范技术
如１．２节所述，分布式计算框架的安全隐患主要在于不可信的

计算节点及认证授权机制。因此解决计算框架安全问题的主要途

径是建立安全的认证授权机制和减少不可信计算节点的影响。

德克萨斯大学的 ＩｎｄｒａｊｉｔＲｏｙ等人基于流行的 ＭａｐＲｅｄｕｃｅ
框架，开发了一套分布式计算系统Ａｉｒａｖａｔ［８］，主要为了解决Ｍａ
ｐＲｅｄｕｃｅ的安全问题。Ａｉｒａｖａｔ在 ＳＥＬｉｎｕｘ中运行，并利用了
ＳＥＬｉｎｕｘ的安全特性，防止系统资源泄露。在认证授权机制方
面，开发人员采用了 Ｋｅｒｂｅｒｏｓ认证。Ｋｅｒｂｅｒｏｓ协议是一种计算
机网络授权协议［７］，为网络通信提供基于可信第三方服务的面

向开放系统的认证机制，是一种应用对称密钥体制进行密钥管

理的系统。同时 Ａｉｒａｖａｔ整合了强制访问控制 ＭＡＣ（Ｍａｎｄａｔｏｒｙ
ＡｃｃｅｓｓＣｏｎｔｒｏｌ）和差分隐私技术。其中，ＭＡＣ是由系统强制确
定访问主体能否访问相应资源的一种访问控制机制，可以提供

细粒度的访问控制。差分隐私技术是由 Ｄｗｏｒｋ等人在２００６年
提出［９］，解决了传统的匿名保护方法易受背景知识攻击的缺

点，它通过在分析结果中加入噪声的手段使得攻击者无法分析

出原始数据中的隐私信息。Ａｉｒａｖａｔ系统结构如图２所示，它包
括三个角色：计算提供者、数据提供者和 Ａｉｒａｖａｔ计算框架。其
中计算提供者使用Ａｉｒａｖａｔ编程模型编写ＭａｐＲｅｄｕｃｅ代码，数据
提供者指定隐私策略的参数。

图２　Ａｉｒａｖａｔ系统结构

２．３　数据挖掘中的隐私保护的技术
由于数据挖掘可能泄露用户的隐私，因此促使学者开始研

究数据挖掘中的隐私保护方法，即在控制数据隐私泄露的情况

下进行数据挖掘，同时保证数据挖掘的精度不受很大影响。隐

私保护的数据挖掘技术 ＰＰＤＭ（ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＤａｔａＭｉｎｉｎｇ）

由Ａｇｒａｗａｌ在２０００年首次提出［１５］，经过十年的研究已经产生了

大量的方法。ＰＰＤＭ按照数据的隐藏技术分，可分为基于同态
加密、基于不经意传输和基于安全多方计算的方法等。

数据加密技术是用某种算法对数据进行加密，攻击者如果

强行破译密码需要很大的代价，从而保护数据的隐私安全。虽

然在数据挖掘时对数据进行加密可以提高数据安全性，但由于

需要处理海量的加密数据，计算代价提高，降低了数据挖掘的效

率。由此产生了同态加密技术［３１］，它使得加密后的数据可以进

行与原始数据一样的代数运算，运算的结果还是加密数据，并且

该结果就是明文经过同样的运算再加密后的结果。这项技术可

以用于加密数据的检索、比较等操作，无需对数据解密就能得出

正确的结果。

不经意传输ＯＴ（ＯｂｌｉｖｉｏｕｓＴｒａｎｓｆｅｒ）协议是一种可保护隐私
的通信协议，它最早由Ｒａｂｉｎ提出［３２］。它的思想是接收者以一

定概率得到发送者发出的某些消息，从而可以在通信的过程中

保护双方的隐私。ＯＴ协议最初由１个消息的传输，发展到２选
１消息的传输，随后扩展至ｎ选１不经意传输［３３，３４］，即发送者发

送ｎ个消息，接收者只能以一定概率收到其中的１个，而发送者
不知道接收者收到哪一个消息。这一协议可以使用在 ＰＰＤＭ
中，比如ＹｅｈｕｄａＬｉｎｄｅｌｌ提出了一种基于不经意传输的隐私保护
分类挖掘［３５］。

安全多方计算ＳＭＣ（ＳｅｃｕｒｅＭｕｌｔｉＰａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）最早由
姚期智提出［３６］。它是指多个参与方需要用各自的秘密数据进

行一项协同计算，在保证每个参与方得到的计算结果正确性的

同时，保护每个参与方的秘密数据不被泄露。安全多方计算被

用于数据挖掘中，达到保护隐私的目的。比如，文献［３７，３８］分
别提出了基于ＳＭＣ的 Ｋｍｅａｎｓ聚类方法。文献［３９］提出了一
种隐私保护的水平分布数据的关联规则两方挖掘方法。文献

［４０］提出了一种高性能的安全多方计算的框架，用于数据挖掘
应用。文献［４１，４２］提出了基于同态加密 ＳＭＣ协议的 ＩＤ３和
Ｃ４．５算法。

３　大数据安全性评估

大数据的安全技术是否有效，能否阻挡黑客的攻击，需要相

图３　大数据安全评估指标

应的评估手段来验证。

如前所述，大数据安全的

两个重要方面是数据的

可信性和隐私保护。因

此评估大数据的安全性

也可从这两个方面入手，

即数据的可信性和隐私

保护程度。如图 ３所示，
数据的可信性主要包括

相关性、准确性、及时性、

完整性、一致性、有效性

等；数据的隐私保护程度

主要可以从差异度、方

差、信息熵、匿名化程度、

数据泄露风险度等方面来计算。本节就对数据的可信性和隐私

保护程度的相关评估指标进行论述。

３．１　数据的可信性
数据可信性可以在许多方面进行定义，并与不断变化的用

户需求有关。同一个数据的可信性可能被一个用户所接受而另
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一个用户无法接受，在２０１０年可信的数据可能在２０１３年是不
可信的。通常会参照高质量的数据特征来分析数据是否可信，

一般通过表１中所述的几个方面评估数据可信性。

表１　数据可信性指标

指标名称 说明

相关性 指数据是否满足其用户的需求

准确性 指数据能否反映基本现实，并且有足够的精确度

及时性 指数据是否是当前最新的数据

完整性 指数据是否包含了用户需要的所有信息

一致性
指数据之间能否很好地整合在一起，

并保持与数据本身一致

有效性
指数据是真实的，并且可以满足相关方面的标准

诸如准确性、及时性、完整性和安全性

　　数据可信性差的一个必然结果是，用这些数据得出结论并
做出决策会产生风险。这些数据用于指定的用途时也可能会产

生意想不到的后果，导致实际损失。

３．２　数据的隐私保护程度
前述的数据可信性的评估指标主要用于定性地评估数据来

源是否可靠，其衡量标准可能会随着时间和需求而变化。本节

所述的数据的隐私保护程度指标则是定量地评估处理后的数据

的质量和隐私保护程度。２．１节已经介绍了一些基于隐私保护
的数据处理方法，不同的数据处理方法有不同的评估指标，这些

指标分别从不同的角度来衡量隐私保护的效果。现举其中有代

表性的几种评估指标加以论述，包括差异度、方差、信息熵、匿名

化程度、数据泄露风险度，具体每项指标的计算方法和说明如表

２所述。

表２　数据隐私保护程度指标

指标名称 计算公式 公式说明 关注点

差异度 Ｄｉｓｓ（Ｄ，Ｄ′）＝
∑ｎ

ｉ＝１
｜ｆＤ（ｉ）－ｆＤ′（ｉ）｜

∑ｎ

ｉ＝１
ｆＤ（ｉ）

ｉ是原数据集Ｄ中的一个数据项，ｆＤ（ｉ）是数据

项ｉ在数据集Ｄ中出现的频率，ｆＤ′（ｉ）是ｉ对应

的处理后数据在处理后的数据集 Ｄ′中出现的
频率

评估数据信息损失程

度，适用于评估数据

扰乱技术的保护效果

方差
Ｖａｒ（Ｘ－Ｙ）
Ｖａｒ（Ｘ） ＝

１
Ｎ［（Ｘｉ－Ｙｉ）－（Ｘ

－－Ｙ－）］２

１
Ｎ∑

Ｎ

ｉ＝１
［Ｘｉ－Ｘ

－
］２

其中Ｘ表示数据的原始值，Ｙ表示扰乱后的值，
Ｎ表示数据数量，和表示Ｘ和Ｙ的平均值

评估乘性噪声扰乱技

术的保护效果

信息熵 ｈ（Ｘ）＝－∑ｐ（ｘ）ｌｏｇ２（ｐ（ｘ））
Ｘ是一个随机变量，它根据概率分布Ｐ（Ｘ）在一
个有限范围内取值

评估一个数据值的不

可预测性，即预测经

过隐私保护处理的数

据的原值的难度

匿名化程度 １／Ｐ（ｒ（ＱＩ）｜ｒ′（ＱＩ））

假设数据集合Ｄ被匿名化为数据集合 Ｄ′：变量
ｒ是Ｄ中的任意一条数据记录，变量 ｒ′则是 Ｄ′
中ｒ的匿名化形式，ｒ（ＱＩ）代表数据记录 ｒ中的
准标识数据，Ｐ是可能从ｒ（ＱＩ）中推测出ｒ′（ＱＩ）
的概率

评估从匿名化的数据

中推测出原始数据的

难易程度

数据泄露风险度 ＨＦ＝
＃ＲＰ（Ｄ′）
＃ＲＰ（Ｄ）

表示从原始数据集Ｄ中发现的敏感数据，表示
从处理后数据库Ｄ′中发现的敏感数据的数量

评估某条信息和一个

特定的个人相关联的

风险度

　　上述指标有些是基于传统的统计学方法，如基于差异度、方
差和数据泄露风险度的指标；有些和特定的隐私保护技术相关，

如匿名化程度；有些利用了信息论理论，如信息熵。因此这些指

标适合用于不同的场合。

差异度反映了经过隐私保护处理后的数据集与原数据集的

相似程度，由Ｂｅｒｔｉｎｏ等人在文献［４３］提出。它能够衡量数据信
息损失程度，适用于评估数据扰乱技术的保护效果。差异度越

小，信息损失越少，数据质量越好，但同时隐私保护程度越小。

这是比较普适的指标，因为它的测量不需要对所分析的数据集

作很多假设。

方差适用于评估乘性噪声扰乱技术的保护效果。方差越

大，表示扰乱后的值与原数据差异越大，隐私保护程度也就越

好，但相应的数据可用性就越低。

信息熵由 Ｂｅｒｔｉｎｏ等人提出［４３］，这个方法的基础是由香农

定义的。信息熵用来度量数据取值的不确定程度，因此它可以

用来评价一个数据值的不可预测性，即预测经过隐私保护处理

的数据的原值的难度。因为熵表示数据的信息量，所以数据经

过隐私保护处理之后的熵应该比之前的熵要高。信息熵是一种

较通用的测量数据隐私级别的方法，它越大表明隐私保护程度

越好。对于不同的隐私保护方法，需要根据不同方法的特性重

新定义计算方法，这和不同隐私保护算法有关。在文献［４３］
中，信息熵被用来评价基于关联规则的隐私保护算法。

匿名化程度适用于评估匿名方法的保护效果。数据匿名方

法主要针对数据的准标识属性（可唯一确定一条记录的一组属

性）执行隐去或泛化的操作。匿名化程度用来度量从匿名化的

数据中推测出原始数据的难易程度。一个好的匿名化方法应该

使得用户难以从匿名化的数据中推测出原始的敏感关联。

数据泄露风险度适用于评估ＰＰＤＭ的隐私保护效果。有些
ＰＰＤＭ算法允许使用者选择隐藏敏感信息的数量，因此数据泄
露风险度可以通过计算隐藏失效参数来评估。它被 Ｏｌｉｖｅｉｒａ和
Ｚａｉａｎｅ定义为在处理后的数据集中被发现的敏感信息的百分
比［４４］。数据泄露风险度表示某条信息和一个特定的个人相关

联的风险度，所以数据泄露风险度越大，则隐私保护程度越低。

需要指出的是，在实际应用中往往仅凭单个指标难以全面
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衡量大数据应用的安全性，因而需要用多种指标来综合评估。

有些指标的计算方法也可能需要根据实际情况作出一些调整。

４　结　语

本文在梳理大数据安全研究现状的基础上，从数据和计算

两个层面上分析了大数据所面临的安全问题，阐述了目前主要

的解决大数据安全问题的研究成果。最后针对大数据安全性的

评估提出了一些评估指标，并对这些指标的适用性作了比较。
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第４期　　　 步国超等：三维树木点云数据处理软件系统设计 ７１　　　

图４　材积提取流程图

３　功能测试

树木点云数据处理软件是根据树木点云数据的空间结构等

信息利用计算机可视化技术，以及数据处理算法实现树木结构

的空间展示以及树木结构参数的求解。软件系统采用 Ｑｔ作为
图形界面开发工具并采用标准Ｃ＋＋语言进行开发，所以该系统
具有跨平台的特性，可以在多种操作系统上编译使用。

本文利用地面激光雷达扫描的块林木区域的树木点云数据

对系统进行验证。该点云数据文件大约１．３ＧＢ。每个点包含
了位置信息，颜色信息，扫描角度，反射强度等１１个数据项。本
系统在主频为３．２ＧＨｚ的英特尔酷睿双核，４ＧＢ内存的 ＰＣ上
可以流畅查看点云数据，并可以成功提取树木的胸径、树高、材

积这三种树木结构参数。其运行效果如图５所示。

图５　系统三维显示与参数提取结果显示图

４　结　语

本文设计的三维树木点云处理软件系统结合计算机可视化

技术与雷达数据处理技术，可以快速有效地提取树木结构参数。

可以快速准确地进行林业清查满足林业信息化的要求，同时可

以对人力难以到达的林木区域进行林木测量，节省了人力物力。

后续将继续研究树木定位，树木三维模型重建等工作，以使得本

系统更加完善。
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