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摘　要　　自然灾害、战争等特殊应用场景下通信网络易受到物理攻击和约束条件影响，难以为用户提供稳定服务。传统的ＱｏＳ路
由算法基于稳态网络，在物理攻击与多约束环境下难以适用。针对这一问题，首次提出并求解了“适应活性”模型以综合衡量节点

及其相连链路的动态服务性能。进而通过改进蚁群算法，提出了基于“适应活性”的 ＱｏＳ组播路由算法。该算法能够结合外界环
境、业务需求与网络状态，综合考虑链路与节点服务性能选择路径，在继承传统蚁群算法优点的同时，解决了外界环境影响节点性能

变化导致选路无法达到ＱｏＳ最优的问题。ＭＡＴＬＡＢ仿真结果表明，该算法能够在网络性能变化时避开低性能节点，快速有效地选择
ＱｏＳ最优路径。
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０　引　言

随着因特网技术的不断发展，各类新型多媒体业务对网络

服务质量ＱｏＳ的要求也越来越高。作为解决 ＱｏＳ问题的一项
关键技术，ＱｏＳ路由算法一直作为研究热点，受到国内外专家的
重视。ＱｏＳ路由是一种基于网络可用资源和业务流ＱｏＳ需求来
选择路径的机制。Ｗａｎｇ等已经证明，当路由选择有两个或多个
ＱｏＳ约束时，这样的路由选择问题就是一类 ＮＰ完全问题［１］。

针对这一问题，国内外学者利用蚁群算法［２］、退火算法［３］、遗传

算法［４］、神经网络等启发式算法设计路由算法，取得了较好的

结果。

但是，现有路由算法主要应用于稳态网络，节点服务能力差

别不大且稳定不变，因此现有路由算法主要将链路的花费、时延

等作为选路参数，对节点服务性能的影响考虑较少。在物理攻

击和多约束条件下，通信网络受到攻击的影响以及时间、空间、

频率、节点能量等多种约束条件的限制，难以为用户提供稳定的

通信服务［５，６］。这就为现有的ＱｏＳ路由选择算法带来了新的挑
战：１）在物理攻击和多约束环境中，节点及其相连链路（以下简
称节点（链路））服务能力受环境影响波动较大，对于 ＱｏＳ路径
选择的影响不可忽略［７］。２）目前缺少能够在物理攻击和多约
束环境下刻画节点（链路）提供 ＱｏＳ综合服务能力的度量指标
体系。

本文针对自然灾害、战争等特殊应用场景下通信网络易受

到物理攻击和约束条件影响，难以为用户提供稳定服务［８］，现

有ＱｏＳ路由算法无法适用这一问题，提出基于“适应活性”的
ＱｏＳ路由算法。本文的主要工作有：
１）构建节点（链路）的“适应活性”模型以反映网络节点

（链路）在受到物理攻击和多约束条件下，实时适应不同业务和
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用户需求的综合能力。

２）构建物理攻击模型和节点服务行为模型，并以此为基础
结合网络演算的相关知识求解“适应活性”模型。

３）根据“适应活性”模型改进蚁群算法，提出一种能够结
合外界环境、业务需求与网络状态，综合考虑链路与节点服务性

能选择路径的ＱｏＳ组播路由算法。

１　“适应活性”模型的建立与求解

１．１　“适应活性”建模
自然灾害、战争等特殊应用场景下通信网络节点性能波动

较大，常规环境下用来分析节点性能的网络建模、分析、评价方

法难以满足应急环境下的特殊需求。本文首次提出并构建的网

络节点（链路）“适应活性”模型是一套节点综合服务性能指标，

用以反映节点（链路）在动态变化的外界环境下，针对不同业务

需求表现出的实时服务能力。“适应活性”的分析框架如图１
所示。

图１　“适应活性”分析框架图

本文采用一个６元组形式化地描述节点（链路）的“适应活
性”。对于一个与ｎ条链路相连的节点ｋ，其“适应活性”值可表
述为：
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其中ＡＬ（ＡｄａｐｔｉｖｅＬｉｖｉｎｇ）表示“适应活性”值，Ｓ（Ｓｅｒｖｉｃｅ）表示
业务需求集合，Ｅ（Ｅｎｖｉｒｏｎｍｅｎｔ）表示网络所处环境的集合，Ｔ
表示时间区间，×表示笛卡尔积。下标 ｅ∈ Ｅ，ｓ∈ Ｓ。Ｄ、Ｊ、Ｌ、
ＢＷ、ＢＬ和ＲＴ分别表征时延（Ｄｅｌａｙ）、时延抖动（Ｊｉｔｔｅｒ）、丢包率
（Ｌｏｓｓ）、可用带宽（ＢａｎｄＷｉｄｔｈ）、数据积压（ＢａｃｋＬｏｇ）和剩余工
作时间（ＲｅｍａｉｎｉｎｇＴｉｍｅ）。对于节点ｋ来说，时延、时延抖动、丢
包率、可用带宽和数据积压会根据业务流流出ｋ后的ｎ种路径选
择而各不相同，但节点本身的剩余工作时间却只与时间有关，因

此用 Ｒ５ｎ＋１来表示 ６元组。具体来说，Ｄｋｅ，ｓ（ｔ）、Ｊ
ｋ
ｅ，ｓ（ｔ）、Ｌ

ｋ
ｅ，ｓ（ｔ）、

ＢＷｋｅ，ｓ（ｔ）、ＢＬ
ｋ
ｅ，ｓ（ｔ）分别表示网络所处环境为ｅ，业务需求为ｓ的

条件下，节点ｋ在ｔ时刻到其各相邻节点的时延、时延抖动、丢包
率、可用带宽、数据积压的集合，集合包含ｎ个元素，对应于ｎ条
相邻链路。ＲＴｋｅ（ｔ）表示网络所处环境为ｅ，节点ｋ在ｔ时刻的剩余
工作时间。

１．２　“适应活性”模型的求解
１．２．１　物理攻击模型的建立
为求解“适应活性”中各项指标，首先需要构建物理攻击模

型和多约束可行域。物理攻击是指敌方通过火力打击、电磁脉

冲炸弹等手段造成通信网络设备功能失效或通信效果不稳定，

是影响应急网络通信能力的主要因素［９］。本文采用如下的物

理攻击模型进行分析：

ａ）物理攻击到达遵循泊松过程，攻击强度服从参数为ａ的
均匀分布；

ｂ）节点受攻击后具有一定的恢复能力，恢复时间服从负指
数分布，其参数由攻击强度决定，节点恢复过程也可以称为攻击

消化过程；

ｃ）设Ａｍａｘ（标准化后Ａｍａｘ为正整数）为节点能承受的最大
累积攻击强度，当未消化的攻击强度累积至Ａｍａｘ，则节点完全损
毁失效；

ｄ）节点在恢复期间提供部分服务，服务能力由节点服务速
率刻画。

该模型对环境的基本假设与 Ｍ［Ｘ］／Ｍ／１／Ｙ排队模型相似，
然而排队模型通常关注稳态解，本文需求解网络达到稳态之前

的性能指标，这是传统网络性能分析方法中未曾涉及的。假设到

达节点的最大攻击强度为 ａ且攻击强度 ｉ服从均匀分布 Ｃｉ＝

ｐ［Ｘ＝ｉ］＝１ａ，１≤ｉ≤ａ。Ａ（ｔ）即ｔ时刻节点还未消化的累积攻

击强度，则ｔ时刻节点还未消化的累积攻击强度为 ｎ（１≤ ｎ＜
Ａｍａｘ）的概率ｐｎ（ｔ）＝Ｐ（Ａ（ｔ）＝ｎ）可通过式（２）获得：
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假设节点处于状态ｎ的含义为节点还未消化的累积攻击强
度为ｎ，那么式（２）的前２项为节点状态转移平衡方程，式（２）
的第３项为初始条件，式（２）的第４项为归一化条件。通过对前
２项进行拉氏变换，结合后２项条件求解后再拉氏反变换，可解
得ｐｎ（ｔ）。假定受攻击节点在失效前仍有部分资源可提供服务，
定义 节 点 受 物 理 攻 击 下 的 资 源 可 用 率 为 Ｑ（ｔ） ＝
Ａｍａｘ－Ａ（ｔ）
Ａ[ ]
ｍａｘ

＋

，其中［ｘ］＋ ＝ｍａｘ（０，ｘ）。而节点服务速率正比

于节点可用资源，假设节点在遭受攻击前对应于某条链路的服

务速率为Ｒｓ，则可得在ｔ时刻节点累积未消化的攻击强度为ｎ时

节点服务速率为Ｒｎ（ｔ）＝Ｒｓ
Ａｍａｘ－ｎ
Ａ[ ]
ｍａｘ

＋

，进而可得 ｔ时刻节点

服务速率的期望为：
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１．２．２　基于网络演算的活性指标求解
本文根据网络演算的相关理论求解活性指标，网络演算是

最近十多年国内外发展起来一门新的分析网络中确定排队系统

的理论［１０，１１］，网络演算将流入节点和流出节点的流量建模成到

达曲线和服务曲线，以此定量分析网络的实时变化性能。以数

据型业务为例，假设业务流通过一个桶深为 ｂ（ｂ），以速率
ｒ（ｂｐｓ）释放数据的漏桶整形器整形后流入节点 ｋ，则到达曲线
α（ｔ）为：
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α（ｔ）＝
ｒｔ＋ｂ　ｔ＞０
０　 ｔ≤{ ０

（４）

服务曲线由节点服务行为建模得出，主要与节点的服务调

度策 略 和 服 务 能 力 有 关。通 用 服 务 曲 线 为 β（ｔ） ＝

Ｒ ｔ－ＣＲ[ ]－Ｄ
＋
，其中Ｃ表示数据流最大分组长度，Ｄ为固有时

延，Ｒ为节点提供的服务速率，也是节点到下一节点的链路吞吐
量。则将式（３）代入β（ｔ）可得服务曲线为：

　β（ｔ）＝ ∑
Ａｍａｘ

ｎ＝０
ｐｎ（ｔ）

Ｒｓ（Ａｍａｘ－ｎ）
Ａ[ ]
ｍａｘ

ｔ－
ＣＡｍａｘ

∑
Ａｍａｘ

ｎ＝０
ｐｎ（ｔ）Ｒｓ（Ａｍａｘ－ｎ）

[ ]－Ｄ
＋

（５）

根据网络演算，如图２所示，时延ｄ（ｔ）为α（ｔ）和β（ｔ）之间
的水平距离，数据积压ｂｌ（ｔ）为α（ｔ）和β（ｔ）之间的垂直距离，
可用带宽ｂｗ（ｔ）为β（ｔ）的切线斜率。

图２　时延、带宽、积压分析

则可以求出ｔ０时刻节点的时延为：

ｄ（ｔ０）＝ｔ０＋
１
ｒ ｂ＋Ｃ－∑

Ａｍａｘ

ｎ＝０
ｐｎ（ｔ０）

Ｒｓ（Ａｍａｘ－ｎ）
Ａｍａｘ

（ｔ０＋Ｄ[ ]） （６）

ｔ０时刻节点的积压为：

ｂｌ（ｔ０）＝ｒｔ０＋ｂ＋Ｃ－ ∑
Ａｍａｘ

ｎ＝０
ｐｎ（ｔ０）

Ｒｓ（Ａｍａｘ－ｎ）
Ａ[ ]
ｍａｘ

（ｔ０－Ｄ）（７）

本文采用时延ｄ（ｔ）的导函数的绝对值刻画时延抖动，旨在
表示时延的即时变化幅度，时延抖动为：

ｊ（ｔ）＝ｄ′（ｔ） ｔ＝ｔ０＝ ｔ＋ １
γ ｂ＋Ｃ－∑

Ａｍａｘ

ｎ＝０
ｐｎ（ｔ）

Ｒｓ（Ａｍａｘ－ｎ）
Ａｍａｘ

（ｔ＋Ｄ[ ]{ }） ′
ｔ＝ｔ０

（８）

丢包通常发生在缓冲区溢出或超过时延限制两种情况下，

分别称作溢出丢包和超时丢包。如图３所示，Ｂ、Ｗ分别为节点
丢包率的时延和容量限制。则超时丢包量为ｄ１－ｄ３，溢出丢包量
为ｄ２－ｄ４，丢包率为丢包量与数据总传输量的比值。

图３　丢包率分析
１．２．３　多约束可行域的构建
本文主要考虑应急通信场景下时间、空间、频率、节点能量

等约束条件，如表１所示。

表１　多约束条件

　约束条件
类型　　　

时间 空间 频率 节点能量

主动约束
通信

静默期

通信静

默区域

通信禁

用频段

常规工

作衰耗

被动约束 受干扰期
地形遮挡、

受干扰区域

受干扰

频段

干扰下

工作衰耗

（１）时空频可行域
通过分析应急通信场景下影响网络性能的多种约束条件，

构建时空频可行域 ：

ｔ∈Ｔｌｉｍｉｔ　Ｔｌｉｍｉｔ为可用时间段

ｚ∈Ｚｌｉｍｉｔ　Ｚｉｍｉｔ为空间约束下通信覆盖范围

ｆｒ∈Ｆｌｉｍｉｔ（ｔ，ｚ）　Ｆｌｉｍｉｔ（ｔ，ｚ）为ｔ时刻ｚ
{

范围内可用频段

当节点处于可行域内时，才有可能为用户提供服务。

（２）剩余工作时间
节点的剩余工作时间由节点能量决定，通过节点能量衰减

模型可估算出节点的剩余工作时间。节点受干扰时，能量在常

规工作衰耗的基础上加速衰耗，能量衰减模型表示为：

ＰＷ（ｔ）＝ＰＷ０ｅ
－λ０ｔｅ－λ（ｊ）ｔ （９）

其中，ＰＷ（ｔ）是ｔ时刻的剩余能量，ＰＷ０（ｔ）表示初始能量，λ（ｊ）
是与干扰强度ｊ有关的参数。

２　算法设计与分析

２．１　蚁群算法介绍
蚁群算法是由意大利学者Ｄｒｏｉｇｏ等人提出的一种进化计算

方法，具有分布式计算、无中心控制、分布式个体之间间接通信

等特征。在众多智能算法中，蚁群算法有较强的鲁棒性，易于与

其他算法结合，且在近年来国内外学者的不断研究下，蚁群算法

存在的收敛速度较慢和易达到局部最优解的问题也得到了很大

改善，算法性能有了显著提高［１１，１２］。

蚁群算法借鉴了蚂蚁寻找食物的过程，通过引入信息素的

概念以及信息素更新策略来模拟蚂蚁的间接通信机制。在解决

ＱｏＳ路由问题时，假设目的节点有 ｐ个，在源节点释放 ｍ只蚂
蚁，每只蚂蚁会按照选路规则构建路径，寻找目的节点。在所有

蚂蚁构建完回路后，对筛选出的符合约束要求的回路上的信息

素进行局部更新，同时所有路径的信息素随着时间推移而蒸发

一部分，这样已构建的路径上的信息素与其他路径上的信息素

相比就会相对增多。由于蚂蚁倾向于选择性能较好、花费较少

且信息素浓度较高的路径，那么在多次迭代之后，蚂蚁就会逐渐

收敛到一条路径，即求得的解上。

２．２　基于“适应活性”的改进蚁群算法
一般来说，大部分基于蚁群算法的 ＱｏＳ路由算法在处理多

约束问题时都是在选路规则或信息素更新规则中加入 ＱｏＳ度
量指标作为启发因素，并通过参数来控制影响大小。算法通过

设置禁忌表标记已经过节点来防止产生回路，蚂蚁在选路时读

取禁忌表和路径信息表来计算选路指标。但是，现有算法中禁

忌表和路径信息表大都基于稳态网络和固定拓扑，且进行选路

时主要考虑下一链路的花费和时延等情况，很少考虑下一节点

的服务性能。但是在物理攻击和多约束条件下，网络拓扑调整

变化迅速、节点服务性能波动明显，传统 ＱｏＳ路由选择算法很
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难满足路由选择的时效性和环境适应性等要求。对于整条路径

而言，ＱｏＳ参数根据运算性质可分为加性参数（时延、数据积
压）、乘性参数（丢包率）和凹性参数（可用带宽、时延抖动、剩余

工作时间）。但对于单个节点来说，ＱｏＳ参数则可根据越大越好
或越小越好分为正向指标（可用带宽、剩余工作时间）和负向指

标（数据积压、时延、时延抖动、丢包率）。为了对节点的动态性

能进行衡量，本文首先根据ＱｏＳ参数性质将“适应活性”转换为
一种复合型的网络节点性能指标。形式化地，通过链路 （ｗ，ｎ）
与节点ｗ相连的节点 ｎ的适应活性值复合型性能指标可定
义为：

ｆｗｎ（ＡＬ
ｎ
ｅ，ｓ（ｔ））＝

（ｂｗ～ｎ，ｗｅ，ｓ（ｔ））αｂｗ×（ｒｔ
～ｎ，ｗ
ｅ （ｔ））αｒｔ

（ｌ～ｎ，ｗｅ，ｓ（ｔ））αｌ×（ｄ
～ｎ，ｗ
ｅ，ｓ（ｔ））αｄ×（ｊ

～ｎ，ｗ
ｅ，ｓ（ｔ））αｊ×（ｂｌ

～ｎ，ｗ
ｅ，ｓ（ｔ））αｂｌ

（１０）

其中 ｂｗ～ｎ，ｗｅ，ｓ（ｔ）∈ ＢＷ
～ｎ
ｅ，ｓ（ｔ）、ｒｔ

～ｎ，ｗ
ｅ （ｔ）∈ ＲＴ

～ｎ
ｅ（ｔ）、ｌ

～ｎ，ｗ
ｅ，ｓ（ｔ）∈

Ｌ～ｎｅ，ｓ（ｔ）、ｄ
～ｎ，ｗ
ｅ，ｓ（ｔ）∈ Ｄ～ｎｅ，ｓ（ｔ）、ｊ

～ｎ，ｗ
ｅ，ｓ（ｔ）∈ Ｊ～ｎｅ，ｓ（ｔ）、ｂｌ

～ｎ，ｗ
ｅ，ｓ（ｔ）∈

ＢＬ～ｎｅ，ｓ（ｔ）。ＢＷ
～ｎ
ｅ，ｓ（ｔ）表示ＢＷ

ｎ
ｅ，ｓ（ｔ）针对需求的标准化结果，其余

类似。分子为正向指标，分母为负项指标对，于不同业务需求和

指标关注度，αｂｗ、αｒｔ、αｌ、αｄ、αｊ、αｂｌ的取值不同。
假设ｐｉ（ｗ，ｎ）表示位于ｗ点的第ｉ只蚂蚁选择节点ｎ的概

率，ｔａｕ（ｗ，ｎ）表示链路（ｗ，ｎ）上的信息素，ｃｌ（ｗ，ｎ）和ｄｌ（ｗ，ｎ）
分别表示链路（ｗ，ｎ）的花费与时延，ｆｗｎ（ＡＬ

ｋ
ｅ，ｓ（ｔ））表示通过链

路（ｗ，ｎ）与节点ｗ相连的节点ｎ的复合适应活性值，Ｎｉ（ｓ）表示
与ｓ点相邻的节点集合。则在蚁群算法的基础上，本文构建如
式（１１）的路径选择机制：

ｐｉ（ｗ，ｎ）＝
［ｔａｕ（ｗ，ｎ）］α·［ｃｌ（ｗ，ｎ）］β·［ｄｌ（ｗ，ｎ）］γ·［ｆｗｎ（ＡＬ

ｎ
ｅ，ｓ（ｔ））］θ

∑
ｊ∈Ｎｉ（ｗ）

［ｔａｕ（ｗ，ｊ）］α·［ｃｌ（ｗ，ｊ）］β·［ｄｌ（ｗ，ｊ）］γ·［ｆｗｎ（ＡＬ
ｎ
ｅ，ｓ（ｔ））］θ

（１１）

从式（１１）中可以看出，节点在选择路径时偏向于选择信息素
高、链路花费少、延时小且下一节点活性高的路径，α、β、γ、θ用
来调整各参数的权重，保证了算法能够在网络性能动态变化时

找到符合ＱｏＳ需求的路径。由于比起网络遭受攻击的间隔，算
法收敛所需要的时间量级明显较小，因此活性指标只要在需要

重新选路之前刷新即可，以防止选路过程中网络性能变化频繁

而导致算法难以收敛。同时，在对路径信息素进行更新时，也应

考虑与链路相连的下一节点的适应活性值，当蚂蚁完成一轮选

路后，对符合要求的路径上的信息素按照式（１２）进行更新：

ｐｈｒｍ（ｗ，ｎ）＝（１－ρ）ｐｈｒｍ（ｗ，ｎ）＋ Ｑ
［ｄｌ（ｗ，ｎ）］ε［ｆｗｎ（ＡＬ

ｎ
ｅ，ｓ（ｔ））］η

（１２）

对其他路径上的信息素按照式（１３）进行更新：
ｐｈｒｍ（ｗ，ｎ）＝（１－ρ）ｐｈｒｍ（ｗ，ｎ） （１３）

其中ｐｈｒｍ（ｗ，ｎ）为链路（ｗ，ｎ）上的信息素值，ρ为蒸发系数，Ｑ
为信息素更新系数，ε、η用来调节链路时延与节点活性值在信
息素更新时的影响权重。

根据上述思想，本文提出的基于“适应活性”的蚁群改进算

法的具体描述如下：

初始化　初始化网络中各链路的信息素强度、各仿真参数
以及拓扑信息。根据网络拓扑生成禁忌表，计算并构建节点

“适应活性”表。创建蚂蚁分组，启动到 ｐ个目的节点的 ｋ轮蚂
蚁觅食活动，每轮派出ｍ只蚂蚁。

Ｓｔｅｐ１　初始化禁忌表和路径信息，发送蚂蚁分组，根据式
（１１）在当前节点的下一可选节点集中选择下一节点，执行
ｓｔｅｐ２。

Ｓｔｅｐ２　当以ｐ节点为目的节点的第ｊ轮第ｉ只蚂蚁到达节
点ｓ时，如果ｓ＝ｐ，则记录路径信息并与ＱｏＳ约束条件比对，当
路径符合ＱｏＳ需求时蚂蚁分组按原路返回源节点，转入 ｓｔｅｐ３。
如果ｓ≠ｐ，则更新禁忌表和可选节点集并根据式（１１）在ｓ的可
选节点集中选择下一节点设为ｓ，重新开始ｓｔｅｐ２，如果没有下一
节点可选，则丢弃分组。

Ｓｔｅｐ３　当源节点收到返回的第ｊ轮第ｉ只蚂蚁分组时，如果
ｉ＝ｍ，则本轮选路完成。在本轮选出的所有路径中找出最优路
径（根据业务需求可以是时延最小或花费最小等），并按照式

（１２）刷新所有经过的路径的信息素强度值，用式（１３）刷新其他
没有经过的路径的强度值，将源节点设置为当前节点，当 ｊ≠ ｋ
时转入ｓｔｅｐ１，否则转入ｓｔｅｐ４。如果 ｉ≠ ｍ，则将源节点设置为
当前节点，转入ｓｔｅｐ１。

Ｓｔｅｐ４　判断节点ｐ是否是目的节点集中的最后一个节点，
如果不是，则从目的节点集中选择下一节点作为算法目的节点

ｐ，初始化网络中各链路的信息素强度，转入 ｓｔｅｐ１。否则转入
ｓｔｅｐ５。

Ｓｔｅｐ５　整理各轮选路的最优路径结果，并统计比对，找出
最符合要求的路径绘制组播树。

３　仿真结果与分析

本节使用Ｍａｔｌａｂ模拟物理攻击和多约束条件下的网络环
境，并对标准蚁群系统算法和本算法进行仿真实现，进而通过对

比算法结果来验证本算法的有效性。首先在空间约束为１０ｋｍ
的正方形区域中生成２５个节点的随机网络。选择１０ｋｍ作为
空间约束，一是符合战场通信网络规模，二是可使链路时延单位

数量级与节点时延相同，在之后的分析中可以通过比对不同算

法选择路径的总时延验证本文算法兼顾节点与链路进行选路的

特点。设置仿真参数α＝２、β＝２、ε＝１、η＝０．５、Ｑ＝５×１０－５

初始信息素为１，路径花费 ｃｏｓｔ以跳数衡量。从源节点发送漏
桶型数据，发送速率ｒ＝６（ｂｉｔ／ｓ），桶深ｂ＝１０（ｂｉｔ）。每轮释放
蚂蚁５０只，算法迭代３０轮，则选路结果如图４所示。

图４　标准蚁群系统算法选路结果

如图４所示，节点１３为源节点，节点９、１２、２０、２３为目的节
点。由于路径花费为跳数，路径时延 ＝节点距离／数据传播速
度，则该选路问题可以简化为一个最短路径求解问题。可见标

准蚁群算法所选路径为最优解。此时在不考虑通信静默的情况

下，按照１．２．１节中的攻击模型对网络节点施加物理攻击。攻
击频率λ＝１次／ｍｉｎ，标准化后单次攻击强度服从ａ＝３的均匀
分布，节点修复速率 μ＝２／ｍｉｎ。为了对比选路结果，假设中间
节点１４能够承受的最大累积攻击强度Ａ＝５，其余节点能够承
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受的最大累积攻击强度Ａ＝１０，节点能够提供的最大服务速率
Ｒ＝１０（ｂｉｔ／ｓ），按照１．２．２节的分析和式（１０）构建节点（链路）
“适应活性”表。物理攻击开始５分钟后，同时运用标准蚁群算
法与本算法进行选路。由于标准蚁群系统算法并不考虑环境影

响与节点性能，因此选路结果仍为图４所示，而本算法选路结果
如图５所示。

图５　基于“适应活性”的ＱｏＳ组播路由算法选路结果

ｆｗｎ表示通过链路（ｗ，ｎ）与节点ｗ相连的节点ｎ的复合适应
活性值。则取活性表的相关部分如表２所示，结合比较图４与
图５可知，节点１４在受攻击条件下“适应活性”值较低，说明其
在时延、积压、丢包率等服务性能上相比其他节点较弱。在综合

考虑链路花费、链路时延和下一节点“适应活性”的情况下，算

法选路绕过节点１４，选择花费为３的路径［１３，６，８，１２］。而其
他三条路径相关节点“适应活性”值相差不大，本文算法选路结

果与标准蚁群系统算法选路结果相同。由于稳态环境下各个节

点之间的“适应活性”指标可认为是相等的，则上述实验结果证

明本算法可适用于稳态环境，且在物理攻击和多约束下可以根

据节点“适应活性”选择更优的ＱｏＳ路径。

表２　部分节点（链路）活性值

ｆ１３，６ ｆ１３，１１ ｆ１３，１４ ｆ１１，８ ｆ１４，１２ ｆ６，８

１．３６ １．０７ ０．５４ １．２２ １．３２ １．４０

ｆ１３，１０ ｆ１０，１５ ｆ１５，９ ｆ１３，１８ ｆ１８，１５ ｆ１８，２０

１．３４ １．１１ １．２６ １．１９ １．２９ １．２１

标准蚁群算法与本算法在组播树费用收敛，单次迭代花费、

时延收敛情况的对比结果如图６、图７、图８所示。

图６　组播树费用收敛曲线对比

图６显示了选路时符合 ＱｏＳ需求，目的节点正确的路径构
成的组播树的总费用。算法在一开始时让蚂蚁充分扩散以避免

陷入局部最优解。随着第一轮迭代结束，算法找出最优解并更

新信息素，使后续蚂蚁逐渐收敛至最优路径上。图６中标准蚁
群算法约在第１２５只蚂蚁时算法收敛，本算法约在第１００只蚂

蚁处收敛。由于本算法在选路时避开了活性值较低的节点１４，
因此最优组播树花费比标准蚁群算法选出的最优组播树花费

略高。

图７　路径费用变化情况对比

图８　路径时延变化情况对比

图７、图８为每一轮迭代中初次构建的组播树的费用和时
延，相比于标准蚁群系统算法，本算法最终构建的最优组播树绕

开了节点１４，因此费用略微增多。但由于物理攻击下节点１４
活性较低，所以本算法构建的最优组播树总体延时反而小于标

准蚁群算法构建的经过节点１４的最短路径时延。综上所述，本
算法具有和标准蚁群算法相差不多的收敛速度和求解能力，但

在选路时能够结合外界环境、业务需求与网络状态，综合考虑链

路与节点服务性能选择路径。因此能够有效解决物理攻击与多

约束条件下的ＱｏＳ路由组播问题。

４　结　语

本文提出并求解了节点（链路）的“适应活性”模型以反映

网络节点（链路）在外界物理攻击和多约束条件下，实时适应不

同业务和用户需求的综合能力。在此基础上，本文对标准蚁群

算法进行改进，提出了基于“适应活性”的 ＱｏＳ组播路由算法，
用以解决物理攻击和多约束条件下网络 ＱｏＳ路由问题。仿真
证明了该算法能够结合外界环境、业务需求与网络状态，综合考

虑链路与节点性能选择路径，克服了传统蚁群算法局限于求解

稳态网络的缺点。
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表２　最优方案

参量
ｈ
ｍ

ｂ
ｍ

ｈ１
ｍ

Ａｓ１
ｍｍ２

造价

元

改进算法 ０．３５ ２．６ ０．２ １２１７ ４２２．１９

基本算法 ０．４０ ２．６ ０．２ １１８４ ４４８．８３

表２中的最优方案是分别采用基本遗传算法和改进遗传算
法得到的收敛解，这些解都是满足给定约束条件下，目标函数值

最小的解，对应满足设计规范规定条件的最经济方案。基本遗

传算法和改进后的遗传算法算例中的初始条件是相同的，但从

运行过程和运算结果来看，由于改进遗传算法从源头上改变了

运算的流程，并且采用了惩罚算子保持个体的差异性，使得结果

都是逐级收敛的，不会出现结果不稳定的状况，也尽量避免了陷

入局部最优。就算例来说改进遗传算法得到的最优方案比基本

遗传算法降低了５．９％，同时改进了编码方式，处理起来更容
易。将改进的遗传算法应用于工程设计，利用 Ｃ语言编制好程
序，能够重复地应用于基础的设计，能够更好更快地设计出经济

可行的设计方案，大大地提高设计效率和质量。

４　结　语

通过理论分析和算例运算将遗传算法应用到土木工程领域

钢筋混凝土条形基础的设计中是一种非常有效的优化设计方

法。该方法借助计算机编程语言，根据遗传算法设计流程，由外

部荷载等输入条件能很容易地得到最优设计方案，能够克服传

统的设计方案只能找出可行方案的弊端，这样不但提高了效率，

通过电算来代替人算，省去了繁琐的工作量，并且提高了设计质

量，使设计的方案真正达到安全、经济的双重标准。下一步可以

将程序进行封装，编成软件，简单易行，在保证工程安全的前提

下，提高效率，节约成本。
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［９］ＹａｏＦ，ＸｕＲ，ＬｉａｎｇＱ，ｅｔａｌ．Ｓｏｍｅｋｅｙｉｓｓｕｅｓｏｎｍｏｄｅｌｉｎｇａｎｄｓｉｍｕｌａ
ｔｉｏｎｏｆｍｉｌｉｔａｒｙｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ［Ｃ］／／ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＥ
ｌｅｃｔｒｏｎｉｃｓＥｎｇｉｎｅｅｒｉｎｇ（ＩＣＣＳＥＥ），２０１２ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ．
ＩＥＥＥ，２０１２，１：５３２ ５３５．

［１０］ＦｉｄｌｅｒＭ．Ｓｕｒｖｅｙｏｆｄｅｔｅｒｍｉｎｉｓｔｉｃａｎｄｓｔｏｃｈａｓｔｉｃｓｅｒｖｉｃｅｃｕｒｖｅｍｏｄｅｌｓｉｎ
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２０１０，１２（１）：５９ ８６．

［１１］ＫａｎａｎＡ，ＥｌｄｏｓＴ，ＡｌＫａｈｔａｎｉＭ．ＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋｓＲｏｕｔｉｎｇＵ
ｓｉｎｇＡｎｔＣｏｌｏｎｙＯｐｔｉｍｉｚａｔｉｏｎ［Ｊ］．ＷｏｒｌｄｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＩｎ
ｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＪｏｕｒｎａｌ（ＷＣＳＩＴ）ＩＳＳＮ，２０１３，２０（１）：２２２１
０７４１．

［１２］ＭｅｔｒｉＲ，ＡｇｒａｗａｌＳ．Ａｎｔｃｏｌｏｎｙｏｐｔｉｍｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄａｎｉｎｔｅｌｌｉ
ｇｅｎｔｐｒｏｔｏｃｏｌｔｏｉｍｐｒｏｖｅＱｏＳｏｆＭＡＮＥＴｓ［Ｃ］／／Ｃｉｒｃｕｉｔｓ，Ｓｙｓｔｅｍｓ，
ＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＡｐｐｌｉｃａｔｉｏｎｓ（ＣＳＣＩＴＡ），
２０１４ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ．ＩＥＥＥ，２０１４：１２１ １２５．
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