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摘　要　　木马作为恶意程序的一种，经常被作为黑客入侵利用的手段，这对网络安全和信息安全将造成极大的危害。提出一种改
进的基于扩展攻击树模型的木马检测方法。通过分析ＰＥ文件，采用静态分析和动态行为监控技术相结合的检测方法提取程序ＡＰＩ
调用序列；并用信息增益的方法筛选出木马关键ＡＰＩ短序列集合，作为构建扩展攻击树模型的特征库；将待检测程序以 ＡＰＩ短序列
为行为特征与模型节点进行匹配、分析，同时改进了匹配节点的权值和危险指数的算法。最后给出扩展攻击树模型调整与优化的方

法。实验结果表明，改进后的方法不仅在木马检测效率、准确度方面有较好的表现，还能检测出经过升级变种的木马。
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０　引　言

木马检测一般分为静态和动态检测技术，然而这两类检测

技术都有其不足：静态检测技术在面对已知木马程序的隐藏和

变化时略显不足，对于未知木马程序亦是无能为力；而动态检测

技术不仅因为占用较多的系统资源导致效率不高，对于已经发

现的木马程序，其运行造成的危害已是事实。

攻击树模型有着直观的结构，能够较好地反映系统威胁路

径，在木马程序入侵检测应用方面的研究相对较多。文献［１］
在传统攻击树模型上，对每个节点加入属性信息实现了对模型

的扩展，不足之处在于其对节点间关系定义不全面、危险指数算

法过于简单，将影响检测的准确度；文献［２］提出的一种改进攻
击树结构，并设计了危害权值算法，不仅更直观地体现了攻击路

径，而且达到了更好的描述和判断程序的恶意性的目的。其不

足在于未能考虑攻击树中不同层次节点对 ＰＥ文件危险值比重
的差异；文献［３］中改进的攻击树模型是在传统攻击树的基础
上加入参数集合较好地描述了 ＡＰＩ调用序列情况，但是其对节

点权重信息描述不明确；文献［４］提出一种通过静态分析ＰＥ文
件获取ＡＰＩ短序列与攻击树进行匹配，提高了匹配效率，然而当
前很多木马程序通过动态加载 ＤＬＬ获得函数地址完成系统调
用以躲避静态扫描［５］，静态分析 ＡＰＩ序列方法的不足将日益
凸显。

本文在分析了ＰＥ文件头部特征信息［６］的基础上，重点研

究了攻击树模型的扩展，ＡＰＩ调用序列的提取、分析以及算法的
改进等，提出一种改进的基于扩展攻击树模型的木马检测方法。

首先搜集总结了大量木马程序，并对其ＡＰＩ调用序列进行提取、
划分以及筛选作为构建模型的特征库；同时对攻击树模型节点

信息进行改造扩展，基于扩展的模型，根据不同层次目标节点和

叶子节点的权重、发生概率以及程序调用 ＡＰＩ短序列匹配度等
的不同，改进了相应算法，再通过计算程序的危险指数与预先设

置好的阈值进行比较，以判断程序是否为木马程序；最后给出实
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现攻击树模型的调整与优化的方法。

１　扩展攻击树模型

攻击树模型是一种采用树形结构来描述攻击者对目标系统

进行攻击的方法、路径。在一棵攻击树的树形结构中，可以分为

“或”（Ｏｒ）、“与”（Ａｎｄ）、“顺序与”（Ｓａｎｄ）三种关系。现假设Ｇ，
ａ，ｂ三个节点分别代表父节点、左子节点、右子节点，则上述三
种关系的图形表示如图１所示。

图１　目标节点关系图

其中，‘Ｏｒ’关系表示只要有包含一个以上的子节点都将导
致父节点的完成；‘Ａｎｄ’关系表示当且仅当所有子节点的完成
才能导致父节点的完成；‘Ｓａｎｄ’关系表示父节点的完成必须是
所有子节点按相应顺序完成方可，这里指子节点从左到右的

顺序。

扩展攻击树Ｔ＝（Ｖ，Ｅ，Ａｔｔｒｉｂｕｔｅ，Ｐａｒａｍｅｔｅｒ），其中Ｖ（Ｔ）是
上述三种关系的非叶子节点及叶子节点为集合元素的非空并且

有限的集合，根节点记为‘ＲＯＯＴ’，用以表示攻击者要达成的最
终攻击目标。自上而下，子节点代表攻击的子目标，逐步细分到

叶节点代表危险ＡＰＩ调用短序列。Ｅ（Ｔ）中的元素是Ｖ×Ｖ的子
集，用来代表树中的每条边，即攻击的路径。Ａｔｔｒｉｂｕｔｅ（Ｔ）是节点
属性集合，由七元组（Ｓ，Ｃ，Ｌ，Ｐ，Ｒ，Ｗ，Ｄ）组成，与每个节点相关
联。Ｓ是布尔型变量，表示节点在匹配过程中的状态：得到匹配
的节点的 Ｓ为 ＴＲＵＥ，记为“高亮节点”，反之记为“非高亮节

点”。Ｃ表示为ＡＰＩ的名称或者目标的文本描述。Ｌ表示节点所
在攻击树中的层次，其中Ｌ（ＲＯＯＴ）＝０，ＲＯＯＴ子节点的Ｌ值为
１，依次向下类推。Ｐ指节点代表的事件发生的可能性。Ｒ为三态
变量（与 ／或 ／顺序与），表示子节点之间的关系，对于叶子节点
无意义。Ｗ和Ｄ是数值型变量，Ｗ表示节点代表的事件发生后对
系统产生的威胁，为恶意性权值；Ｄ表示综合计算得到的节点的
危险指数。Ｐａｒａｍｅｔｅｒ（Ｔ）是参数信息集合，由 ｔｉｍｅ、ｐａｒａｍｌｉｓｔ两

个变量组成，用以记录ＡＰＩ调用时的参数信息，ｔｉｍｅ表示节点内

部的时间序编号，ｐａｒａｍｌｉｓｔ变量则用来记录参数调用链表。对
于非叶子节点该值为 ＮＵＬＬ。初始状态下，模型中所有节点都
处于‘非高亮’状态，Ｐａｒａｍｅｔｅｒ（Ｔ）为空状态，而非叶子节点的 Ｄ
暂时也为空。

２　相关技术的研究

２．１　ＡＰＩ调用序列的提取以及木马库的生成
本文在分析了ＰＥ文件的特征字符串、ＡＰＩ调用的数量等头

部特征信息的基础上，结合静态和动态方法获取 ＡＰＩ调用序列
（包含调用ＡＰＩ的参数信息），大致流程如图２所示。

图２　ＡＰＩ调用序列提取流程

在程序运行前，首先判断 ＰＥ文件是否经过加壳、变形等，
若无则通过静态解析ＰＥ文件的方法提取 ＡＰＩ调用序列以尽可
能地提高检测效率；若是则将程序置于沙箱中运行以避免其对

系统的危害，通过行为监控技术［７，８］拦截程序执行过程中的ＡＰＩ
调用以提高检测准确率。再将提取到的 ＡＰＩ调用序列，采用 Ｋ
＝６长度的滑动窗口生成ＡＰＩ短序列，如图３所示。

图３　滑动窗口大小Ｋ＝６时ＡＰＩ调用短序列

针对部分木马短序列无法有效区分木马程序与正常程序，

同时造成不必要的信息冗余，采用信息增益筛选出高识别度、高

准确度的关键ＡＰＩ短序列集合 Ａ（Ｆ）＝｛Ｆ１，Ｆ２，…，Ｆｍ｝作为
构建模型的特征库。信息增益公式见下：

Ｇｒａｉｎ（Ａ）＝Ｉｎｆｏ（Ｑ）－ＩｎｆｏＡ（Ｑ）
其中，Ｑ为标记类的训练集，包括：木马程序（Ｃ１）、正常程序
（Ｃ２）。Ｉｎｆｏ（Ｑ）即表示对 Ｑ进行分类所需要的期望信息，而
ＩｎｆｏＡ（Ｑ）表示按Ａ划分后再对Ｑ进行分类所需的期望信息，Ａ为
木马调用的ＡＰＩ短序列，公式具体为：

Ｉｎｆｏ（Ｑ）＝－｜Ｃ１｜｜Ｑ｜ｌｏｇ２
｜Ｃ１｜
｜Ｑ｜－

｜Ｃ２｜
｜Ｑ｜ｌｏｇ２

｜Ｃ２｜
｜Ｑ｜

其中，｜Ｃ１｜、｜Ｃ２｜分别表示Ｑ训练集中木马和正常程序的数
量，｜Ｑ｜＝｜Ｃ１｜＋｜Ｃ２｜表示程序的总数量。

　ＩｎｆｏＡ（Ｑ）＝－∑１

ｊ＝０

｜ＱＪ｜
｜Ｑ｜ －｜Ｃ１ｊ｜｜ＱＪ｜ｌｏｇ２

｜Ｃ１ｊ｜
｜Ｑｊ｜－

｜Ｃ２ｊ｜
｜Ｑｊ｜ｌｏｇ２

｜Ｃ２ｊ｜( )｜Ｑｊ｜
其中，｜Ｑｊ｜即为按Ａ划分Ｑ得到的子集的数量，有｜Ｑ１｜和｜Ｑ０
｜分别表示Ｑ训练集中程序调用、未调用Ａ短序列得到的子集数
量。Ｇｒａｉｎ（Ａ）值越大，表示对应 ＡＰＩ短序列对木马程序的检测
影响就会越大，反之相反。

２．２　原始扩展攻击树的构建
通过分析木马常见的恶意行为，将原始扩展攻击树划分为

８个部分，如图４所示。
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图４　原始扩展攻击树的划分

具体地，根据对上述恶意行为的划分，将木马特征库 Ａ（Ｆ）
中的ＡＰＩ短序列按照序列达成的目标、目标间的依赖关系构建
出若干最大木马扩展攻击树，再将这些树以或的关系合并在一

起作为ＲＯＯＴ根节点的子节点，即完成原始扩展攻击树的构建，
如图５所示（图中省略了部分目标节点、叶子节点）。

图５　构建的攻击树实例

对于攻击树中节点的命名采用 ＜Ｔ＋父节点编号 ＋子节点
顺序号＞的方法，不仅可以直观地体现攻击过程，还能准确地定
位节点所在的层次位置，便于节点权重计算等。

２．３　相关算法研究
１）节点发生的可能性Ｐ的推算方法［９］　其中 Ｆ表示父节

点，Ｋｎ表示子节点。
（１）对于“Ｏｒ关系”的子节点，其父节点的发生可能性等于

各子节点发生可能性的最大值。

Ｐ（Ｆ）＝ｍａｘ｛Ｐ（Ｋ１），Ｐ（Ｋ２），…，Ｐ（Ｋｎ）｝
（２）对于“Ａｎｄ关系”的子节点，其父节点的发生可能性等

于各子节点发生可能性的乘积。

Ｐ（Ｆ）＝Ｐ（Ｋ１）×Ｐ（Ｋ２）×… ×Ｐ（Ｋｎ）
（３）对于“Ｓａｎｄ关系”的子节点，其父节点的发生可能性需

要借助条件概率来计算。

Ｐ（Ｆ）＝Ｐ（Ｋ１）×Ｐ（Ｋ２／Ｋ１）×… ×Ｐ（Ｋｎ／Ｋ１Ｋ２…Ｋｎ－１）
（４）对于叶子节点ｌｅａｆ采用多属性效用理论［１０］计算其发

生的可能性，给每个叶子节点附上三个基本属性，ｃｏｓｔ、ｄｅｔ、ｄｉｆｆ
分别用来表示完成该叶子节点所需要的成本、可能被检测到的

等级和难易度，算法如下。

Ｐ（ｌｅａｆ）＝Ｗｃｏｓｔ×Ｕ（ｃｏｓｔ）＋Ｗｄｅｔ×Ｕ（ｄｅｔ）＋Ｗｄｉｆｆ×Ｕ（ｄｉｆｆ）
其中：ｌｅａｆ表示任意的一个叶子节点；Ｐ（ｌｅａｆ）表示该叶子节点
发生的可能性；Ｗｃｏｓｔ、Ｗｄｅｔ、Ｗｄｉｆｆ用以表示对应参数的权重系
数；而Ｕ（ｃｏｓｔ）、Ｕ（ｄｉｆｆ）、Ｕ（ｄｅｔ）则用以表示相应参数的效用性。
２）恶意性权值Ｗ
叶子节点是由具体 ＡＰＩ函数代表的一个行为事件，通过行

为要素得出单个叶子节点的恶意性权值［１１］。主体 Ｕ为调用
ＡＰＩ函数的进程或线程，客体Ｏ为ＡＰＩ函数的操作对象，动作Ｂ
为ＡＰＩ函数代表的操作，ＡＰＩ部分参数值作为行为的备注部分
Ｎ。设 Ｗｕ、Ｗｏ、Ｗｂ、Ｗｎ分别代表主体、客体、行为操作以及附加

参数值代表的权重，Ｌ为当前节点所在的层数，为不同层节点设
置权值可以更好地体现危害差异性。对于匹配的叶子节点，其

所在层次离总目标越远其权重相应越低，本文采用如下公式计

算其恶意性权值。

Ｗ（ｌｅａｆ）＝（Ｗｕ＋Ｗｏ＋Ｗｂ＋Ｗｎ）×１／Ｌ
对于非叶子节点，其恶意性权值Ｗ由其所有子节点的危险

指数及包含的叶子点间的相互关系综合决定。

Ｗ（Ｆ）＝Ｆｕｎ（Ｋ１，Ｋ２，…，Ｋｎ）
为‘Ｏｒ’节点时，Ｗ取子节点中最大的危险指数为值；为

‘Ａｎｄ’或者‘Ｓａｎｄ’节点时，将子节点危险指数求和作为 Ｗ值，
以体现子节点共同作用导致父节点目标的达成，公式如下：

Ｗ（Ｆ）＝Ｍａｘ｛Ｄ（Ｋ１），Ｄ（Ｋ２）…Ｄ（Ｋｎ）｝×１／Ｌ
Ｗ（Ｆ）＝（Ｄ（Ｋ１）＋Ｄ（Ｋ２）＋… ＋Ｄ（Ｋｎ））×１／Ｌ
３）危险指数Ｄ
危险指数标识危险级别，表示节点与木马程序的相似程度，

由自身权值及发生概率计算而得。所有最大高亮子树根节点的

危险指数Ｄ值的和为对应木马程序的危险指数Ｄ（Ｆ）。为了有
效地降低漏报率和误报率，文献［１２］在计算程序危险指数的时
候将程序调用ＡＰＩ集合的规模考虑在内，本文考虑 ＡＰＩ序列间
的依赖关系，通过计算ＡＰＩ短序列匹配度的方法以更准确地描
述程序的恶意性：假设目标ＡＰＩ调用短序列的总数为ｎ，在扩展
攻击树中匹配到的短序列个数为ｍ，那么ｍ／ｎ的即为目标短序
列集合中ＡＰＩ序列的匹配度，记为 Ｐ（Ｈ）。通过这种方法可以
有效地降低正常程序调用ＡＰＩ过多引起的高匹配度从而产生误
报，以及木马程序调用 ＡＰＩ较少造成低匹配度从而产生漏报。
式（１）、式（２）分别表示计算子目标和最终目标的危险指数。

Ｄ＝Ｐ×Ｗ （１）
Ｄ（Ｆ）＝ｓｕｍ（Ｄ）×Ｐ（Ｈ） （２）

３　基于扩展攻击树的木马检测方法

３．１　匹配分析
将待检测程序中提取、划分的目标 ＡＰＩ短序列集合 Ｇ（Ａ）

＝｛Ａ１，Ａ２，…，Ａｍ｝以短序列为单位同扩展攻击树模型进行匹
配，同时把相应ＡＰＩ调用参数信息记录在Ｐａｒａｍｅｔｅｒ（Ｔ）中，再对
攻击树模型进行叶子节点及非叶子节点按照相应规则（与／或／
顺序与）作高亮标记。设置一个阈值作为判断标准，最后计算

危险指数的值来判断程序是否为木马程序。

例如某可疑木马程序部分的调用序列及参数调用记录如

如下：

（１）可疑木马程序代码片段
…

ＯｐｅｎＦｉｌｅ（ＩＮ：Ｎ：ＸＸＸＯＵＴ：Ｉ：３２），
ＷｒｉｔｅＦｉｌｅ（ＩＮ：Ｉ：３２Ｂ：ＸＸＸＯＵＴ：），
ＲｅｇＯｐｅｎｋｅｙＥｘ（ＩＮ：Ｎ：ＨＫＬＭ＼ＳＹＳＴＥＭ＼ＣｕｒｒｅｎｔＣｏｎｔｒｏｌＳｅｔ＼Ｓｅｒｖｉｃｅｓ＼

ＸＸＸＯＵＴ：０），
ＣｒｅａｔｅＦｉｌｅ（ＩＮ：Ｎ：Ｘ：＼ｆｉｌｅｎａｍｅ．ｅｘｅＯＵＴ：０）
ＲｅｇＣｒｅａｔｅＫｅｙ（ＩＮ：Ｎ：ＨＫＬＭ＼ＳＹＳＴＥＭ＼ＣｕｒｒｅｎｔＣｏｎｔｒｏｌＳｅｔ＼Ｓｅｒｖｉｃｅｓ＼

ＸＸＸＯＵＴ：０）
ＣｒｅａｔｅＰｒｏｃｅｓｓ（ＩＮ：Ｎ：ＰｒｏｃｅｓｓＮａｍｅＯＵＴ：０）
ＲｅｇＣｌｏｓｅＫｅｙ（ＩＮ：Ｎ：ＨＫＬＭ＼ＳＹＳＴＥＭ＼ＣｕｒｒｅｎｔＣｏｎｔｒｏｌＳｅｔ＼Ｓｅｒｖｉｃｅｓ＼

ＸＸＸＯＵＴ：０），
…
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（２）提取的ＡＰＩ调用序列
ＩｎｄｅｘＡＰＩＮａｍｅ
１１　　ＯｐｅｎＦｉｌｅ（）
１３　　ＷｒｉｔｅＦｉｌｅ（）
４５　　ＲｅｇＯｐｅｎｋｅｙＥｘ（）
５８　　ＣｒｅａｔｅＦｉｌｅ（）
７４　　ＲｅｇＣｒｅａｔｅＫｅｙ（）
９３　　ＣｒｅａｔｅＰｒｏｃｅｓｓ（）
３４　　ＲｅｇＣｌｏｓｅＫｅｙ（）
１０５　　ＭｅｓｓａｇｅＢｏｘ（）
４６　　Ｓｅｎｄ（）
…

将上述可疑 ＡＰＩ调用序列通过滑动窗口划分成短序列，按
相应规则匹配攻击树后得到的高亮节点扩展攻击树，如图 ６
所示。

图６　匹配攻击树

３．２　动态调整扩展攻击树方法
原始扩展攻击树作为木马检测的核心特征库，需要不断地

更新和补充使得检测更加准确有效。检测过程中，将程序中出

现的未被匹配的敏感ＡＰＩ调用序列按照一定的规则添到新的模
型分支中：对于相同的操作对象而动作不同，归为‘Ａｎｄ’或者
‘Ｓａｎｄ’关系，并通过参数信息进行区分；对于相同动作而操作
对象不同，归为‘Ｏｒ’关系。同时，采用如下方法对扩展攻击树
模型进行调整优化：

１）或节点合并法
针对今后出现的新的攻击方式实现的相同攻击目标，使用

或节点进行合并，例如：完成攻击树中Ｔ２１目标需要调用ＡＰＩ序
列（Ａ１，Ａ２，Ａ３），若发现不同的 ＡＰＩ调用（Ａ４，Ａ５）序列亦可完
成Ｔ２１目标，则将序列（Ａ１，Ａ２，Ａ３）和序列（Ａ４，Ａ５）分别置于
Ｔ２１新的子节点Ｔ２１１，Ｔ２１２下实现合并。
２）节点精简法
通过舍去扩展攻击树模型中无作用或作用不大的节点以实

现展攻击树模型的优化。即保证完成攻击目标序列的任意子序

列无法达成该攻击目标。

３）相似攻击树统一法
对于树中出现的相似的攻击树，按结构从简的原则选择其

一，从而提高程序运行效率并节省存储空间，如图７所示。

图７　相似攻击树

通过分析得到这两颗攻击树中达成目标 Ｔ３具有相同的
ＡＰＩ调用序列，都是｛（Ａ１，Ａ３）（Ａ２，Ａ３）｝和（Ａ１，Ａ２，Ａ３），因此
它们是相似的，通过分析选左图作为模型子树。

４　实验结果与分析

（１）通过分析“红狼远控”和“灰鸽子黑防”这两种远程控
制木马程序，对其进行升级都附上新的攻击目标：获取目标机上

的．ｊｐｇ图像文件之后将其删除的功能作为新的攻击目标。通过
匹配之后，再计算危险指数得到实验结果如表１所示。

表１　实验结果１

木马程序 升级前危险指数 升级后危险指数

红狼远控 ２０６ ２４５

灰鸽子黑防 ２１３ ２７１

实验结果表明，本文方法可以有效地检测出经过升级后的

木马。

（２）从网上下载了６３９个木马文件以及 ＷｉｎｄｏｗｓＸＰ系统
目录下的纯净ＰＥ文件。以２：８的比例将这些文件分别作为测
试集和训练数据。将本文方法与文献［１］、文献［４］方法进行分
析比较ＦＮ（木马被识别为正常程序）和 ＦＰ（正常程序被识别为
木马）指数得到如表２所示。

表２　实验结果２

方法比较 ＦＮ％ ＦＰ％

文献［１］ １５．３ １３．４

文献［４］ １０．３ ８．６

本文 ８．７ ６．８

通过表２的实验数据比较分析看到，改进后的方法较大地
降低了了ＦＮ和ＦＰ指数，提高了检测的准确度。

５　结　语

本文提出一种基于攻击树模型的木马检测方法，先通过扩

展攻击树节点信息等实现更精确的匹配模型；再采用静态分析

和动态行为监控技术相结合的方法可以比较有效而准确地提取

到程序的 ＡＰＩ调用序列，并对相关算法进行研究，改进了权值、
危险指数的算法。最后给出扩展攻击树模型调整与优化的方法

以实现模型特征库的更新与补充。实验结果表明，改进后的方

法在兼顾木马检测效率、准确度方面有较好表现的同时，还可以

检测出经过升级变种的木马。
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高，检测时间比 ＨＯＧ等算法少得多，这主要是因为使用 ＷＴＡ
ｈａｓｈ编码后滤除图像特征中的冗余信息使图像特征变得较为
稀疏，从而使后续算法较为迅速，降低了检测时间。

表１　各种算法检测效率对比

方法 人体数目 检测正确数 检测率 平均检测时间

ＨＯＧ

ＭＨＯＧ

ＨＯＧ＋ＬＢＰ

多尺度多

视角算法

３００

２８８ ９６％ ２３．６９毫秒

２８９ ９６．３３％ ５１．７１毫秒

２８９ ９６．３３％ ２６．４８毫秒

２９２ ９７％ ６．５３毫秒

６　结　语

本文针对人体检测面临的背景复杂、相互遮挡等难题，使用

扩展多尺度方向和经ＷＴＡｈａｓｈ编码的多尺度梯度方向直方图
两种特征提取方法来提取图像的粗特征和精特征，并使用多层

多视角的级联分类器进行人体检测。其中扩展的多尺度方向特

征能有效表征人体边缘特征，而 ＷＴＡｈａｓｈ编码的多尺度梯度
方向直方图能有效滤除精特征中的冗余信息从而提高算法的检

测效率，多视角结合复杂背景处理和特征重装可以在一定程度

上解决复杂背景下人群相互遮挡的问题。实验证明，多尺度多

视角的检测方法在提高检测精度的同时检测效率也保持较高的

水平，但ＷＴＡｈａｓｈ编码后造成复杂背景下像素较低的人体目
标检测存在一定缺陷，这也需要在以后的研究中不断改进的重

点问题。
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