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摘　要　　由于无线射频识别技术ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）现广泛应用于各个领域中，标签的碰撞问题
也成为一个待解决的重要问题。根据现有多叉树防碰撞算法提出一种动态自适应多叉树防碰撞算法（ＤＩＨＱＴ）。该
算法根据碰撞位最高三位的连续性自行调节算法的搜索叉数，在没有附加查询的条件下，动态自适应地选择二叉树、

四叉树或八叉树来查询标签ＩＤ编码。通过对算法性能分析和仿真实验结果可以表明，ＤＩＨＱＴ算法在时间复杂度上
有约２００次的减少，以及识别效率上较其他算法都有约５％提高。
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０　引　言

射频识别技术（ＲＦＩＤ），作为现今物联网的核心技
术之一，有效地利用射频信号及空间耦合的双向传输

特性，对静止或动态对象实现非接触式的自动识别［１］。

该技术的读写速度快，对于多个移动非可视物体的识

别准确性高，标签信息覆盖量大等特点。

射频识别系统共分三个部分：阅读器、应用系统以

及电子标签，其中应用系统主要包括中间件和应用系

统软件，如图１所示［２］。

在一个ＲＦＩＤ射频识别系统中，当多个标签同时
出现在一个阅读器的工作范围内时，两个或两个以上

图１　无线射频识别系统

标签同一时隙向阅读器发送信息，造成阅读器识别错

误，即发生了碰撞。为了提高系统识别效率，减少碰撞

的发生，防碰撞算法的研究也就成为无线射频识别领

域的关键技术之一。防碰撞算法主要分为两个分支，

非确定性ＡＬＯＨＡ算法以及确定性搜索树算法。ＡＬＯ
ＨＡ算法采用随机的时分多址方法，操作简单且便于
实际应用，但标签“饿死”的情况也十分明显。树形

搜索算法是由二叉树搜索算法演变而来，逐步缩小

搜索范围，直到找到有且仅有的满足指定条件的标
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签。树形搜索算法可以将所以标签无差别识别出

来，但它也具有识别时延长以及传输数据量大等

缺点。

１　研究现状

现阶段使用频率大且成熟度较高的防碰撞算法主

要包括ＤＦＳＡ算法和树形搜索算法。ＤＦＳＡ算法程序
简单，操作简便，但存在标签漏读以及吞吐率低等问

题。树形算法通过Ｍａｎｃｈｅｓｔｅｒ编码方式给每一个标签
匹配唯一的ＩＤ号，解决了标签“饿死”现象，但同时也
降低了系统工作效率。

文献［３］分别提到通过动态二叉树算法 ＤＢＳ、四
叉树算法 ＤＦＳ、查询树算法 ＱＴ来处理标签防碰撞问
题。文献［４］中提及在传统二叉树的基础上增加了锁
位后退功能的锁位后退防碰撞算法 ＢＬＢＯ，阅读器译
码后，根据结果锁定碰撞位来解决标签碰撞的产生。

文献［７］中 Ｓｈａｋｉｂａ采用生日悖论的算法，即在２３人
中两人的生日是同日同时的概率大于５０％这一概念，
来计算空闲时隙、碰撞时隙以及成功时隙的发生概率。

文献［６］综合了码分多址 ＣＤＭＡ与 ＤＦＳＡ算法的特点
更大程度上减小了标签发生碰撞的情况。文献［１０］
通过调整盘存帧长的方法同时跳过空闲时隙以增加系

统的防碰撞机能。

本文针对现有 ＤＦＳＡ、优化的树型防碰撞算法中，
提出一种基于 ＲＦＩＤ系统的动态自适应混合树算法。
该算法有效地增加有效时隙、减少空闲时隙，合理有效

利用时隙。

２　动态自适应混合树算法

２．１　曼彻斯特编码
在ＱＴ算法和ＨＱＴ算法中，主要通过标签的ＩＤ来

确定碰撞发生的位置，从而产生新的查询前缀，在这里

我们引入了曼彻斯特编码的方式。由编码中的“０”、
“１”来判断脉冲的变化。在编码的译制过程中，如果
信号没有发生跳变，则表示发生碰撞。阅读器通过这

种“无变化”确定碰撞发生的位置。

假设有两个标签的 ＩＤ是１０１１００１０与１０１０１０１０，
根据图２可识别出第四和第五位为碰撞位［８］。

２．２　算法描述

算法的执行分为两个部分完成：确定碰撞位以及

处理碰撞位。

图２　Ｍａｎｃｈｅｓｔｅｒ编码原理

查询阶段：阅读器先发声，同一时刻向有效识别范

围内的标签发送问询命令（Ｒｅｑ），标签接收到命令信
号后向阅读器回送自身的ＩＤ号。

防碰撞阶段：阅读器根据 Ｍａｎｃｈｅｓｔｅｒ编码原理计
算出发生碰撞的准确位置，参照碰撞发生的连续性来

自适应决定搜索叉数。

在树形算法中一般会产生三种类型的时隙：碰撞

时隙、成功时隙和空闲时隙［９］。文献［９］中提出多叉
树搜索需要的总时隙数为：

ｔ（ｍ）＝１＋Ｂ∑
∞

Ｌ＝０
ＢＬ［１－（１－Ｂ－Ｌ）ｍ］－ｍＢ－Ｌ（１－Ｂ－Ｌ）ｍ－１］ （１）

式中Ｂ代表树结构的分叉数，ｍ代表标签总量，Ｌ为目
前层数。可以看出ｔ（ｍ）与Ｂ的取值成正相关。由式
（１）可以看出，为使系统效率最高即总时隙数ｔ（ｍ）最
小，应采用三叉树查询，而Ｍａｎｃｈｅｓｔｅｒ编码由二进制数
构成，因此只能选用树形的几种搜索方式。本文提出

的算法的主要思想是：在不增加新的查询的基础上，阅

读器根据碰撞位的连续性，自适应地调整搜索叉数。

当碰撞位为独立一位时，使用二叉树查询，如碰撞比特

发生在连续两位时，使用四叉树查询，当碰撞发生在连

续三位时，才用八叉树查询。由此可见，产生一个碰撞

比特的位置，使用二叉树查询，能减少空闲时隙；在连

续两位碰撞位置使用四叉树，能够降低碰撞发生的概

率［１０］；在连续三位碰撞位的发生位置使用八叉树查

询，能够减少查询深度，提高系统效率。

２．３　算法流程
加强型自适应混合树算法的主要特征是通过碰撞

位的连续性对待识别标签采取成二叉树查询，四叉树

查询或八叉树查询。在每一轮询问过程中，阅读器先

发送查询前缀，标签进行自查，如果含有发送的前缀，

标签对阅读器的查询进行回应。当只有一个标签响应

时，识别成功；如有两个或两个以上标签同时响应，产

生碰撞，识别失败。根据 Ｍａｎｃｈｅｓｔｅｒ编码检测对应的
碰撞位的连续特征，重新设置查询前缀。对于阅读器
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发出的查询ｑ１ｑ２…ｑｋ和标签对应的ｒ１ｒ２…ｒｎ－１ｒｎｒｎ＋１，如
果最高碰撞位是 ｒｎ－１同时 ｒｎ并未发生碰撞，则使用二
叉树查询；当最高碰撞位ｒｎ－１与次高位ｒｎ都是碰撞位且
ｒｎ＋１为未发生碰撞，则采用四叉树查询方法；如
ｒ１ｒ２…ｒｎ－１ｒｎｒｎ＋１皆为碰撞位，则采用八叉树查询方法。

算法执行中，将前缀保存在堆栈中，在下一次查询

时使用。首先将一个空字符串压入栈，之后，阅读器每

次查询后将新的前缀压入栈中，直到堆栈内无内容，则

标签完成识别。

阅读器操作步骤：

１）空字符串存入初始化后堆栈。
２）检查栈内，为空跳至步骤７。
３）将查询前缀ｑ广播给各个标签。
４）等待标签响应。如果标签没有回应，执行步骤

７，如果标签有回应，判断是否有碰撞发生；没有则执行
步骤６，如果有碰撞发生，判断最高三位碰撞位是否连
续不间断：

最高位与次高位碰撞发生不连续：ｑ０、ｑ１压入栈，
ＰＵＳＨ（ｑ０，ｑ１）；

最高碰撞位位次高位碰撞位连续发生碰撞，且下

一位未发生碰撞：将 ｑ００、ｑ０１、ｑ１１、ｑ１０压入栈内，
ＰＵＳＨ（ｑ００，ｑ０１，ｑ１１，ｑ１０）；

最高三位为连续碰撞位：将 ｑ０００、ｑ００１、ｑ０１１、
ｑ１１１、ｑ０１０、ｑ０１１、ｑ１００、ｑ１１１压入栈ＰＵＳＨ（ｑ０００，ｑ００１，
ｑ０１１，ｑ１１１，ｑ０１０，ｑ０１１，ｑ１００，ｑ１０１，ｑ１１１）。
５）重复步骤２－步骤４。
６）识别标签。
７）程序结束。

３　性能分析与仿真结果

３．１　性能分析
３．１．１　时间复杂度

时间复杂度是指在所有标签成功识别过程中所用

到的所有时隙的总数，相对应于混合树中所有叶子的

节点的总数。在纯二叉树搜索算法中，如果待识别标

签的总量为ｎ，时间复杂度即总时隙数为２ｎ－１；在纯
四叉树中时间复杂度在［（４ｎ－１）／３，２ｎ－３］［９］内；在
八叉树中，时间复杂度［（８ｎ－１）／７，８ｎ－７］之间。

证明：由于碰撞位存在三位连续的情况，因此使用

八叉树查询优于四叉树和二叉树查询。纯八叉树的内

除根节点外所有的节点的分支都是８，叶子节点的分
支为０，将ｎ８定义分支为８的节点，ｎ０表示度为０的叶
子节点，因此八叉树的总节点Ｎ＝ｎ０＋ｎ８，此外度为８

的节点有８个分支，度为０的节点没有分支，根节点上
方没有根，Ｎ＝０×ｎ０＋８×ｎ８＋１，则８×ｎ８＋１＝
ｎ０＋ｎ８，因此推出叶子的节点总数为：

ｎ０ ＝７×ｎ８＋１ （２）
当ｎ表示标签数量，ｎｉ表示空闲时隙时：

ｎ＋ｎｉ＝７×ｎ８＋１ （３）
在八叉树搜索算法中，用叶子节点ｎ０表示所有的

可读时隙和空闲时隙，在八叉树中产生三位连续碰撞

位，对于一个发生碰撞的时隙中，最多的情况会出现６
个空闲时隙，最少的情况不会产生空闲时隙［６］。

当一个碰撞时隙产生６个空闲时隙时，ｎｉ＝６ｎ８，
代入式（３）可得ｎ８ ＝ｎ－１，因此，八叉树的最大时间
复杂度为：

Ｎ＝ｎ＋ｎｉ＋ｎ８ ＝８ｎ－７ （４）
当一个碰撞发生的同时并不产生空闲时隙，叶子

节点数ｎ０等于标签数量ｎ，由式（２）得ｎ＝７×ｎ８＋１，
ｎ８ ＝（ｎ－１）／７所以八叉树的最小时间复杂度：

Ｎ＝ｎ＋ｎ８ ＝（８ｎ－１）／７ （５）
因此，八叉树的时间复杂度在（８ｎ－１）／７与８ｎ－７之
间。

为了便于分析，这里对ＤＩＨＡＴ算法的时间复杂度
取均值为（３２ｎ－２５）／７，再参考二叉树与四叉树的时
间复杂度［８］，得出ＤＩＨＱＴ算法的平均时间复杂度为：

珚Ｎ＝（２６９Ｎ－２０６）／８４ （６）
３．１．２　识别效率

识别效率为有效时隙与总时隙的比值，对于 ｎ个
待识别标签，则有效时隙为ｎ，因此该算法的系统识别
效率为［１２］：

η＝ｎＮ ＝
８４ｎ

２６９ｎ－２０６ （７）

３．１．３　通信复杂度
通信复杂度即系统识别过程中传输的总比特

数［１３］。ＤＩＨＱＴ算法的通信复杂度为阅读器的通信复
杂度与标签的通信复杂度之和，即待标签识别过程中

总的传输比特数［１１］。ＤＩＨＱＴ算法的通信复杂度用
Ｂ（ｎ）来表示，阅读器的通信复杂度用 ＢＲ（ｎ）表示，标
签的通信复杂度用ＢＴ（ｎ）表示：

Ｂ（ｎ）＝ＢＲ（ｎ）＋ＢＴ（ｎ） （８）
在ＤＩＨＱＴ算法执行过程中，阅读器的查询前缀的

长度随着标签相应的位长减少而逐步增加，阅读器第ｉ
次查询的前缀长度用 Ｌ１（ｉ）表示，Ｌ为标签长度，用
Ｌ２（ｉ）来表示第 ｉ次标签应答时的前缀长度

［１４］。则式

（８）也可以表示为：

Ｂ（ｎ）＝∑
Ｎ

ｉ＝１
（Ｌ１（ｉ）＋Ｌ２（ｉ）） （９）
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　　由于Ｌ＝Ｌ１（ｉ）＋Ｌ２（ｉ），根据式（６），式（９）可以表
示为：

Ｂ（ｎ）＝∑
Ｎ

ｉ＝１
（Ｌ）＝（２６９ｎ－２０６）／８４×Ｌ（１０）

３．２　仿真结果

本实验通过软件进行仿真，选择理想信道，随机生

成９６ｂｉｔ的标签ＩＤ，通信速率为１００ｂｉｔ／ｓ［１５］。在相同
实验条件下采用１０次实验平均值，标签数量从０逐步
增加到１０００。如图分别对查询树算法ＱＴ、碰撞树算法
ＣＴ、与本算法性能进行比较，ＤＩＨＱＴ算法在时间复杂
度与三者相比有所减少；通信复杂度由查询前缀长度

决定，前缀数越少，阅读器与标签之间的信息交互就越

少，传输的数据量也相应减少。如图３－图５所示。

图３　ＣＴ算法、ＱＴ算法以及ＤＩＨＱＴ算法
时间复杂度的比较

图４　ＣＴ算法、ＱＴ算法以及ＤＩＨＱＴ算法
识别效率的比较

从图中能看出，当标签数量逐步增加时，ＤＩＨＱＴ
算法在时间复杂度上一直优于ＱＴ、ＣＴ算法，当标签数
量达到最大时，ＤＩＨＱＴ算法相较于其余两种算法在总
的查询次数上减少约２００次。而 ＤＩＨＱＴ算法在系统
效率上有约５％的提高。通过在三种算法的通信复杂
度、系统效率以及时间复杂度三个方面比较，ＤＩＨＱＴ
算法优于其余两种算法。

图５　ＣＴ算法、ＱＴ算法以及ＤＩＨＱＴ算法
通信复杂度的比较

４　结　语

基于树形搜索算法的标签无“饿死”现象的优势，

在原有二叉树算法的基础上，通过改进，以及四叉树，

八叉树优势的结合，提出了加强型自调整混合树算法。

该算法根据碰撞发生的特征自行选择搜索叉数，当最

高碰撞的三位为连续不间断时，采用八叉树查询以增

加有效时隙；当最高碰撞发生在连续两位时，改为四叉

树的搜索方式来减少碰撞的发生；当最高碰撞发生在

单独一位时，采用二叉树搜索方式以减少空闲时隙的

产生。对算法性能的分析以及仿真实验的结果表明，

该算法在通信复杂度、系统效率和时间复杂度上有明

显优势。
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［１４］ＳｈｉｎＪ，ＪｅｏｎＢ，ＹａｎｇＤ．ＭｕｌｔｉｐｌｅＲＦＩＤｔａｇｓｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ｗｉｔｈＭａｒｙｑｕｅｒｙｔｒｅｅｓｃｈｅｍｅ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｌｅｔｔｅｒｓ，２０１３，１７（３）：６０４ ６０７．

［１５］吴博，周铜，王栋．ＲＦＩＤ防碰撞算法分析与研究［Ｊ］．微
电子学与计算机，２００９，２６（８）：２３７ ２３９，



２４２．

（上接第３１８页）
［５］Ａｎｄｒｏｉｄ系统各版本市场份额进化图［ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．

１９９ｉｔ．ｃｏｍ／ａｒｃｈｉｖｅｓ／３１１６２２．ｈｔｍｌ．
［６］巧艳．Ａｎｄｒｏｉｄ远程控制恶意软件兴起 可窃取用户信息

［ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｎｅｗｈｕａ．ｃｏｍ／２０１３／０７１８／２２４０７４．ｓｈｔ
ｍｌ．

［７］ＨｅｎｎｅｓｓｙＳＤ，ＬａｕｅｒＧＤ，ＺｕｎｉｃＮ，ｅｔａｌ．Ｄａｔａｃｅｎｔｒｉｃｓｅｃｕｒ
ｉｔｙ：Ｉｎｔｅｒｇｒａｔｉｎｇｄａｔａｐｒｉｖａｃｙａｎｄｄａｔａｓｅｃｕｒｉｔｙ［Ｊ］．ＩＢＭＪｏｕｒ
ｎａｌｏｆＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２００９，５３（２）：２０８ ２２４．

［８］郑磊，马兆丰，顾明．基于文件系统过滤驱动的安全增强
型加密系统技术研究［Ｊ］．小型微型计算机系统，２００７，２８
（７）：１１８１ １１８４．

［９］刘岸，吴琨，仲海骏，等．基于策略机制的分布式文件保护
系统ＰＦＩＣＳ［Ｊ］．计算机工程，２００４，３０（１８）：１１９ １２１．

［１０］廉?．手机文档保护系统的设计与实现［Ｄ］．北京邮电大
学，２０１０．

［１１］周巧扣，倪红军．基于 Ａｎｄｒｏｉｄ的文件加密系统的设计与
实现［Ｊ］．计算机光盘软件与应用，２０１３（１６）：２４５
２４６，２４８．

［１２］朱筱
#

，胡爱群，邢月秀，等．基于 Ａｎｄｒｏｉｄ平台的移动办
公安全方案综述［Ｊ］．信息网络安全，２０１５（１）：７６ ８３．

［１３］ＣＶＥ２００９１１８５［ＯＬ］．ｈｔｔｐｓ：／／ｌａｕｎｃｈｐａｄ．ｎｅｔ／ｂｕｇｓ／ｃｖｅ／
２００９－１１８５．

［１４］ＹｕＸ，ＷｅｎＱ，ＹａｎＴ．Ａｎｏｖｅｌｓｏｌｕｔｉｏｎｔｏｄｏｃｕｍｅｎｔｐｒｏｔｅｃ
ｔｉｏｎｏｎｍｏｂｉｌｅｐｌａｔｆｏｒｍ［Ｍ］／／ＦｕｔｕｒｅＷｉｒｅｌｅｓｓＮｅｔｗｏｒｋｓａｎｄ
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ．Ｓｐｒｉｎｇｅｒ，２０１２：４４７ ４５５．
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