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摘　要　　近年来，随着Ａｎｄｒｏｉｄ平台在移动设备上的普及以及企业移动办公快速发展的趋势，Ａｎｄｒｏｉｄ平台上隐
私文档的保护显得越发重要。基于已有文档保护方案的研究，提出一套可供普通应用程序使用的轻量级的移动

终端文档保护方案。该方案使用多重密钥技术并结合密钥拆分算法，在保证文档安全性的同时，实现了对用户透

明的文档加解密。该方案还可对受保护文档进行实时监控，以保证其在整个生命周期内的安全性。基于该方案

在Ａｎｄｒｏｉｄ平台上实现了一个原型系统，并在多个 Ａｎｄｒｏｉｄ手机平台上进行了测试，实验结果验证了该方案的可
行性和兼容性。
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０　引　言

随着移动通信技术的发展，移动办公已成为大势

所趋。对于企业移动管控而言，移动办公在提供便捷

服务的同时，也带来了一些安全隐患。层出不穷的手

机病毒、木马等使得手机环境不安全，文献［１］表明中
国企业普遍缺乏对电子文档的保护措施；而 ＳｅａｒｃｈＳｅ
ｃｕｒｉｔｙ网站调查显示，３０％～４０％企业机密泄露事件是
由电子文档泄漏造成［２］。Ａｎｄｒｏｉｄ系统自身的安全性
同样存在不足，如 Ａｎｄｒｏｉｄ手机中的 ＡＰＰ安装缺乏有
效监管，黑客可通过将恶意代码注入正常 ＡＰＰ中来窃



　
３１４　　 　　　 计算机应用与软件 ２０１７年

取用户私密信息。近年来，通过远程控制窃取用户文

档的事件时有发生［６］。

不同于ｉＯＳ采取整盘加密的机制，Ａｎｄｒｏｉｄ文件系
统的安全性主要依赖于 Ｌｉｎｕｘ文件系统基于用户身份
的访问控制保护机制，即不同的用户组对文件有不同

的读写权限。然而，Ｌｉｎｕｘ内核存在一些安全漏洞［１３］，

一旦攻击者利用这些漏洞获取了系统的Ｒｏｏｔ权限，则
整个Ｌｉｎｕｘ文件系统都会暴露给恶意代码，任何存储
位置都是不安全的。随着普遍增加的企业文档共享需

求，基于Ａｎｄｒｏｉｄ平台移动办公的数据共享安全性也
得到越来越多的关注。因此，如何实现 Ａｎｄｒｏｉｄ平台
上隐私文档的保护显得越发重要。

国际上不少大学以及研究机构都在电子文档安全

管理研究方面取得了一些成果，如麻省理工学院

（ＭＩＴ）、ＩＢＭ研究院等均各自提出了相应的理论及系
统模型［７］。国内的清华大学、南京大学等高校学者也

在电子文档加密、数据分发、密钥管理及访问控制等方

面做了深入研究［８－９］；北京邮电大学的学者提出将可

信计算引入到移动平台中［１４］，实现对文档的透明加解

密，其安全性依赖于一个关键安全函数，但在对关键安

全模块的保护及性能开销问题上还有待进一步研究。

将传统ＰＣ文档保护技术应用到移动终端，需考
虑手机有限的计算及存储能力，以及密钥在 Ａｎｄｒｏｉｄ
平台上存储时缺乏信任根等问题。手机文档保护需保

证文档存储、传输和使用三个环节的安全性，其中对文

档数据传输和文档载体进行管控是使用最为广泛的措

施［３］。目前手机文档保护方案主要有以下几种：一是

不在客户端存储文档，此时文档的安全性依赖于客户

端和服务器端的安全传输以及服务器端的安全存

储［１０］，但这种方案并不能有效阻止本地恶意程序的攻

击；二是切断其他数据传输通道，如禁止用户在操作文

档时使用网络服务［３］，该方案同样无法阻止本地恶意

程序攻击；三是改进文档载体，如提供企业专用的文档

阅读器来禁止一些不安全操作［１２］，但阅读器的定制开

发量大，且兼容性较差，还会在一定程度上影响用户的

操作习惯；四是对文档进行单纯加解密［１１］，在该方案

中解密后的新建文件将被放入 ＳＤ卡，缺乏有效的保
护控制。因此，寻求一种能有效解决上述问题的手机

文档保护机制十分必要。

综上所述，本文针对 ＳＤ卡丢失问题及手机后台
恶意程序窃取机密文件的攻击，提出了一套移动终端

文档保护机制；并以 ＳＤＫ的形式进行实现，方便第三
方应用程序调用，具有良好的兼容性。本方案对需要

保护的ＳＤ卡文档进行多因素密钥加密保护，且不在

本地存储密钥，也无需密钥传输操作，因而保证了密钥

的安全性；本方案将对解密后的临时明文文档进行全

生命周期监控及进程间加锁，确保临时明文文档的安

全创建、访问和销毁，且仅能由指定程序访问，还可以

按需设置自定义监控策略；方案以 ＳＤＫ形式实现，方
便应用程序使用，且无需对阅读器进行任何修改，满足

了文档共享的需求。实验测试表明，本方案开销较小，

且支持对目前通用文档格式的保护。

１　背景知识

Ａｎｄｒｏｉｄ平台主要提供以下五种文档存储和共享
的方法：

 ＳｈａｒｅｄＰｒｅｆｅｒｅｎｃｅ
它是Ａｎｄｒｏｉｄ提供用于存储简单配置信息的机

制，采用Ｍａｐ数据结构来存储数据，以键值的方式存
储。只能在应用程序内部使用。ＳｈａｒｅｄＰｒｅｆｅｒｅｎｃｅｓ以
ＸＭＬ格式将数据存储到设备中，文件系统中的位置
在／ｄａｔａ／ｄａｔａ／＜ｐａｃｋａｇｅｎａｍｅ＞／ｓｈａｒｅｓ＿ｐｒｅｆｓ下。

 ＳＱＬｉｔｅ数据库
需对存储数据进行较复杂操作，或数据量较大时，

需要采用ＳＱＬｉｔｅ来更高效管理数据，它是一种独立的
无需服务进程，支持事务处理，可以使用 ＳＱＬ语言的
数据库。

 ＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ
即应用程序间共享数据的统一接口，只有拥有相

应权限才可获得 Ｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒ，并查询它们包含的
数据。

 文件存储（内部存储）
系统提供 ｏｐｅｎＦｉｌｅＩｎｐｕｔ（）和 ｏｐｅｎＦｉｌｅＯｕｔｐｕｔ（）方

法来读取设备上的文件，且只能在应用程序内部访问。

文件系统中存储路径一般为：／ｄａｔａ／ｄａｔａ／Ｐａｃｋａｇｅ
Ｎａｍｅ／ｆｉｌｅｓ。文件存储有四种操作模式：ＭＯＤＥ＿ＰＲＩ
ＶＡＴＥ、ＭＯＤＥ＿ＡＰＰＥＮＤ、ＭＯＤＥ＿ＷＯＲＬＤ＿ＲＥＡＤＡ
ＢＬＥ、ＭＯＤＥ＿ＷＯＲＬＤ＿ＷＲＩＴＥＡＢＬＥ

 ＳＤ卡文件（外部存储）
Ａｎｄｒｏｉｄ访问外部存储即 ＳＤ卡文件需要“ＷＲＩＴＥ

＿ＥＸＴＥＲＮＡＬ＿ＳＴＯＲＡＧＥ”权限，并需在使用前检查外
部存储的可用性。

以上五种文档存储和共享方式中，内部存储安全

性较高，但共享性较低；外部存储只需有相应权限即可

访问，相对安全性低，但共享性更高。为兼顾文档安全

性和共享性需求，本文将重点关注如何提高 ＳＤ卡文
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件存储的安全性。

２　方案设计

由于智能移动终端有文档保护和文档共享的双重

需求，而现有的移动终端文档保护方案很少能同时兼

顾这两点需求。因此，本文提出一套文档保护方案，以

期实现安全的文档共享。本设计方案架构基于 Ａｎ
ｄｒｏｉｄ平台，并以ＳＤＫ形式实现，方便集成到第三方应
用程序中，仅需用户在程序初始化时提供用于身份认

证和透明加解密的 ＰＩＮ码，具有很好的普适性。本方
案可以提供集中管理文档的功能，适用于企业移动

办公。

２．１　攻击模型
对于存储在 ＳＤ卡上的文档，本文考虑以下几种

攻击：

 攻击者通过窃取ＳＤ卡来获取ＳＤ卡上文件；
 恶意程序后台访问ＳＤ卡文件；
 在手机ｒｏｏｔ的情况下，恶意程序后台访问应用

本地存储。

本方案针对上述攻击提出相应的防护策略，来自

内部的信息泄露不在本文讨论范围。

２．２　保护模型
针对２．１节所述攻击模型，本文提出保护模型如

图１所示。

图１　保护模型图

受保护文档在 ＳＤ卡上加密存储，恶意程序后台
访问ＳＤ卡文件时，由于没有密钥信息故无法破解密
文。密文文档当且仅当用户通过 ＡＰＰ进行显式请求
时，才会被解密，且密钥只部分存储在本地受保护区

域，故敌手即使通过ｒｏｏｔ拿到部分密钥，也无法完成解
密工作。

恶意程序在自己的 ｄａｌｖｉｋ虚拟空间内，无法访问
第三方ＡＰＰ的虚拟空间，故也只可获取 ＳＤ卡上的加
密文档。第三方ＡＰＰ接收到打开文档的请求时，由用

户选择阅读器，进而申请阅读文档，文档将在第三方

ＡＰＰ的虚拟空间内被解密放到临时空间中，由文档监
控模块监控保护；阅读器操作完成后即刻销毁明文并

回收临时空间，该过程中恶意程序无法获取文档明文。

该保护方案相当于为 ＡＰＰ提供了一块私密且安
全的“保险箱”，对文档的加解密以及对明文空间的监

控都与ＡＰＰ在同一个ｄａｌｖｉｋ虚拟机［４］里。

（１）密钥机制
文档安全性很大程度依赖于密钥保护，因此，需设

计一套完整、安全的密钥生成、存储、使用和管理机制。

本方案采用密钥拆分和多重密钥思想，主要涉及

三种密钥：用于加密文档的密钥 ＳｅｓｓｉｏｎＫｅｙ、用于加密
ＳｅｓｓｉｏｎＫｅｙ的主密钥ＭａｓｔｅｒＫｅｙ、用于加密ＭａｓｔｅｒＫｅｙ的
根密钥ＫｅｙＫｅｙ（只在程序启动时动态获取）；以及用于
身份认证的ＰＩＮ码。上述这些敏感数据都不在本地存
储，也无需传输，故安全性得到了保证。

由于本方案的实现均在客户端进行，故采用对称

加密算法。

为了提高移动办公的效率，本方案考虑把用于加

解密文档的密钥暂存于手机客户端，并引入ＭａｓｔｅｒＫｅｙ
来保护文档密钥 ＳｅｓｓｉｏｎＫｅｙ，以杜绝密钥泄露的风险；
本方案中客户端仅维护一个映射表：文档唯一识别号

和ＭａｓｔｅｒＫｅｙ［ＳｅｓｓｉｏｎＫｅｙ］加密后字符串一一对应。
符号表示如下：ＰＩＮ为用于用户验证的字符串；

ＲＮＧ为根随机数，用于生成保护主密钥的密钥，由固
定密钥加密存储于设备；ＩＮＦＯ为设备硬件信息，将密
钥与设备绑定，确保更换设备时当前密钥失效，设备信

息不存储，直接从系统中提取；ｒａｎｄｏｍ为每个文档对
应的随机数，不存储，只用于第一次加密时生成 Ｓｅｓ
ｓｉｏｎＫｅｙ；ＳＫ表示加密文档的密钥ＳｅｓｓｉｏｎＫｅｙ（ＳＫ’表示
加密后）；ＭＫ表示加密 ＳｅｓｓｉｏｎＫｅｙ的密钥 ＭａｓｔｅｒＫｅｙ
（ＭＫ’表示加密后）；ＫＫ表示加密 ＭａｓｔｅｒＫｅｙ的根密钥
ＫｅｙＫｅｙ；ｍ表示文档明文，ｓ表示文档密文；Ｅ（）表示
对称加密过程，Ｄ（）表示对称解密过程；Ｐ（）为既
定密钥生成算法。

则　　ＫＫ生成：ＫＫ＝Ｐ（ＰＩＮ＋ＲＮＧ＋ＩＮＦＯ）
主密钥ＭＫ加密：ＭＫ’＝Ｅ（ＫＫ，ＭＫ）
主密钥ＭＫ解密：ＭＫ＝Ｄ（ＭＫ’，ＫＫ）
ＳＫ生成：ＳＫ＝Ｐ（ＰＩＮ＋ｒａｎｄｏｍ ＋ＩＮＦＯ）
文档密钥ＳＫ加密：ＳＫ’＝Ｅ（ＳＫ，ＭＫ）
文档密钥ＳＫ解密：ＳＫ＝Ｄ（ＳＫ’，ＭＫ）
文档加密：ｓ＝Ｅ（ｍ，ＳＫ）
文档解密：ｍ ＝Ｄ（ｓ，ＳＫ）

（２）文档监控
文档保护方案一般涉及以下两种情况：一种是文



　
３１６　　 　　　 计算机应用与软件 ２０１７年

档解密后使用指定阅读器打开，从而保证其安全性，但

这种方法兼容性和扩展性较差；另一种是将明文缓存，

而缓存的明文易受攻击，安全性较低。

本文方案由监控模块监控针对文档的各项操作。

方案中在操作文档的请求通过验证并由用户手动选择

第三方阅读器后，才执行解密操作；文档明文被放在监

控模块新建的临时空间中，并通过设置该阅读器打开

文档时的参数，以确保其他阅读器对其无法访问；阅读

器打开文档耗时很短，临时明文只存在很短的时间，故

降低了本方案被攻击的可能性；在阅读器退出操作后，

临时文件空间被程序自动回收且文档明文被即刻

销毁。

２．３　模块设计
本方案以ＳＤＫ形式实现，第三方ＡＰＰ可自行调用

接口函数。ＳＤＫ主要由以下几个模块组成：
 密钥管理模块：主要负责生成密钥，验证用户

ＰＩＮ码；
 数据加解密模块：主要负责对文档加解密，及

对随机数的加解密；

 文档监控模块：提供对文档整个生命周期的监
控保护，解密后临时明文存于新建临时空间，并对临时

明文的操作进行实时监控，判断阅读器关闭文档后销

毁明文。

模块如图２所示。

图２　文档保护方案模块设计图

３　方案实现

由于Ａｎｄｒｏｉｄ４．１及之后的 ４．２、４．３统称为 Ａｎ
ｄｒｏｉｄＪｅｌｌｙＢｅａｎ，包括后续的 Ａｎｄｒｏｉｄ４．４是目前 Ａｎ
ｄｒｏｉｄ市场份额占有最大的系统版本。本节给出了一
个基于Ａｎｄｒｏｉｄ平台４．２及以上版本的手机文档保护
方案实现原型，分为初始化、加密和解密进行流程分

析，最后进行相应的技术和性能分析。

３．１　实现流程
（１）初始化
初始化流程如图３所示。

图３　文档保护方案初始化流程图

 生成设备硬件信息ＩＮＦＯ；
 对指定信息 ＩＮＦＯ用指定算法进行一次加密，

用于后续验证ＰＩＮ码正确性；
 生成一个“根随机数”（ＲＮＧ），存于私有空间；
 ［ＰＩＮ＋ＲＮＧ＋ＩＮＦＯ］用指定算法生成根密钥

ＫｅｙＫｅｙ；
 生成任意字段，即与保护密钥无关的信息，作

为主密钥ＭａｓｔｅｒＫｅｙ；
 ＫｅｙＫｅｙ［ＭａｓｔｅｒＫｅｙ］加密后存储于私有空间。
初始化过程仅在程序启动时执行，其余时候可以

直接从内存读取ＭａｓｔｅｒＫｅｙ。
（２）加密
加密流程如图４所示。

图４　文档保护方案加密流程图

用户输入ＰＩＮ码，解密预存储的 ＰＩＮ［ＩＮＦＯ］进行
判断，解密成功则通过验证，程序获取 ＭａｓｔｅｒＫｅｙ；身份
认证失败则提示用户重新输入 ＰＩＮ码，连续错误五次
即被锁定，不能选择文档。用户通过验证后，在不退出

程序的前提下可多次选择文档进行加密。

选定文档后，后台生成三个因素的字符串，即设备

硬件信息、文档对应随机数、ＰＩＮ码，按指定算法生成
密钥ＳｅｓｓｉｏｎＫｅｙ，用ＳｅｓｓｉｏｎＫｅｙ加密文档。

加密成功则将ＭａｓｔｅｒＫｅｙ［ＳｅｓｓｉｏｎＫｅｙ］加密保护
后存储到程序私有空间；加密失败则告知用户，并可重
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新选择文档进行加密。

（３）解密
解密流程如图５所示。

图５　文档保护方案解密流程图

用户选择想阅读的文档，程序需用户输入ＰＩＮ码，
程序按（２）所述方法验证ＰＩＮ码。

正确则进而判断内存是否有 ＭａｓｔｅｒＫｅｙ，有则用
ＭａｓｔｅｒＫｅｙ解密得到ＳｅｓｓｉｏｎＫｅｙ对文档进行解密；

内存没有 ＭａｓｔｅｒＫｅｙ，即程序启动初始化，后台获
取三部分拆分信息，动态生成根密钥 ＫｅｙＫｅｙ，解密得
到ＭａｓｔｅｒＫｅｙ。用ＭａｓｔｅｒＫｅｙ获取文档 ＳｅｓｓｉｏｎＫｅｙ进而
对文档解密。

解密失败则告知用户，重新选择文档；解密成功则

进入文档监控周期。文档监控周期处理流程如下：

① 文档创建：监控模块动态创建临时空间，将密
文文档解密后暂时存放；

② 文档打开：通过获取 ｓｕｎ．ｎｉｏ．ＦｉｌｅＣｈａｎｎｅｌ对象
实现进程加锁，其他程序进程无法访问临时明文空间，

从而其他的第三方无法获取到明文信息；

③ 文档关闭：阅读器对文档的阅读和操作都是在
自己的ｄａｌｖｉｋ虚拟空间中进行的，其他 ＡＰＰ不能访问
该虚拟空间也不能获知其是否操作完成，本方案利用

Ａｎｄｒｏｉｄ系统提供的对 ＳＤ卡监听机制，周期性地监听
临时明文空间下对文档的操作，一旦发现临时明文文

件在预置时间长度内处于空闲状态，即刻销毁明文。

考虑到大文档直接进行加解密处理可能效率很

低，甚至可能出现内存溢出错误。本方案的文档加解

密使用分块处理，则对于大小文件的处理在内存消耗

上差异不大，３．２节的实验分析亦验证了这一点。

３．２　分析及实验
（１）性能分析
 安全性
本方案可以抵抗以下几种安全威胁：

ａ）ＳＤ卡丢失，由于密钥需设备硬件号生成，ＳＤ

卡丢失无法获取密钥。

ｂ）恶意程序后台访问 ＳＤ卡文件，没有用户 ＰＩＮ
码；即使窃取得到用户 ＰＩＮ码，亦无法访问内部存储，
因而无法获取完整密钥。

ｃ）恶意程序通过ｒｏｏｔ获取内部存储的部分密钥，
也无法获取完整密钥。

 可用性
ａ）加解密透明，无需改变用户使用习惯。
ｂ）本方案采用的算法对文档进行分块处理，文档

加解密过程性能开销较小。

ｃ）无需定制阅读器，对通用阅读器均能支持。
 算法性能分析
本文先用普通对称加密算法（ＡＥＳ）对不同大小的

文件进行加解密，实验结果表明加解密开销与文件大

小呈正相关关系，且大文件（如大于３０ＭＢ）的加解密
造成时间开销过大，会对用户操作造成不良影响。假

设文件大小为Ｎ，此时加解密算法复杂度为：Ｏ（Ｎ）。
在对大文件的处理方面，本方案做了如下优化，对

文档进行预处理操作，分为大小为［１０２４×１０２４］位的
块，再调用对称加密算法进行加解密，从而加解密的性

能开销只与分块大小有关。下面将通过实验进行分析

验证。

（２）实验分析
本文针对方案的兼容性和性能开销进行了实验。

兼容性即本方案支持通用的几种 Ａｎｄｒｏｉｄ平台阅读器
可用，支持通用的几种文档格式可加解密；性能开销即

受本方案保护的ＡＰＰ对设备内存开销较小。
表１为普通对称加密算法、分块优化后的算法，以

及不同分块大小造成的性能开销。

表１　分块优化文档保护方案性能开销

格式 文件大小
电池功耗／ｍＷ

０ １ ２ ３ ４
ｄｏｃｘ ２０ＫＢ ２１７ ２４１ ２４５ １８６ ２４２
ｐｄｆ ２１２ＫＢ ２４０ ２４６ ２７４ ２２５ ２２０
ｐｄｆ １．９２ＭＢ ２８１ ２５３ ２５４ ２８２ ２９２
ｔｘｔ ４．７６ＭＢ ３０７ ３５９ ２８９ ３０６ ３５２
ｐｐｔｘ ７．２２ＭＢ ２８１ ４２２ ３１２ ３６６ ２６９
ｐｄｆ ３５．８ＭＢ ２２６ ３９９ ３５４ ４０８ ４１７
ｐｄｆ ６３．６ＭＢ ２９９ ３５２ ２６２ ４１５ ３８８

格式 文件大小
内存用量／ＭＢ

０ １ ２ ３ ４
ｄｏｃｘ ２０ＫＢ ５．９７ ６．１６ ６．１６ ６．１１ ５．９３
ｐｄｆ ２１２ＫＢ ５．７７ ５．９３ ６．５１ ６．４４ ５．７７
ｐｄｆ １．９２ＭＢ ６．１２ １３．８６ ９．１７ ６．９５ ６．１４
ｔｘｔ ４．７６ＭＢ ６．３６ １１．５７ ８．８７ ６．９５ ６．０１
ｐｐｔｘ ７．２２ＭＢ ６．１７ １７．８３ １０．１２ ６．５１ ６．３２
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续表１

格式 文件大小
内存用量／ＭＢ

０ １ ２ ３ ４
ｐｄｆ ３５．８ＭＢ ６．１６ １８．３０ １０．１９ ７．２４ ６．３６
ｐｄｆ ６３．６ＭＢ ６．１７ １８．０７ ９．１６ ６．９５ ６．３４

格式 文件大小
时间延迟／ｓ

０ １ ２ ３ ４
ｄｏｃｘ ２０ＫＢ ３．７５ ４．８０ ４．３５ ４．５２ ４．６１
ｐｄｆ ２１２ＫＢ ５．５０ ５．２１ ４．１８ ４．４１ ４．０３
ｐｄｆ １．９２ＭＢ １４．４０ １０．５１ ９．２６ １０．３２ １０．５６
ｔｘｔ ４．７６ＭＢ ９．０１ ５．５２ ６．８５ ４．６ ５．４６
ｐｐｔｘ ７．２２ＭＢ ２２．２３ １２．５０ １２．２３ １２．１６ １２．４３
ｐｄｆ ３５．８ＭＢ ５０．１０ ２７．６３ ２９．２５ ２９．０１ ２８．９４
ｐｄｆ ６３．６ＭＢ ８５．３４ ４５．０２ ５２．２１ ４９．１０ ４９．３４

表１中０、１、２、３、４分别代表：未分块、分块大小为
［２０４８×２０４８］、［１０２４×１０２４］、［５１２×５１２］、［２５６×
２５６］。

表１内存和电池功耗均为本方案原型的开销，时
间延迟为加密、存储、解密，及阅读器解析打开文件的

总时间，其中文档中存在阅读器不能识别的内容，或媒

体文件过多，会增加解析时间，引起更多的时间延迟；

从时间延迟看出未分块的加密算法在处理大文件时延

迟严重，而本方案对文档进行分块处理，从实验数据可

以看出能够一定程度上减少时间延迟，且下一步还可

加入多线程并行处理多个分块，将进一步优化算法性

能，将时间复杂度降低至Ｏ（ｎ），ｎ为分块大小；通用文
档格式均能正常加解密，且不同格式文档加解密性能

开销差异不大，打开文档的性能开销与阅读器处理识

别不同格式文档有关。

表２为本方案原型在不同手机上对小文件（小于
１ＭＢ）和大文件（大于 ３０ＭＢ）进行加解密的性能
开销。

表２　文档保护方案在不同手机平台上性能开销

ＳＤＫ性能开销

手机型号
文件大小

／ＭＢ
系统

版本

电池功耗／ｍＷ 内存用量／ＭＢ ＣＰＵ占用率／％
加密 解密 空 加密 解密 空 加密 解密 空

Ｃｏｏｌｐａｄ
７６２０Ｌ

＜１ ４．３ ２７８ ３０３ １１４ １４．４５ １５．０９ ８．３９ １．２ １．１ １．０
＞３０ ４．３ ２５１ ３７５ １０４ １５．１２ １５．４１ ８．９３ ４．１ ２．８ ２．０

Ｈｕａｗｅｉ
Ｇ７５０

＜１ ４．２．２ ２００ ２００ ７０ １２．０９ １１．７７ ５．２１ ２．４ ２．５ ０．９
＞３０ ４．２．２ ３９０ ５７０ １００ １０．９５ １１．５０ ７．６８ ７．５ １１．０ １．２

Ｓｏｎｙ
ＬＴ２９ｉ

＜１ ４．１．２ ８９２ ７５７ １５７ １５．８９ １４．９９ ６．６１ １．６ １．７ ０．１９
＞３０ ４．１．２ ６１８ ６３６ １２８ ２０．３０ ２０．９１ ７．２０ ４．２ ３．７ １．２

　　表２中电池功耗为文档加解密时的手机当前功
耗，可以看出在不同手机平台上加解密功耗均小于

１Ｗ；手机在应用程序运行时的内存用量普遍保持在
２０ＭＢ以下，且由于分块技术的使用，在对大小文档的
加解密时内存用量差异不大；ＣＰＵ占用率普遍不超过
５％。以上实验在通用第三方文档阅读器，即 ＷＰＳＯｆ
ｆｉｃｅ、ＰｏｌａｒｉｓＯｆｆｉｃｅ、ＱｕｉｃｋＯｆｆｉｃｅ、ＴｈｉｎｋＦｒｅｅＯｆｆｉｃｅ及金
软 Ｏｆｆｉｃｅ上均进行了实验，均能正常使用本原型系统。
实验表明本方案原型系统整体性能开销较小，且对大

文件和小文件的加解密处理开销差异不大，故本方案

可行。

４　结　语

手机文档安全对企业移动管理至关重要，仅靠现

有的Ａｎｄｒｏｉｄ安全机制难以满足企业需求。本文设计
开发了一套基于 Ａｎｄｒｏｉｄ的轻量级手机文档保护方
案，提供一套能满足企业移动办公需求的密钥管理体

系，实现了文档的透明加解密功能，并兼容现有通用第

三方阅读器方便通用文档的读取。本方案中的文档操

作全程受后台监控，一旦操作完毕临时明文空间即被

收回且文档明文被即刻销毁。经测试，本文实现的原

型系统开销较小，具有较好的可用性和兼容性。在本

方案的具体实现中，分组加密为串行处理，因此大文件

可能带来一定的可感知延迟，实际应用中采用并行处

理，将进一步降低时间复杂度，减少可感知延迟。
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ｔｉｏｎｏｎｍｏｂｉｌｅｐｌａｔｆｏｒｍ［Ｍ］／／ＦｕｔｕｒｅＷｉｒｅｌｅｓｓＮｅｔｗｏｒｋｓａｎｄ
ＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ．Ｓｐｒｉｎｇｅｒ，２０１２：４４７ ４５５．
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