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摘　要　　数据开放为海量数据中的价值得以最大化利用提供了可能，然而数据的安全性问题却成开放共享的
最大阻碍。针对开放数据集查询分析结果包含的隐私信息，基于其与数据访问行为的直接联系，设计一种安全规

则存储结构。提出面向自然语言的安全需求描述接口，对待保护的隐私信息进行灵活、方便的描述，进一步提出

自然语言隐私需求描述到安全规则的自动转换方法。在此基础上建立数据安全自动审核模型，该模型根据数据

拥有者的安全需求对访问者的数据行为进行审核，实现在数据隐私不泄露的前提下保证数据开放的最大化。通

过真实数据集上的实验表明：安全规则能够准确地捕获数据提供者的隐私保护需求，并能够有效地保证数据的安

全性。
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０　引　言

数据开放共享是指政府和公共数据资源应该开放

给公众查看和使用。在大数据时代，公共数据资源的

开放共享为充分释放海量数据中的价值提供了可能，

可带来巨大的社会与经济效益［１］。因此，各国政府对

数据资源的开放利用给予了高度的重视［２－３］。然而由

于数据开放所带来的数据安全和隐私泄露的风

险［４－５］，使得数据资源的开放共享变得十分困难。如

何在数据开放的过程中保证数据的隐私和安全性成为

了目前亟待解决的关键问题。

开放数据集中的隐私数据可大致分为两类，一类

是本身为敏感信息的数据，如医疗数据中的医疗卡号、

姓名等个人隐私数据；另一类是对发布后的数据进行

分析获得的隐私数据，如医生的手术成功率、检查／检
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验结果的一致性等。对上述信息进行保护，对于前者

可采用访问控制、数据加密等技术。基于ＢＬＰ安全访
问控制模型［６］的分级开放［７］，根据数据来源、数据重

要性等指定数据的安全等级，当数据使用者的安全等

级高于数据安全级别时方可访问数据。这种基于安全

等级的访问方式保证了用户不能越级访问受限数据，

具有较高的保密性。基于数据加密的方式，通过

ＡＥＳ［８－９］、ＥＣＣ［１０］和ＲＳＡ［１１－１２］等加密算法以及它们的
混合加密算法［１３］，对原始数据进行加密，实现信息隐

蔽，保证隐私数据不被其他用户访问。然而，上述方法

主要关注于保护原始数据的安全性，很难应对后续数

据分析带来的隐私泄露。更多的隐私保护方法被提出

以应对数据发布和数据分析带来的隐私威胁问题，如

ｋ匿名［１４］隐私保护、差分隐私［１５］等。差分隐私通过对

原始数据、原始数据的压缩数据、原始数据的统计信息

添加噪声扰动来达到隐私保护效果，是目前公认较为

严格和强健的保护方法。围绕如何添加噪声满足差分

隐私，现已存在多种差分隐私算法［１６－１８］及相应的基于

差分隐私的查询处理技术［１９］。然而现有方法仍存在

关键两个问题有待解决：一是如何减少噪声带来的误

差，以提高数据的可用性［２０］。尤其是对于以下的场

景：医生的手术成功率为医院的敏感信息，然而手术成

功的患者的用药信息则是可查询的信息。此时，若采

用差分隐私方法对手术结果字段进行扰动，则可能导

致后一条查询的查询结果无法准确获知，极大地影响

数据的可用性。二是对于如何表示隐私数据，现有方

法均缺乏有效考虑。因此，现有数据开放模型，往往在

用户的查询结束后，需通过人工审核数据处理流程和

查询结果进行审核。如何准确地表达、描述多种安全

需求，自动识别隐私数据的数据访问数据行为方面研

究不足。

针对上述问题，本文提出了开放数据集中的安全

规则建立及查询校验方法。本文首先提出了面向自然

语言的安全需求描述接口，对不同行业背景的数据提

供者提供了灵活、方便的隐私数据描述途径。进一步，

本文基于隐私数据与其数据访问行为的直接关系，借

助于数据库自然语言接口技术，本文实现了自然语言

安全需求到数据访问安全规则的自动转换。在此基础

上，本文提出了基于安全规则的数据访问行为自动审

核方法。对数据使用者的查询需求进行细粒度审核，

自动过滤违反安全约束的非法请求，实现在数据隐私

不泄露的前提下保证数据开放的最大化。最后，基于

实际医疗数据，对本文提出的安全规则创建和审核方

法进行测试，验证了本文安全规则建立及查询校验的

有效性。

本文主要贡献如下：

（１）针对开放数据的提供者，本文提出了面向自
然语言的安全需求描述接口。从数据的访问行为出

发，对用户的安全需求进行解析，提取该安全需求对应

的数据访问核心元素，构成相应的安全规则，在此基础

上设计了面向数据行为的安全规则存储结构及自然语

言安全需求描述到安全规则转换的详细流程。

（２）针对开放数据的使用者，本文设计了基于安
全规则的数据访问行为自动审核方法。对用户查询语

言进行细粒度审核，自动过滤违反安全约束的请求，实

现在数据隐私不泄露的前提下保证数据开放的最

大化。

（３）最后，基于实际医疗数据，对本文提出的安全
规则创建和审核方法进行测试，验证了本文安全规则

的有效性和创建的准确性。

１　基于安全规则的查询审核模型

本文提出的基于数据访问的安全规则接口主要由

三部分构成，依次为规则生成、规则存储和数据访问行

为审核。图１描述了系统的完整框架。首先，数据提
供者可以根据隐私数据保护需求提交规则创建请求，

经规则生成模块构建安全规则后，由存储模块保存并

入库。当数据使用者发起查询请求后，数据行为自动

审核模块便会主动查询规则库，判断该查询是否违反

安全规则限定，以确定是否进行下一步数据库查询操

作。下面分别对安全规则的结构设计和构建，以及基

于规则的查询审核进行详细介绍。

图１　数据安全访问模型框架

２　安全规则结构设计

假定某数据集存在安全需求“普通用户不能查询
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医生的用药习惯”，很明显该数据集上待保护的隐私

数据为“用药习惯”，即医生根据诊断结果经常开的

药。将数据集上待保护的某给定数据记录（集）记为

Ｓ，将用户运行数据库查询语言后的结果集记为Ｓ′。很
明显，若Ｓ Ｓ′，则说明存在隐私泄露和安全问题。为
此，对于用户提出的给定安全需求，需要明确其中的待

保护信息，进一步明确如何获得上述待保护信息，对该

数据访问行为进行限制，从而避免信息的泄露。

目前数据开放的大量数据均为结构化数据，以二

维表的形式进行存储。数据访问行为本质上都是作用

在不同二维表连接形成的数据源，再在数据源上进行

选择和投影等操作实现不同复杂度的数据获取。如图

２所示，图中外围矩形 ＤＡＴＡＳＯＵＲＣＥ表示用户数据
访问请求所涉及的数据源，即表连接后得到的结果集。

与此对应的，水平线表示对数据进行条件筛选，列表示

对数据进行属性投影，对阴影矩形进行分组、聚集等操

作即可得到该数据访问行为结果。开放数据集中的待

保护隐私数据同样通过这样的方式获得。由此可见，

数据的安全需求对应一个受限的数据访问行为。本文

把该数据访问行为定义为一条安全规则。很明显，该

数据访问行为不同于数据库查询语句，因此查询语句

的形式多样，同一数据访问结果可有不同形式的查询

语句获得，然而其最终的查询结果一致，获取查询结果

的关键因素一致。

图２　安全访问设计原理

基于以上的分析，给出本文安全规则（记作 ｒ）的
形式化定义：

ｒ＝｛ＤＳ，ＳＬ，ＣＤ，ＧＢ｝ （１）
式中：ＤＳ表示数据源，由不同数据表的连接产生，ＳＬ
为隐私信息涉及的属性集合。条件项 ＣＤ以条件的逻
辑组合形式对隐私记录的取值范围进行了规定。考虑

到分组操作对结果集的影响（如聚合操作通过不同字

段分组得到的结果不同），本文在安全规则中使用分

组项ＧＢ对分组字段进行记录。为了后续描述方便，
本文将数据源、属性项、条件项和分组项统称为限定

项，每一限定项又可由若干限定子项组成。以条件项

为例，这里的选择条件中可能是多个条件的组合，即

ＣＤ＝｛ｃ１θ１ｃ２θ２…ｃｎ－１θｎ－１ｃｎ｝。其中，ｎ为 ＣＤ中的限定
子项数，ｃｉ为第ｉ个条件子项，θｉ为第 ｉ个条件子项与
第ｉ＋１个条件子项之间的逻辑关系。式（１）表示各条
件限定子项通过一定的逻辑关系共同作用得到一个完

整的条件限定项。

规则库Ｒ由所有的安全规则构成。假设规则库中
存在ｎ条规则，则规则库Ｒ的形式化定义为：

Ｒ＝｛Ｕｎｉ＝１ｒｉ｝ （２）
表１展示了医疗数据集上的安全规则实例。从表

中可以发现，规则“诊断一致性”（即“患者接受的超声

诊断与穿刺诊断中诊断结果相同的概率”）中聚合操

作“ＣＯＵＮＴ（诊断结果）”被保存在属性限定项 ＳＬ中，
表示该聚合操作的统计结果将作为该数据源的一个新

生成的属性列，因此加入到 ＳＬ中。与“患者”的“ＩＤ”
共同构成了该规则的属性限定项。

表１　安全规则结构

名称（ＲＮ）数据源（ＤＳ）属性项（ＳＬ） 条件（ＣＤ） 分组（ＧＢ）

诊断一

致性

超声诊断表，

穿刺诊断表，

患者表

患者．ＩＤ，
ＣＯＵＮＴ

（诊断结果）

超声诊断．
诊断结果＝
穿刺诊断．
诊断结果

患者．ＩＤ，
诊断结果

３　安全规则的构建

自然语言作为人类的基本技能，若能向数据提供

者提供基于自然语言的安全需求接口，必然会大大降

低用户的学习成本，提升规则创建的效率和友好度。

因此，本文设计了一种面向自然语言的安全规则创建

方法，数据拥有者以自然语言的方式提交安全需求描

述，系统对其进行语义解析自动转换为安全规则四元

组结构并保存。考虑到用户自然语言查询描述的简洁

性、模糊性，我们借助本体知识库提高转换的准确度。

图３展示了本文基于临床医疗数据构建的本体结构，
其中包括概念（如医生、患者），属性（如姓名）以及它

们之间的关系（如接受、治疗等）。在该图所示的例子

中，“诊断”被称为父概念，而与其以“ｉｓａ”连接的各种
诊断被称作子概念，“医生”和“患者”与“用户”概念之

间以“ｕｎｉｏｎＯｆ”连接，分别被称作成员和集合概念。在
本体构建过程中，同时建立本体 数据库映射表（ＯＤ
Ｍａｐｐｉｎｇ），将数据库与本体知识库中元素的映射关系
进行保存。
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图３　涉及到诊断的本体结构

基于本体的安全规则创建过程主要包括以下

五步：

步骤一　安全需求描述分词。系统接受用户安全

需求的自然语言描述后通过 ＬＴＰ对其进行分词处

理［２１］，生成一棵初步的语法树，记为ＧＴ。

步骤二　分词预处理。由于数据提供者上传的数

据往往是某特定领域的，因此易存在分词错误的情况。

本文将利用本体结构对分词结果进行预处理，纠正错

误分词，生成新的语法树，记为ＧＴ１。

步骤三　节点映射。遍历步骤二生成的语法树

ＧＴ１的各个节点，在本体知识库中查找可能存在的对

应节点，建立语法树节点到本体结构的映射，得到语法

解析树。

步骤四　规则生成，建立解析树节点与安全规则

的对应关系，生成规则结构，最后通过数据库 本体映

射表将该结构转化为面向数据库的最终存储结构并

入库。

下面分别对安全需求的预处理，解析树的生成和

规则转换过程做详细的介绍。

３．１　解析树预处理

本文采用ＬＴＰ对用户的安全需求描述进行分词，

图４（ａ）展示了语句“患者接受的医生诊断、超声诊断、

穿刺诊断结果相同的概率”经分词后生成了语法树结

构，可以发现医生、超声、穿刺与诊断被分成两个词，这

显然不符合数据拥有者的描述意图。本文利用本体知

识对语法树进行预处理，对其中存在的错误分词进行

纠正，图４（ｂ）为调整后的树结构，可以发现，除关键字

节点外，经调整后的树节点与本体结构中的元素基本

能够一一对应（包括同义词）。

图４　语法树结构调整

分词预处理包括分词纠正和语法树结构调整。观

察ＬＴＰ分词后得到的语法树结构可以发现，错误分词
一般出现在相邻两个或多个节点上，于是，本文提出了

一种递归的节点组合方法来解决错误分词的问题，即

将语法树中相邻两个或多个节点进行组合，找出可能

的分词方式。进一步利用语法树中的词性标记确定节

点词性，确定分节点是否应该组合成一个新的节点。

最后根据判断结果调整语法树结构，生成新的语法树。

分词预处理的详细过程如算法１所示。其中算法
３－８行递归生成所有组合节点，若组合节点在本体知
识库中存在对应元素时，则利用语法树中的语义标记

确定分节点的词性（算法第１４行），当分节点不全为
名词时，说明该分节点与本体知识库的映射不满足语

义要求，直接使用组合节点替换ＧＴ１中对应分节点即
可（代码１５－１６行）。

算法１　安全需求描述预处理
１　输入：语法树ＧＴ＝｛＜ｖｉ，ｅｉ，ｖｉ＋１＞｜０＜ｉ＜ｎ｝，本体

知识库Ｏ
２　输出：语法树 ＧＴ１

３　ｌｅｔｎｏｄｅｓｅｔＣＴ＝｛｝ ／／保存临时组合节点集合
４　ｆｏｒｅａｃｈｖｅｒｔｅｘｖｉｉｎＧＴ ／／遍历语法树中各节点
５　 ｌｅｔｖｉｖｉ＋１＝ｖｉｃｏｎｃａｔｅｎａｔｅｖｉ＋１

／／相邻节点组合形成组合节点
６　 ｗｈｉｌｅｖｉｖｉ＋１∈ Ｏ

／／若组合节点在本体知识库中存在对应元素
７　 ａｄｄｖｉｖｉ＋１ｔｏＣＴ

／／将组合节点加入临时组合节点集合ＣＴ中
８　 ｌｅｔｖｉｖｉ＋１＝ｖｉｖｉ＋１ｃｏｎｃａｔｅｎａｔｅｖｉ＋２ ／／递归组合相邻节

／／点，直到组合节点在本体知识库中没有对应元素
９　 ｅｎｄｗｈｉｌｅ
１０　ｅｎｄｆｏｒ
１１　ｌｅｔＧＴ１＝ＧＴ ／／结果语法树初始化
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１２　ｆｏｒｅａｃｈｖｉｖｉ＋１ｉｎＣＴ ／／遍历组合节点
１３　 ｉｆｖｉｖｉ＋１‘ｓｓｅｐａｒａｔｅｎｏｄｅｖｉａｎｄｖｊ∈ ｅｌｅｍｅｎｔｓｉｎＯｔｈｅｎ

／／判断分节点在本体知识库中是否存在对应元素
１４　 ｇｅｔｔｈｅＰＯＳｏｆｅａｃｈｎｏｄｅａｃｃｏｒｄｉｎｇｔｏ［２０］

／／利用语义标注确定分节点词性
１５　ｉｆｖｉａｎｄｖｊａｒｅｎｏｔｂｏｔｈＮｏｕｎ．ｔｈｅｎ／／若分节点不全为名词

１６　 ｒｅｐｌａｃｅｖｉａｎｄｖｊｉｎＧＴ
１ｗｉｔｈｖｉｖｉ＋１
／／用ｖｉｖｉ＋１替换对应分节点

１７　ｅｎｄｆｏｒ

１８　ｒｅｔｕｒｎＧＴ１

３．２　节点映射
语法树的预处理过程解决了错误分词的问题，使

得语法树能够更加准确地描述安全需求的语义信息。

进一步，将语法树中的各节点映射至本体结构中对应

元素。在节点映射过程中，由于用户的描述与本体结

构中的元素并非完全对等，可能存在近义或形近词的情

况，因此本文设计了一种相似度算法为不同映射进行评

分，并仅将评分高于一定阈值的映射加入候选节点中。

算法综合应用ＪＡＣＣＡＲＤ相似度和知网相似度计算词元
映射的相似性。下面对该相似度算法做形式化描述：

将语法树中的词元记为ｔ，待映射的本体元素词元
记为ｅ，词形相似度的比较以汉字为单位，即计算两个
词中相同汉字所占比例。ｔ与ｅ的ＪＡＣＣＡＲＤ相似度表
示为Ｊａｃδ（ｔ，ｅ），知网相似度表示为 ｓｉｍ（ｔ，ｅ），于是本
文相似度ｒｓｉｍ（ｔ，ｅ）的计算方法可以表示为：

ｒｓｉｍ（ｔ，ｅ）＝

ｓｔｍ（ｔ，ｅ）　ｓｉｍ（ｔ，ｅ）＞σ
Ｊａｃδ（ｔ，ｅ）　Ｊａｃδ（ｔ，ｅ）＞ε
（ｔ，ｏ）＋Ｊａｃδ（ｔ，ｅ）

２ 　ｓｉｍ（ｔ，ｅ）＜σａｎｄＪａｃδ（ｔ，ｅ）＜









 ε

（３）

式中：σ为同义词阈值，ε为形近阈值。由于同义词在日
常生活中使用较为频繁，本文在计算相似度时首先对同

义词的相似性进行判断，若ｓｉｍ（ｔ，ｅ）达到阈值σ，则认为
它们是同义词，令ｒｓｉｍ（ｔ，ｅ）＝ｓｉｍ（ｔ，ｅ）。否则判断ＪＡＣ
ＣＡＲＤ相似度，若高于阈值 ε，则相似度取 Ｊａｃδ（ｔ，ｅ）。
反之，则将知网相似度和ＪＡＣＣＡＲＤ相似度的平均值作
为两个词的相似度。再根据整体的相似度阈值γ过滤
相似度过低的映射。于是得到一个完整的映射集合，记

为Ｖ＝｛Ｕｎｉ＝１ｔｉ→Ｅｉ｝，其中 ｔｉ为语法树中第 ｉ节点的词
元，Ｅｉ为ｔｉ在本体知识库中所有映射元素的集合，映射
集合Ｖ表示语法树中各节点与本体元素的映射关系。
不同映射元素对应的本体对象、属性及关系的最小覆盖

构成了候选解析图，进一步调用最小生成树算法可去掉

不必要的连接关系，以生成最终的最小覆盖树。

得注意的是，在自然语言描述的语法树中，除包含

与本体结点对应的结点外，还可能包含诸如“最多”和

“张医生”等关键词和数据值类型的节点，此类节点将

通过关键字库和转换索引库实现映射，其中关键词库

的形式为｛ｋｅｙｗｏｒｄ：ｆｕｎｃｔｉｏｎ｝，表示 ｋｅｙｗｏｒｄ关键词对
应的功能操作为 ｆｕｎｃｔｉｏｎ，如｛“最多”：ＭＡＸ｝。转换
索引库中保存典型数据值与本体中对应属性的关系，

如｛“甲状腺肿”：“诊断结果”，“张”：“医生姓名，患
者姓名”｝。同时，某一数据值可能同时存在于不同属

性中，在对此类数据值解析时，需要根据语法树中的语

义标记选择合适的所属属性。我们将关键字结点映射

后的结点称为功能结点，根据关键字描述的功能不同，

功能结点分类如表２所示。

表２　结点映射中功能节点及其作用

功能节点 节点作用

比较符 指定该节点所在属性的范围

逻辑符
指定该节点与同一级节点间

的逻辑关系（未指定默认为与）

查询 指定该节点所在属性为待查询属性

分组 指定按该节点所在属性分组

概率 分别对分子和分母指定安全规则

３．３　安全规则转换
上一节中生成的最小覆盖树中，各节点与安全规

则中各限定项之间存在着一定的对应的关系。根据该

对应关系，规则生成器将解析树的各个节点转换为面

向本体知识库的形式化结构，最后根据本体 数据库映

射表将本体元素转换为数据库中对应字段的表示方

式，生成安全规则存储结构。图５展示了规则“患者诊
断一致性”的解析树与规则结构之间的对应关系。

图５　“患者诊断一致性”解析树生成对应规则

下面对各限定项的转换规则进行详细阐述：

数据源（ＤＳ）：数据源对应解析树中的概念节点，
因此只需取出相关概念节点，以“，”连接即可。

属性项（ＳＬ）：属性项中包含概念的属性和聚合函
数等，在解析树中通过功能节点指明该属性为属性限

定项。转换过程中只需找出所有标记为属性限定项的

节点，通过“，”连接即可构成完整属性项。

条件项（ＣＤ）：条件字段与规则结构间的转换关系
相对复杂，主要集中在各条件子项之间逻辑关系的确

定和不同类型功能节点的识别。如“患者诊断一致
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性”中“医生诊断．诊断结果”的功能节点为“＝”，该功
能节点通过引用指向“超声诊断”的子节点“诊断结

果”，据此添加条件限定子项“医生诊断。诊断结果 ＝
超声诊断．诊断结果”。

分组项（ＧＢ）：若解析树中包含“分组”功能节点，
则将该节点的父节点添加至分组限定项中，以“，”连

接，表示该规则同时以多个字段进行分组。

４　查询审核

本节总体介绍安全规则查询审核的过程，并对条

件和聚合操作审核的过程进行详细介绍。

４．１　基于安全规则的查询校验
本文安全规则依次从数据源、属性项、条件项和分

组字段上对安全规则和数据使用者的查询行为进行限

定。系统接受用户的查询请求后，首先对查询语句进

行解析，获得各查询子项。然后依次对比查询子项和

安全规则集合中对应的限定项，获得各查询子句违反

的安全规则集合。若最终获得的安全规则集合非空，

说明有访问隐私数据的风险，给出提示返回。下面给

出查询审核的完整步骤：

步骤１　查询解析，解析查询语句的各查询子句，
以二叉树结构保存，记为ＳＴｒｅｅ。

步骤２　数据源审核，从 ＳＴｒｅｅ中取出 ＦＲＯＭ子
句，检索规则库中数据源为ＦＲＯＭ子句子集的规则，形
成规则集，记为ＲＤ。

步骤３　属性项审核，取出ＳＴｒｅｅ中ＳＥＬＥＣＴ子句，
将其记为ＳＳ。判断规则集ＲＤ中各规则的ＳＬ限定项是
否为ＳＳ的子集，取出满足条件的规则集，将其记为ＲＳ。

步骤 ４　条件项审核，从 ＳＴｒｅｅ中取得条件子句
（ＷＨＥＲＥ子句），将其记为Ｗ。通过算法２获得其与规则
集ＲＳ的交集，记作ＲＷ。若ＲＷ为空集，则说明查询语句
满足安全需求，返回安全标志。反之则继续执行步骤５。

步骤５　分组字段审核，在 ＳＴｒｅｅ中取出分组字
段，记作ＳＧ。判断ＳＧ与ＲＷ中规则的ＧＢ限定项是否
一致，是则获取聚合操作，判断字段和函数名是否一

致，若非一致，由于其中两个操作能够推导出另一个操

作的结果，进一步判断是否存在此类安全隐患，是则返

回违反安全约束标志。

４．２　条件审核
由于聚合函数等对条件和分组字段的依赖性强

（不同条件或按不同字段进行分组都将会导致结果不

同），算法会在选择规则集的过程中首先判断查询字

段是否存在聚合函数，若存在，则判断查询语句的

ＷＨＥＲＥ子句中各字段的作用区间是否与 ＲＳ中给定
规则的条件限定项的作用区间相同。判断之前首先对

用户查询中条件子句与安全规则中条件限定项相同的

字段分别进行合并，之后对两者对应字段进行区间对

比，各区间均相同则认为条件子句违反该规则的条件

限定项，并直接将规则添加到ＲＷ中。
算法２描述了上述查询语句条件子句的判断过

程，其输入是前一步骤得到的可能违反的规则集ＲＳ及
查询语句的ＷＨＥＲＥ子句，其输出是经过进一步判断
的规则集。若规则集为空，则该查询安全。若规则集

不为空，继续下一步骤的判断。

算法２　条件项审核
１　输入：规则集 ＲＳ＝｛ｒ１∪ｒ２…∪ｒｍ｝，条件子句 Ｗ＝

｛ｗ１＆１ｗ２＆２…＆ｌ－１ｗｌ｝
２　输出：结果集合ＲＷｏｒＮＵＬＬ
３　ｌｅｔｓｅｔＲＷ＝｛｝ ／／用以保存可能违反的规则集合
４　ｆｏｒｅａｃｈｒｕｌｅｒｉｉｎＲＳ
５　 ｇｅｔＳＬｉ＝｛ｌ１∪ｌ２…ｌｋ－１∪ｌｋ｝，ＣＤｉ＝｛ｃ１θ１ｃ２θ２…ｃｎ－１θ１

ｃｎ｝ｆｒｏｍｒｉ
６　 ｉｆｊｉｎＳＬｉｉｓａｎａｇｇｒｅｇａｔｅｆｕｎｃｔｉｏｎ

／／若属性限定项中存在聚合函数，则判断条件语句
／／与条件限定项区间是否一致

７　 ｉｆＣＤｉ＝Ｗｔｈｅｎ
／／条件限定项和条件子句对应字段作用区间均相同

８　 ａｄｄｒｉｔｏＲＷ ／／直接将规则添加到规则集ＲＷ中
９　 ｅｌｓｅ
／／若不存在聚合函数，则比较条件子句与对应限定条件项
１０　 ｆｏｒｅａｃｈｗｊａｎｄ＆ｊｉｎＷ

／／遍历条件子句中各条件和相关逻辑操作符
１１　 ｌｅｔＲＷｉｊ←｛（ｃ１∧ｗｊ）θ１（ｃ２∧ｗｊ）θ２…θｎ－１（ｃｎ∧ｗｌ）｝

／／取规则ｒｉ中ＣＤｉ的各限定子项与对应字段的ｗｊ的交集，
／／并按规则的逻辑关系合并，生成交集集合ＲＷｉｊ

１２　 ｅｎｄｆｏｒ
１３　 ｌｅｔＲＷｉ←｛ＲＷｉ１＆１ＲＷｉ２＆２…＆ｌ－１ＲＷｉｌ｝

／／对各条件子句的集合按查询条件中的
／／逻辑关系联合得到该规则与条件语句的交集ＲＷｉ

１４　ｅｎｄ
１５　ＲＷ←Ｕｍｉ＝１ＲＷｉ

／／对各规则的交集取并集得到最终结果集
１６　ｒｅｔｕｒｎＲＷ

若属性项中不包含聚合函数，则将条件子句与条

件限定项的对应限定子项进行对比，判断两者作用区

间是否存在交集，若存在交集，则判定该条件子句违反

规则的条件项约束。判断交集的过程如算法第１０－１３
行所示。首先分别对条件子句和规则的条件限定项中

表示同一字段的限定子项按逻辑关系进行合并，然后

比较两者相同字段的作用区间是否存在交集，最后通
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过一定逻辑关系的组合得到条件子句与规则集 ＲＳ的
条件限定项的交集ＲＷ（算法１１－１５行）。

在条件子句中，比较关系包括“＝，＜＞，＞，＜，
＞＝，＜＝，ＢＥＴＷＥＥＮ，ＩＮ，ＬＩＫＥ”等，所比较的类型可能
包括字段、数值、字符等，不同类型的条件求交集的方式

有所不同，表３展示了条件子句与限定子项存在交集的
情况（操作符两端等效）。表中Ａ、Ｃ为属性，ｂ、ｄ为具体
的属性值或表达式。为更形象地说明该过程，假设规则

库中存在规则“甲状腺手术中成功率小于５０％的医生
信息”，该规则中的条件子句包括“手术名称 ＬＩＫＥ‘甲
状腺’”、“手术成功率 ＜５０％”和“手术．医生工号＝医
生．医生工号”等。这时当用户输入查询语句中包含条
件子句 “手术名称＝‘甲状腺结节’”，则判断交集的过
程按表中第三行“Ａ＝Ｃ＆ｂＬＩＫＥｄ”进行，即 Ａ＝Ｃ＝
“手术名称”，ｄ＝“％甲状腺％”，ｂ＝“甲状腺结节”，于
是判断“ｂＬＩＫＥｄ”为真，最后取“甲状腺结节”作为相交
的结果集，因此该交集的返回值为“手术名称＝‘甲状腺
结节’”。同样地，若用户的查询中包含条件“手术成功

率＜６０％”，通过第五行条件“Ａ＝Ｃ＆ｂ∩ｄ≠”判断
交集是否为空，并最终得到它们的交集 “Ａ∈（－∞，
５０％）∩（－∞，６０％）＝（－∞，５０％）”。结果集不为空
说明该查询将受限。此外，表中第７行中规则和条件子
句均为模糊匹配，下式用于取出它们的交集：

ＳＭ（ｂ，ｄ）＝ｓｕｂ（ｂ）Δｓｕｂ（ｄ） （４）
式中：ｓｕｂ（ｂ）函数用于取出模糊字符串ｂ的子串列表，
Δ操作用于将两个子串列表中的子串不重复地组合成
新的模糊字符串。值得注意的是，新生成的字符串为

以不同顺序组合子串得到的并集，以避免字符顺序对

结果集合造成的影响。

表３　不同类型条件子句与限定项取交集的操作

编

号

条件子句

（用户查询）

限定子项

（安全规则ｒｉ）
存在交集

的情况
结果集

１

２

３

Ａ＝ｂ

Ｃ＝ｄ

＜＞，＜，＞，
＜＝，＞＝，

ＢＥＴＷＥＥＮ，ＩＮ
（Ｃ∈ｄ）

ＣＬＩＫＥｄ

Ａ＝Ｃ＆
ｂ＝ｄ

Ａ＝Ｃ＆
ｂ∈ｄ

Ａ＝Ｃ＆ｂ
ＬＩＫＥｄ

Ａ＝ｂ

４

５

＜＞，＜，＞，
＜＝，＞＝，

ＢＥＴＷＥＥＮ，ＩＮ
（Ａ∈ｂ）

Ｃ＝ｄ Ａ＝Ｃ＆
ｄ∈ｂ Ａ＝ｄ

＜＞，＜，＞，
＜＝，＞＝，

ＢＥＴＷＥＥＮ，ＩＮ
（Ｃ∈ｄ）

Ａ＝Ｃ＆
ｂ∩ｄ≠ Ａ∈ｂ∩ｄ

６

７
ＡＬＩＫＥｂ

Ｃ＝Ｄ Ａ＝Ｃ＆
ｄＬＩＫＥｂ Ａ＝ｄ

ＣＬＩＫＥｄ
Ａ＝Ｃ＆
ｂＬＩＫＥｄ＆
ｄＬＩＫＥｂ

Ａ＝ＳＭ（ｂ，ｄ）

４．３　聚合操作审核
步骤５对查询中包含聚合函数的情况做了进一步

的安全审核，算法３展示了审核的详细过程。算法以
步骤６的输出规则集 ＲＳ、选择子句 Ｓ和分组子句 ＱＧ
为输入。经过分组限定项和聚合函数的审核得到最终

规则集ＲＡ。
算法３　聚合操作审核
１　输入：规则集 ＲＷ＝｛ｒ１∪ｒ２…∪ｒｍ｝，分组子句 ＱＧ，选

择子句Ｓ

２　输出：规则集合ＲＡ或 ＮＵＬＬ

３　ｌｅｔｓｅｔＲＡ＝｛｝ ／／用以保存最终结果集合

４　ｆｏｒｅａｃｈＧＢｉｏｆｒｉｉｎＲＷ

／／取出规则集ＲＷ中各规则的分组项ＧＢｉ
５　 ｉｆＧＢｉ＝ＱＧ ／／若分组字段与分组项ＧＢｉ相同

６　 ａｄｄｒｉｔｏＲＡ

／／将满足条件的分组字段所属的安全规则添加到ＲＡ中

７　ｅｎｄｆｏｒ

８　ｆｏｒｅａｃｈＳＬｉｏｆｒｉｉｎＲＡ／／获取规则集ＲＡ中的各查询项ＳＬ
９　 ｉｆＳＬｉｈａｓａｇｇｒｅｇａｔｉｏｎｆｕｎｃｔｉｏｎａｎｄＳｈａｓａｇｇｒｅｇａｔｉｏｎｆｕｎｃ

ｔｉｏｎ ／／若查询项ＳＬｉ和查询子句Ｓ中均存在聚合操作
１０　 ｉｆａｇｇ（ＳＬｉ）∪ａｇｇ（Ｓ）≠ ｛ＣＯＵＮＴ，ＡＶＧ，ＳＵＭ｝ａｎｄ

ａｇｇ（ＳＬｉ）≠ ａｇｇ（Ｓ）／／ａｇｇ（）函数为获取聚合操作，这里判断聚
／／合操作是否会导致隐私泄露

１１　 ｒｅｍｏｖｅｒｉｆｒｏｍＲＡ

／／从ＲＡ中移除聚合操作不会导致隐私泄露的规则

１２　ｅｎｄｆｏｒ

１３　ｒｅｔｕｒｎＲＡ

首先，算法判断分组字段是否一致（若存在），将

一致的规则添加到结果集中。由于 ＣＯＵＮＴ、ＡＶＧ和
ＳＵＭ操作能够通过其中两者得到另一者的结果，因此
在前面步骤中未对聚合函数进行处理。算法第９－１２
行判断存在聚合函数的情况下，当聚合字段和函数都

相同，或字段相同，但由查询的函数能够推导出规则限

定的结果时，则可判定查询违反该条规则。算法第１１
行将安全的查询由违反安全规则的集合中移除，最终

得到查询所有违反的安全规则集合。

５　实验与结果

本节通过实际医疗数据和安全需求验证本文基于

安全规则的审核模型的有效性。

５．１　数据集
医疗数据作为一类典型的敏感数据，存在较多的

数据安全和隐私威胁问题，本文实验采用某三甲医院

的医疗数据集，其中包含患者基本信息、各类诊断信
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息、手术及用药等在内的１６个数据表。

５．２　安全规则转换效果
本实验验证本文提出的规则转换的有效性。

本文前期对医院的安全需求进行了相关调研，了

解到其安全需求可被划分为患者、医生和医院三个维

度。其中，患者维度存在的信息泄露主要涉及患者个

人信息、患者既往用药情况、患者既定就医规则等。医

生维度数据访问安全需求主要包括医生个人基本信

息、就诊病人信息、医生ＩＣＤ编码诊断习惯、检查习惯、
用药习惯、医生临床科研的实验数据和结果数据泄露

等。医院维度信息泄露主要包括独特的、具有优势的

院内制剂配方；药品、耗材等使用状况数据；经营财务

状况数据；院内诊疗方案、诊疗规范等。

通过对上述安全需求进行分析，并结合本文实际

数据集，本文选择了如表４所示的９条与数据访问相
关的安全需求及其对应的自然语言描述。观察表中各

安全需求描述语句可以发现，患者和医生维度的安全

需求与具体患者或医生关联才会导致隐私的泄露，而

由于该数据集的来源已经确定，因此医院维度不用指

定具体医院。

表４　医疗安全需求及对应自然语言描述

安全维度 安全需求 需求自然语言描述

患者

患者个人数据 患者个人基本信息

既往用药情况 患者经常用药的名称

既定就医规则 患者接受诊断的时间

医生

就诊病人个人信息
医生治疗病人的

个人信息

医生用药习惯
医生经常开药

的药品名称

医生手术成功率
医生开展手术结果

为成功的概率

医生诊断错误记录
医生开展诊断与超声

诊断结果不同的记录

医院

手术失败的记录 手术结果为失败的记录

药品、耗材等使用状况 药品使用量

与安全需求对应的转换结果如表５所示。从转换
结果中可以发现，借助基于领域的本体知识库，本文所

有的安全需求描述均能解析出正确的安全规则。从解

析结果可以发现，诸如“基本信息”在关键字库中保存

有对应的解析方式，本文默认为患者的所有个人隐私

信息，以“”表示。语句“患者经常用药的名称”所生
成的规则是由选择产生的，查看该语句生成的解析树

的权重可以发现，默认的解析结果与所选择的规则的

权重相等（在解析树中体现为“名称”与用药表中“科

室名称”和“药品名称”的相似度相同）。这是因为当

候选解析树权重相同时，系统会随机选择其中一个作

为默认解析树，并将转换的安全规则返回给用户。

表５　医疗数据中安全需求与对应的安全规则

安全需求描述
转换的安全规则

数据源 属性项 条件 分组

患者个人

基本信息
患者 

患者经常用

药的名称

患者，

用药

患者ＩＤ，
用药．
药品名称

患者接受

诊断的时间

患者，

诊断

患者．ＩＤ，
诊断．时间

医生治疗病人

的个人信息

医生，

患者

医生．医生
编号，患者．

医生经常开药

的药品名称

医生，医

生诊断

医生．医
生编号，

医生诊断．
诊断结果

医生．
医生

编号，

医生

诊断．
诊断

结果

医生开展

手术结果

为成功的概率

医生，

手术

医生．
医生编号，

ＣＯＵＮＴ
（手术．结果）

手术．结果
＝‘成功’

医生．
医生

编号，

手术．
结果

医生开展诊断

与超声诊断结

果不同的记录

医生诊

断，超声

诊断

诊断结果

医生诊断．
诊断结果＜＞
超声诊断．
诊断结果

手术结果为

失败的记录
手术 

结果＝
‘失败’

药品使用量 药品

药品名称，

ＣＯＵＮＴ
（药品名称）

药品

名称

本文同时列举除了本文方法无法正常解析的安全

需求描述，如表６所示。分析转换过程可以发现，医生
维度中“医生使用利多卡因针的频率”语句中由于“利

多卡因针”在本体中没有对应元素，同时其并未指定

所属属性是药品名称，导致在本体知识库中无法找到

对应项。而在医院维度中，“医院经营财务状况”的

“经营状况”在本文所使用的数据中没有对应数据。

最终这两条语句会返回解析出错的提示。
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表６　不能被正确解析的安全需求描述

维度 安全需求描述

医生 医生使用利多卡因针的频率

医院 医院经营财务状况

５．３　安全审核准确性测试
安全审核的准确性验证包括两个方面：一是对

于违反安全规则的数据访问需求进行拒绝访问；二

是对不违反安全规则的数据访问需求不会返回错误

结果。由于用户在数据的访问过程中输入的查询访

问需求是可变、多样的，因此对安全审核的准确性验

证十分困难。对于验证一，虽然查询 ＳＱＬ的形式具
有不确定性，但在查询审核过程中解析出用于查询

校验的数据源、条件限定项等子项是确定的，因此验

证一相对容易。而验证二，需要对所有 ＳＱＬ进行判
定，不会产生拒绝访问的结果较难实现。为此，本文

提出如下的解决方法。在测试安全规则审核的准确

性实验中，针对每一条安全规则，本文从上一节生成

的安全规则的各限定项出发，制定可能违反或符合

查询约束的查询子句，并对各子句进行组合形成多

个查询语句，并逐一判断语句是否违反安全规则

限定。

以“患者诊断一致性”为例，从数据源出发制定查

询子句有“ＦＲＯＭ医生诊断，超声诊断，穿刺诊断，患
者”、“ＦＲＯＭ超声诊断，穿刺诊断，患者”和“ＦＲＯＭ医
生诊断，超声诊断，穿刺诊断，患者，医生”；而从条件

限定项出发指定的条件子句则包括“ＷＨＥＲＥ医生诊
断．诊断结果＝超声诊断．诊断结果 ＡＮＤ超声诊断．诊
断结果＝穿刺诊断．诊断结果”、“ＷＨＥＲＥ医生诊断．
诊断结果＝超声诊断．诊断结果 ＡＮＤ超声诊断．诊断
结果＜＞穿刺诊断．诊断结果”、“ＷＨＥＲＥ医生诊断．
诊断结果＝超声诊断．诊断结果”和“ＷＨＥＲＥ医生诊
断．诊断结果＝超声诊断．诊断结果 ＡＮＤ超声诊断．诊
断类型＝‘门诊’”等。再对以上各子句进行组合形成
新的查询语句。

表７展示了几个典型的违反和符合安全规则例
子，语句二和三分别因为分组字段和条件字段与安全

规则中限定项不同，因此被认为是安全的查询语句。

而语句一由于与规则完全吻合而被拒绝访问。从结果

可以发现，查询语句都能够按预期完成审核。从表７
可以看出，对于相同的属性列，通过基于规则的查询审

核，若访问该属性列的最终结果无隐私泄露风险，则允

许执行，从而保证了数据的可用性。

表７　“患者诊断一致性”查询审核测试

查询语句 是否安全

ＳＥＬＥＣＴＣＯＵＮＴ（诊断结果）ＦＲＯＭ医生诊断，超
声诊断，穿刺诊断，患者 ＷＨＥＲＥ医生诊断．诊断
结果＝超声诊断．诊断结果 ＡＮＤ超声诊断．诊断
结果 ＝穿刺诊断．诊断结果 ＧＲＯＵＰＢＹ患者．
ＩＤ，诊断结果

违反约束

ＳＥＬＥＣＴＣＯＵＮＴ（诊断结果）ＦＲＯＭ医生诊断，超
声诊断，穿刺诊断，患者 ＷＨＥＲＥ医生诊断．诊断
结果＝超声诊断．诊断结果 ＡＮＤ超声诊断．诊断
结果＝穿刺诊断．诊断结果 ＧＲＯＵＰＢＹ患者．ＩＤ

安全

ＳＥＬＥＣＴＣＯＵＮＴ（诊断结果）ＦＲＯＭ医生诊断，超
声诊断，穿刺诊断，患者 ＷＨＥＲＥ医生诊断．诊断
结果＝超声诊断．诊断结果 ＯＲ超声诊断．诊断
结果＜＞穿刺诊断．诊断结果 ＧＲＯＵＰＢＹ患者．
ＩＤ，诊断结果

安全

６　结　语

为了解决数据开放共享中的安全问题，本文提出

了一种基于安全规则的数据行为审核模型。模型利用

本体知识库的语义优势将用户的安全需求描述转换为

安全规则存储结构，并根据安全规则自动对用户的数

据访问行为进行审核。本文通过实际医疗数据验证了

本文安全规则的有效性。
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