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摘　要　　网络安全设备普遍存在误报率高、难以验证的问题，对于已发生网络安全技术事件，也缺乏追踪和溯
源的手段。基于ＥＬＫ流量分析，可以实时采集校园网的流量并对数据进行分类。在ＥＬＫ数据平台进行分布式存
储，从多个维度建立分析视图，以不同的业务场景和图形方式进行展示。该方案可以发现校园网中的访问攻击并

相互印证，为网络安全防御体系建设提供新的技术方案。同时可以提供访问日志审计为网络故障处理提供支持，

提升校园网运维和信息安全管理水平。
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０　引　言

高校信息系统建设发展了多年，积累了大量的师

生、教学、科研、管理方面的数据，并且网站的访问量

高，网络攻击者趋之若鹜，攻击每时每刻都在发生。随

着对安全管理要求的提高，在校园网上部署防火墙、下

一代防火墙、Ｗｅｂ防火墙、流量控制、防病毒软件、

ＶＰＮ、ＩＰＳ等安全软件和设备。这些安全防护设施在日
常的管理中能发现各种各样的攻击并能够对部分攻击

进行拦截和防护，对于高校网络安全管理起到一定的

帮助。但是，由于高校的安全设备都是不同时间购买，

由多个品牌组成，且这些设备的防护规则库和防护策

略是由各厂家自行定义，它们独立工作、信息不能共

享，安全设备误报率高的也是大家的共识，对于发现的

大量的问题多数高校管理者会进行忽略处理，导致网
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络安全事件时有发生。如何验证安全设备发现的安全

问题是摆在高校网络安全管理者面前的难题。此外网

络安全设备配置的存储有限，安全厂家默认只对触发

防护规则的行为进行记录，一旦发生网络安全技术事

件，不能为追踪和溯源提供充分的信息。校园网管理

部门需要一种高效、灵活的数据分析方式，为问题定

位、故障处理、攻击分析、信息安全事件溯源提供更好

的支持。本文提出的基于流量分析的 ＥＬＫ大数据分
析平台，可以对校园网的流量进行实时监控，发现校园

网中的异常攻击行为，为高校网络安全管理提供了很

好的技术支持。

１　ＥＬＫ流量分析平台架构

ＥＬＫ是ＥｌａｓｔｉｃＳｅａｒｃｈ、Ｌｏｇｓｔａｓｈ和Ｋｉｂａｎａ三个开源
工具组合，支持实时数据存储、检索和分析。ＥＬＫ平台
能处理多种格式数据，配置简便，集群分布式部署易于

扩展，检索性能高效，数据分析可视化易于操作。ＥＬＫ
提供一整套大数据分析方案，软件之间相互配合使用，

完美衔接，是高校经费不足的情况下进行大数分析工

作的首选。本文把校园网数据中心的流量和校园网出

口的流量镜像出来，用 Ｎｔｏｐｎｇ工具进行采集，通过
Ｌｏｇｓｔａｓｈ传送到 Ｅｌａｓｔｉｃｓｅａｒｃｈ进行分布式存储，用 Ｋｉ
ｂａｎａ进行数据分析和展示。

１．１　平台使用工具介绍
Ｎｔｏｐ是一款流量分析工具，可以实时显示网络流

量和活动主机，识别多种通信协议，监视网络吞吐量、

传输字节数和数据包，使用深度包检测技术，对网络中

的数据包进行分析，通过 Ｍｙｓｑｌ、ＥｌａｓｔｉｃＳｅａｒｃｈ、ＬｏｇＳｔａｓｈ
进行数据导出。Ｎｔｏｐ是一款收费软件，教育用户可以
申请免费的 ｌｉｃｅｎｓｅ，本文实际部署的是 Ｎｔｏｐｎｇ，以下
简称为 Ｎｔｏｐ。ＥｌａｓｔｉｃＳｅａｒｃｈ简称“ＥＳ”，是一套基于
ＡｐａｃｈｅＬｕｃｅｎｅ搜索引擎库之上，提供存储、搜索、分析
数据三大功能，它是开放的、支持全文搜索、可扩展的

分布式集群系统。Ｌｏｇｓｔａｓｈ是用来接收、过虑、清洗数
据的管道，它支持包括系统日志、Ｓｙｓｌｏｇ、网络流量、文
件、Ｗｅｂ信息等多种格式，并能够以多种方式输出数
据，具有实时传输能力的数据收集引擎。Ｋｉｂａｎａ是一
个基于Ｗｅｂ的图形界面，用于搜索、分析和可视化存
储在ＥＳ数据的工具。它利用ＥＳ的ＲＥＳＴ接口来检索
数据，允许用户创建自己的数据的定制仪表板视图，支

持查询和数据过滤，并生成各种维度表格、图形。

１．２　平台架构设计
高校用户数量多，每天的日志量多在数亿条以上，

如何对日志收集、归档、存储、分类、汇总、多维度检索、

统一管理与访问，是规划 ＥＬＫ平台必须考虑的问题。
本方案是对数据中心和校园网出口流量采集分析，根

据ＥＬＫ和 Ｎｔｏｐ软件特点，使用６台服务器搭建 ＥＬＫ
平台。因为计划使用在 ＥＬＫ平台上的功能对于服务
器的ＣＰＵ性能要求不高，本次使用数据中心淘汰下的
ＤｅｌｌＲ７１０服务器，其中２台Ｎｔｏｐ服务器分别对两处流
量进行采集和传输，３台部署ＥＳ集群，１台安装Ｋｉｂａｎａ
用于可视化操作与查询。由于校园网出口流量上下行

在峰值６Ｇｂｉｔ／ｓ，ＮｔｏｐＷＡＮ服务器配置了１６ＣＰＵ、３２
ＧＢ内存、Ｉｎｔｅｌ８２５９９ＥＳ１０Ｇｉｇａｂｉｔ网卡，满足高带宽处
理的要求。系统架构如图１所示，ＥＳ集群随时可以支
持新设备扩展，虚线框起来部分下一步计划把网络设

备、信息系统 Ｓｙｓｌｏｇ、业务应用的日志、网页爬虫等数
据接入到平台里，进行数据关联分析。

图１　ＥＬＫ平台架构

１．３　平台实施与运维
ＥＬＫ与Ｎｔｏｐ可以在多种 Ｕｎｉｘ平台及 Ｗｉｎｄｏｗｓ操

作系统下安装，本文以 Ｕｂｕｎｔｕ１６．０４Ｓｅｒｖｅｒ为操作系
统环境进行部署。ＥＬＫ使用 Ｊａｖａ环境，６台服务器须
安装ＯｒａｃｌｅＪＤＫ８。本次ＥＬＫ安装的版本为６．２．２。

流量采集工具 Ｎｔｏｐ安装需要注意几点。首先要
把服务器的网卡启用，接收流量的网卡设置成“ｐｒｏ
ｍｉｓｃ”模式，流量接入时网卡灯闪烁。Ｎｔｏｐ的安装可参
考官网的安装文档，使用命令行方式安装，之后需要修

改ｎｔｏｐｎｇ．ｃｏｎｆ里的网卡、监控流量的 ＩＰ地址段、默认
端口号、文件路径等配置。在启动Ｎｔｏｐ服务之前，需要
先启动 ｒｅｄｉｓ服务。之后可以通过 Ｗｅｂ方式（ｈｔｔｐ：／／
ＩＰ：Ｐｏｒｔ）进行访问，默认登录用户名和密码均为 ａｄ
ｍｉｎ，可在登录后进行修改，并对输入 Ｌｉｃｅｎｃｅ对 Ｎｔｏｐ
进行激活。此外，ＮｔｏｐＷＡＮ服务器为了解决数据流
量大丢包的问题，需要安装ｎＰｒｏｂｅ、配置网卡多队列。

ＥｌａｓｔｉｃＳｅａｒｃｈ、Ｌｏｇｓｔａｓｈ和 Ｋｉｂａｎａ三个软件官网教
程非常详细，本文不在赘述。但在部署的过程中有很
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多的问题需要注意。首先，根据 ＥｌａｓｔｉｃＳｅａｒｃｈ的系统
分区与数据分区建议设置数据卷 ＬＶＭ，对 ｊｖｍ．ｏｐｔｉｏｎｓ
里的默认内存配置也很重要。Ｌｏｇｓｔａｓｈ与流量采集的
Ｎｔｏｐ工具部署在同一台服务器上，需要在 ｎｔｏｐｎｇ．ｃｏｎｆ
文件添加“－Ｆ＝ｌｏｇｓｔａｓｈ；１２７．０．０．１；ｔｃｐ；５５１０”配置，
ｌｏｇｓｔａｓｈ输入的“ＩｎｄｅｘＰａｔｔｅｒｎｓ”配置分别为：ｎｔｏｐｎｇ－
ＩＤＣ－％｛＋ＹＹＹＹ．ＭＭ．ｄｄ｝、ｎｔｏｐｎｇ－ＷＡＮ－％｛＋
ＹＹＹＹ．ＭＭ．ｄｄ｝。Ｋｉｂａｎａ建议修改 Ｗｅｂ访问的默认
端口号。由于流量与日志信息都属于敏感信息，且数

据量巨大，网络安全问题是 ＥＬＫ平台必须引起重视；
本方案中６台服务器防火墙都配置了限制访问的 ＩＰ
和端口策略，使用 ｎｇｉｎｘ的反向代理给 Ｋｉｂａｎａ配置登
录认证。

２　数据分析与展现

ＥＳ里接收到来自Ｎｔｏｐ采集的网络流量记录里除
了日志产生时间、源ＩＰ、目的 ＩＰ、源端口、目的端口、协
议类型、传输字节数、传输字节数等信息，还包括 ＤＮＳ
请求、访问域名、ＵＲＬ、ＨＴＴＰ＿ＣＯＤＥ、ＨＴＴＰ＿ＭＥＴＨＯＤ、
ＭＡＣ等信息。ＥＬＫ平台每天接收的日志数亿条数据，
如何从ＴＢ级的数据里发现网络中的异常访问和攻
击，快速地检索到关键数据，有针对地展示才是我们搭

建平台的目的。

２．１　黑客攻击行为分析
“不知攻，焉知防”，做好网络安全工作，需要了解

黑客和他们攻击过程和方法，才能做好有价值的分析。

通常黑客攻击的过程是漏洞扫描、漏洞攻击、获得权

限、保持连接、消除痕迹等几个阶段，他们常用的攻击

手法有端口扫描、网页爬虫、系统或应用指纹探测、暴

力破解、缓冲区溢出、木马后门攻击等。攻击一般是针

对某个服务器进行，利用某种漏洞，通过某个端口或

ＵＲＬ实现。因此ＩＰ地址、端口、ＵＲＬ等信息在攻击各
个阶段都是黑客们需要获取和利用的关键信息，对重

点保护区域ＩＰ的连接数、端口、传输数据包等信息进
行统计和分析是发现攻击或异常问题的重要突破口。

２．２　校园网业务应用分析
根据ＥＳ存储的流量数据，结合校园网业务的特

点，本文从校园网整体情况、重点服务器及黑客攻击监

控等几方面建立分析视图。校园网整体监控，重点关

注数据中心出口、校园网出口流量实时趋势，各种应用

流量分类排序、端口访问排序、服务器上传与下载量排

序等，从全局角度监控校园网承载情况。校园网的重

点服务器一般分为三类：一是校园网关键基础设施如

ＤＮＳ、ＤＨＣＰ、上网认证服务器、统一身份认证等用户使
用校园网必须使用的服务；二是邮件、人事、学工、教

务、科研、ＯＡ等存储师生敏感信息和重要数据的信息
系统；三是主页、招生、就业、留学生、网站群等对校外

开放的、有影响力、访问量大的网站。通过从目的 ＩＰ
和源ＩＰ两个维度进行统计，对重点服务器监控可以发
现黑客攻击的蛛丝马迹。黑客攻击角度比较广泛，可

以从端口、Ｗｅｂ访问进行分析，比如服务器２２、３３８９端
口的长连接，１３５、４４５、１０８０等黑客经常利用端口的服
务器连接，３１、５５５、６６６、１０２５等木马常用端口服务器
连接；Ｗｅｂ访问方面，一般黑客用自动化工具访问页
面，ＨＴＴＰ＿ＣＯＤＥ的会报“４０４”出错代码。

２．３　建立分类视图与仪表盘展示界面
Ｋｉｂａｎａ有多个功能的菜单，数据可视化常用“Ｄｉｓ

ｃｏｖｅｒｙ”、“Ｖｉｓｕａｌｉｚｅ”、“Ｄａｓｈｂｏａｒｄ”三个菜单，它们也是
实现数据可视化的三个步骤。

１）数据源的处理。一般直接从“ＩｎｄｅｘＰａｔｔｅｒｎｓ”
里取用数据源，如本文的“ｎｔｏｐＩＤＣ”，有些可视化需要
进行处理后才能达到更好的效果。“Ｄｉｓｃｏｖｅｒｙ”菜单界
面主要用于通过搜索请求，过滤结果，获取字段值的统

计情况并通过柱状图进行展示，搜索语法非常直白，支

持布尔运算符、通配符与字段筛选，也是我们排除问题

进行日志查询的常用界面。比如对邮件服务器的监

控，要对访问邮件系统ＩＰ和域名的访问信息进行全部
搜集，在“Ｄｉｓｃｏｖｅｒｙ”里用正则表达式“（ＩＰＶ４＿ＤＳＴ＿
ＡＤＤＲ：（＂邮件 ＩＰ＂）ＯＲＩＰＶ４＿ＳＲＣ＿ＡＤＤＲ：（＂邮件
ＩＰ＂））ＯＲＨＴＴＰ＿ＨＯＳＴ：（＂邮件域名＂）”检索，得到访
问信息后保存“Ｓｅｒｖｅｒ＿Ｍａｉｌ”查询结果。除重点服务器
外，对端口、ＨＴＴＰ＿ＣＯＤＥ等其他需要预处理字段也可
处理，比如对数据中心服务器的数据库服务器监控，就

可以通过访问１４３３、１５２１、３３０６、１１２１１、９２００等端口源
ＩＰ、目的ＩＰ进行查询并将得到结果进行保存。
２）数据可视化视图。“Ｖｉｓｕａｌｉｚｅ”菜单界面主要

用于将某个“索引”或查询结果保存。在创建中，有直

方图、柱形图、折线图、散点图、饼图、地图和数据统计

表等多种图表可供选择。如何选择合适图形对可视化

的展现非常重要，除了对图形进行研究以外，还须熟悉

业务应用。比如区块图来可视化多个不同序列的总体

情况、折线图来比较不同序列、饼图来显示每个来源对

总体的贡献等，这几类图形适合于对校园网全局情况

进行监控；柱形图作为一个通用图形，可以用对重点服

务器、端口等进行连接数统计，用来展示异常访问和攻

击行为。可视化的工具栏里聚合构建器（Ａｇｇｒｅｇａｔｉｏｎ
Ｂｕｉｌｄｅｒ）需要结合业务进行分析，配置可视化要用到
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“Ｍｅｔｒｉｃｓ”和“Ｂｕｃｋｅｔｓ”聚合工具，其中 Ｂｕｃｋｅｔｓ的效果
类似于 ＳＱＬＧＲＯＵＰＢＹ语句。关于如何可视化官网
有详细示例，仅以出口流量监控来说，区块图是监控的

流量通用的方法，单击“Ｖｉｓｕａｌｉｚｅ”菜单界面，在“Ｂａｓｉｃ
Ｃｈａｒｔｓ”里选择“Ａｒｅａ”，之后数据源选择“ｎｔｏｐｎｇＩＤＣ”
出口流量监控：Ｍｅｔｒｉｃｓ以“ＯＵＴ＿ＢＹＴＥＳ”的统计为聚
合，“Ｂｕｃｋｅｔｓ”的ＸＡｘｉｓ。
３）建立 Ｄａｓｈｂｏａｒｄ。为了让展示平台有特点，可

以制作Ｍａｒｋｄｏｗｎ与 Ｍｅｔｒｉｃ视图。根据之前规划的校
园网整体情况、重点服务器及黑客攻击监控三类把

“Ｖｉｓｕａｌｉｚｅ”保存的结果添加相应的分类中即可，以便
统一展示，如图２所示。

图２　流量数据分析可视化展示

２．４　校园网监控分析分析与问题处理案例
ＥＬＫ平台搭建完成后，分别建立了全局、端口、应

用业务、重点服务器监控等多个 Ｄａｓｈｂｏａｒｄ，有效地对
校园网的流量进行实时监控，准确地发现网络中重要

业务应用，检查出校园网中异常行为。下面从端口、数

据中心服务器、重要业务保障等角度发现的网络安全

问题，数据采集以过去２４小时期间，主要展现的是源
和目的服务器连接数倒排序。

２．４．１　源与目的端口分析
首先对所有源与目的端口进行排名，Ｔｏｐ５是５３、

１６１、８０、４４３、２５，对应的应用是 ＤＮＳ、邮件、ＷＥＢ应用，
与我校实际情况相符。其次分别对服务器常用运维的

远程管理、数据库、文件上传等端口分类进行分析。由

于在校园网出口开启了限制２１、２２、３３８９、１４３３、１５２１、
３３０６、９２００、１１２１１等重要端口的外网访问策略，未发
现校外ＩＰ通过这些端口连接数据中心的记录。ＴＥＬ
ＮＥＴ、ＦＴＰ等业务目前高校只有少量业务在使用，安全
问题相对较少。数据库进行限制 ＩＰ的访问控制策略，
也未发现异常访问行为，监控到反常的现象是数据中

心服务器有主动利用２２、３３８９外连现象，经查是运维
人员使用该服务器做跳板机远程管理现校外设备，通

过数据中心的防火墙做访问策略消除了此类的安全隐

患。对黑客常用扫描３８个端口及木马多数使用５４个
端口分类分析，监控到除了正常的网络运维监控系统、

漏扫工具外，某日有个服务器的４４５端口异常访问，排
查发现该服务器中了“ＷａｎｎａＣｒｙ”病毒在进行内网扫
描，后对服务器整改，及时排除了数据中心的安全

隐患。

２．４．２　应用服务器监控分析
从数据中心服务器 ＩＰ连接数、二级域名访问量、

数据中心服务器的流量等几个维度进行分析，然后再

对不同的业务系统，比如 ＤＮＳ服务器、ＤＨＣＰ服务器、
上网认证服务器、统一身份认证服务器等业务，进行具

体监控，可以为安全事件发生后及时地提供数据综合

分析。这里分享几个安全事件案例。案例一：某天夜

间数据中心流量图显示有一小时波峰的高于平常 ５
倍，检查服务器流量排行的ＴＯＰ，开源软件服务器有大
流量，有一台 ＩＰ在 ３０分钟内发生 ４０万次连接的请
求，后经核实是该 ＩＰ使用的第三方软件一个 ｂｕｇ所
致。案例二：某日监控到邮件服务器的ＴＯＰ１０被俄罗
斯的一个 Ｃ段的 ＩＰ各有８０万次左右的连接，根据邮
件系统管理员排查，这些ＩＰ对邮件用户进行口令暴击
力破解，通过在防火墙上加上攻击ＩＰ黑名单阻止这些
地址访问，避免攻击危害。案例三：上网认证服务器显

示部分校园网用户日访问５０００次以上，这与正常用
户日均１０次左右出入太大，经查这些主机均感染病毒
或被置入木马，后及时通知相关老师进行处理消除了

隐患。此类监控须对业务熟悉，然后根据数据统计分

析情况分进行判断。

２．４．３　重要业务保障及校外特殊ＩＰ监控
学校选课、选房、高考招生系统有大量集中访问业

务，关键时期都发生过服务器宕机的事件。ＥＬＫ平台
上线后通过对这些业务服务器的访问进行排名，能及时

发现异常访问的ＩＰ并进行限制，保证了今年的选课、选
房、高考招生工作平稳有序的开展。２０１８年很多服务器
被爆出挖矿行为，根据中国科技大学共享的矿池ＩＰ进
行分析，发现我校有台服务器与矿池８０．８２．７０．１８７有
异常连接，经查该服务器中了门罗币挖矿病毒：ｘｍｒｉｇ，
由于及时发现并做了处理避免了更严重的安全事件

发生。

３　结　语

ＥＬＫ数据分析平台开源项目部署方便，采用分布
式架构易扩展，容易接收其他数据，没有其他基础软件
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依赖，基本无需写代码，使大数据处理变得容易。通过

ＥＬＫ平台对采集到的流量数据进行分析，可以对校园
网的流量、重要业务系统进行监控，能掌握出口数据中

心的带宽利用率、趋势，能发现网络中异常攻击，验证

安全设备发现的问题，对网络信息安全技术事件的追

踪溯源提供数据支撑。另一方面 ＥＬＫ数据分析平台
的日志查询功能，可以帮助信息系统部署和运维中的

问题快速定位，降低故障维修的平均时间，提高故障检

测精度，通过分析把问题消灭在萌芽的状态，在校园网

网络安全管理、ＩＴ运维中发挥积极的作用。
本方案采集的数据量巨大，但仅限于网络流量的

信息，对网络攻击分析和安全事件的取证和溯源同样

存在局限性。与安全厂商的态势感知分析平台相比，

缺少规则库、沙箱等，不能识别恶意的 ＩＰ、恶意的域
名，不能对网络中的可疑文件进行分析。计划下一步

把服务器的系统日志、应用日志，交换机、安全设备的

日志等传输到ＥＬＫ平台上，结合多个数据源的海量数
据进行联动分析，通过科学算法，做好校园网实时监控

和风险预警。这样可以更科学地发现网络攻击和信息

安全技术事件，从而提升安全威胁及事件的洞悉和感

知能力，为网络安全管理决策提供数据支撑，更好地为

校园网信息化保驾护航。
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