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摘　要　　针对大规模物联网中ＲＦＩＤ标签估计算法时间效率较低的问题，提出一种基于概率与响应信号累加的

高效率ＲＦＩＤ标签估计算法。在每轮协议的一个时隙中同步接收各个标签的响应，后端服务器通过比特运算构建

ＲＦＩＤ标签矩阵图。根据ＲＦＩＤ标签的几何分布判断各个 ＲＦＩＤ标签是否存在。此外，设计非理想信道的容错机

制，对于标签响应丢包、阅读器命令丢包以及噪声导致阅读器将一个空闲信道误检为忙信道等故障场景取得较好

的效果。基于网络仿真平台的实验结果表明，在１０００００个标签的 ＲＦＩＤ系统中，该算法的估计时间约为３００００

个时隙，并且具有一定的容错能力。
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０　引　言

ＲＦＩＤ技术是物联网领域中极为重要的一部分［１］，

目前已广泛应用于目标追踪、室内定位、仓储管理等社

会生产与人类生活的诸多领域中［２］。在实际的 ＲＦＩＤ
应用中，一个典型的 ＲＦＩＤ系统主要由后端服务器、
ＲＦＩＤ阅读器与一系列的电子标签组成。当标签处于
阅读器的识别范围内时，阅读器识别标签并通知后端

服务器，如果同一个阅读器的识别范围内存在多个标

签［３］，那么多个标签会竞争同一个信道，导致信号干扰

与标签之间的碰撞［４］。目前解决标签之间碰撞问题的

方案主要有两种［５］：基于分叉树的确定性算法［６］，基

于ＡＬＯＨＡ的非确定性算法［７］。ＡＬＯＨＡ算法的效率
较高，该算法根据标签的实际数量动态地调节帧长，从

而保持系统效率的最大化，因此，准确估计标签的数量

是ＲＦＩＤ系统防碰撞重要的预处理步骤［８］。此外，许

多应用场景（仓储系统等）也需要统计电子标签的数

量，因此，ＲＦＩＤ的标签估计是ＲＦＩＤ领域一个重要的基
础研究课题［９］。

目前主流的电子标签估计算法主要有 ＬｏｗＢｏｎｄ
估计算法［５］、碰撞率估计算法［５］与概率估计算法［１０］

等，其中概率估计算法具有较高的估计准确率，传统的

概率估计算法为单阶段估计协议，其计算复杂度较高。

文献［１１］对传统概率估计算法进行了改进，将估计分
为两个阶段，第一阶段粗略地估计，第二阶段再提高估

计的准确率，但该算法的时间效率为 Ｏ（１／２＋ｌｏｇＮ）
（其中为置信区间，Ｎ为电子标签的数量），对于大规
模ＲＦＩＤ系统的时间效率较低。

为了解决大规模 ＲＦＩＤ系统中标签估计时间效率
较低的问题，提出一种高效率的大规模 ＲＦＩＤ标签估
计算法。算法在满足期望的准确率前提下，实现了

Ｏ（（１／ｌｏｇ２）
２）的时间复杂度。现有的标签估计方案利

用各个时隙的信息极少（例如：是否为空闲时隙），本

文算法则利用较多的时隙信息。此外，被动型 ＲＦＩＤ
标签的计算能力有限，难以生成几何分布的随机数，为

此本文设计了一种简单的几何分布随机数生成机制。

１　系统模型

图１所示是移动互联网场景的ＲＦＩＤ系统模型，一
个普通的 ＲＦＩＤ系统则包含一个后端服务器、若干

ＲＦＩＤ阅读器与大量的ＲＦＩＤ电子标签。每个阅读器与
后端服务器连接，后端服务器控制各个 ＲＦＩＤ阅读器，
初始化标签数量估计的程序，然后，ＲＦＩＤ阅读器发送
标签估计命令至 ＲＦＩＤ标签，标签响应阅读器，最终，
阅读器将标签响应上报至服务器。

图１　移动ＲＦＩＤ系统的网络模型

假设Ｎ为ＲＦＩＤ标签的数量，Ｎ′为估计的标签数
量，那么标签估计算法的期望准确率可表示为Ｐｒ（ Ｎ′－
Ｎ ≤Ｎ）≥１－δ，其中为置信区间，δ为误差率，与

δ决定了期望的估计准确率。例如：标签的实际数量
为１０００００，期望的＝０．０５，δ＝０．０１，那么估计结果的
区间为［９５０００，１０５０００］，最低准确率为９９％。

２　标签数量估计

２．１　ＲＦＩＤ标签估计的算法

本算法基于Ａｌｏｈａ协议［１２］，但是每帧仅包含一个

时隙。图２（ａ）、图２（ｂ）、图２（ｃ）分别为服务器、ＲＦＩＤ
阅读器与ＲＦＩＤ标签的算法流程框图。阅读器发出一
条标签估计命令，所有的 ＲＦＩＤ标签同时响应该命令，
响应报文的大小相同，每个报文仅有一个比特为“１”，
其他比特均为“０”，基于概率为１／（２ｉ）的几何分布选
出“１”的比特位。最终共有Ｎ／（２ｉ）个标签在各自响应
报文的第ｉ比特设置“１”。在协议每轮的标签估计中，
服务器搜索所有响应的第一个“０”比特位 ｊ，将 ｊ作为
标签估计算法的输入变量。

根据文献［１３］，几何ｈａｓｈ的结果与数量Ｎ之间存
在一定的关系，文献［１４］设计了 ＬｏＦ机制，将该理论
应用于 ＲＦＩＤ标签估计算法中。本算法基于 ＬｏＦ算
法，因为ＬｏＦ算法在每轮协议中需要多个时隙参与处
理，而本算法为了提高计算的效率，仅需要一个时隙，

所以需要对ＬｏＦ算法进行修改。
下文描述了使用几何分布的属性估计标签数量的

方法：假设ｊ是响应报文中第一个“０”比特的比特位，ｊ
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的期望值应当满足下式：

Ｅ（ｊ）≈ｌｏｇ２（φ×Ｎ） （１）
将式（１）的 Ｎ与 Ｅ（ｊ）替换为估计值 Ｎ′与 ｊ，其中

φ＝０．７７５３５１，Ｎ′为标签数量Ｎ的估计值，可得下式：
ｊ≈ｌｏｇ２（φ×Ｎ′） （２）

根据式（２）可推导出Ｎ′：
Ｎ′＝１／φ×２ｊ＝１．２８９７×２ｊ （３）

因为估计的结果是渐近无偏估计，所以本算法通

过进行几次独立的估计，将几次估计的平均值作为最

终的结果。假设共进行ｍ轮的标签估计，那么最终结
果定义为下式：

ｊ′＝（ｊ１＋ｊ２＋…＋ｊｍ）／ｍ （４）
式中：ｊ′为平均值，ｊｋ为第 ｋ轮估计、第一个“０”的比特
位。修改后的估计结果变化为下式：

Ｎ′＝１．２８９７×２ｊ′＝１．２８９７×２
１
ｍ∑
ｍ

ｉ＝１
ｊｋ

（５）
下文描述了实现期望估计准确率的方法，即

Ｐｒ（Ｎ′－Ｎ≤Ｎ）≥１－δ，其中 是置信区间，δ是误

差率。假设μ＝Ｅ（ｊ′）＝ｌｏｇ２（φＮ），σ＝σ（ｊ′）＝σ∞ 槡／ｍ，
根据中心极限定理，可得下式：

Ｘ＝（ｊ′－μ）／σ～Ｎ（０，１） （６）
假设Ｘ是均值为０、方差为１的高斯函数，累积分

布函数定义为：

Φ（ｘ）＝ １
２槡π
∫
ｘ

－∞
ｅ－
ｕ２
２ｄｕ （７）

假设一个常量ｃ满足式（８），其中 ｅｒｆ是高斯误差
函数，通过求解式（８）可获得ｃ：

１－δ＝Ｐｒ［－ｃ≤Ｘ≤ｃ］＝ｅｒｆ（ｃ／槡２） （８）
Ｐｒ［Ｎ′－Ｎ≤Ｎ］＝Ｐｒ［（１－）Ｎ≤Ｎ′≤（１＋）Ｎ］＝

Ｐｒ［（１－）Ｎ≤（１／φ）２ｊ′≤（１／φ）Ｎ］＝
Ｐｒ［ｌｏｇ２（（１－）φＮ）］≤ｊ′≤
ｌｏｇ２（（１＋）φＮ） （９）

从式（９）可看出，如果－ｃ≥－（ｌｏｇ２（（１－）φＮ）－

μ）／σ，ｃ≤（ｌｏｇ２（（１＋）φＮ）－μ）／σ，即可保证
Ｐｒ（Ｎ′－Ｎ≤Ｎ）≥１－δ成立。求解该不等式，可得
满足目标估计准确率所需的最小轮数ｍ，如下式所示：

ｍ≥ｍａｘ｛［（－σ∞ｃ）／（ｌｏｇ２（１－））］
２·

［（σ∞ｃ）／（ｌｏｇ２（１＋））］
２｝ （１０）

综上所述，为了满足给定的标签估计准确率需

求，标签估计算法需要运行 ｍ轮（每轮需要一个时
隙），因此，本算法的时间复杂度为 Ｏ（（１／（ｌｏｇ２））

２）

个时隙。

（ａ）后端服务器算法

（ｂ）阅读器的算法

（ｃ）标签的算法
图２　本算法服务器、阅读器与标签的算法

２．２　标签响应的累加
本算法需分析标签响应报文的信息，为此，引入了

响应累加的概念，如果多个信号使用相同的频率与相

位，那么产生了一个强化的信号，信号的幅度为多个信

号之和。在无线网络中，许多研究［１５］使用该思想实现

数据的洪泛传输。
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响应累加需要两个条件：一是多个阅读器同时发

送认证报文，另一个是标签响应报文之间的时间偏移

应当小于半个脉冲的时长，否则干扰报文之间无法同

步。本文的响应累加机制需要多标签的报文为同步传

输，在图３中，标签１与标签２的第一个比特为“１”，标
签２的第二个比特为“１”。将“１”比特定义为 ＯＮ信
号，阅读器接收同步信号后，获得一个比特序列，其中

第三比特是第一个“０”比特，因此，第三比特的信息作
为估计的ＲＦＩＤ数量。图４所示是标签１、２、３响应比
特流累加的信号示意图。标签１与标签２的第１比特
位为“ＯＮ”信号，标签３的第２比特位为“ＯＮ”信号，阅
读器的解码结果为“１１爥”。

图３　ＥＰＣＣ１Ｇ２规范的基本处理过程

图４　标签１、２、３响应比特流累加的信号示意图

３　本算法的效率分析

本算法在每轮中仅需要一个时隙，轮数 ｍ与期望
的估计准确率直接相关，式（１０）所需的时隙数量为
Ｏ（（１／（ｌｏｇ２））

２），优于其他已有的标签估计算法。

此外，本算法的时间复杂度主要由误差率决定，与标
签数量无关，因此本算法对于大规模的 ＲＦＩＤ系统具
有较高的时间效率。

３．１　标签响应报文的大小
标签响应报文的大小对标签估计的性能具有影

响，现有的协议大多采用１６比特的响应报文。本协议
采用几何分布，因此３２比特的报文足以估计２３２个标
签。在开始阶段，标签的数量是未知的，因此本算法将

标签响应报文的比特数初始化为３２位。在运行阶段，
计算各轮ｊ值的平均值，然后将响应报文的比特数调
节为 ｊ的平均值。例如：ＲＦＩＤ系统的标签数量为

１０００００，那么本算法的响应报文比特数约为１６。

３．２　低计算复杂度的几何分布随机数生成机制
本算法需要选择“１”的比特位，该比特位服从几

何分布，每轮的估计算法均需要生成该随机数，计算成

本较大。本算法的后端服务器生成一个均匀随机分布

的随机数，每轮估计程序中，服务器均广播一个新的随

机数（表示为Ｒｓｅｒｖｅｒ），每个标签中均预置一个独立、随
机的随机数（表示为 Ｒｉ），标签估计程序每轮将 Ｒｓｅｒｖｅｒ
与Ｒｉ进行异或操作，生成一个新的随机数，由此既降
低了标签生成随机数的计算成本，也生成了满足几何

分布需求的随机数。

４　非理想信道的容错机制

大多数文献均假设信道为理想信道，然而，无线信

道一般会发生错误。理想信道说明标签响应、阅读器

命令与信道检测的成功率均为１００％，而非理想信道
则说明标签响应、阅读器命令与信道检测的成功率不

是１００％。跟标签估计过程相关的错误可能有三种情
况：（１）标签响应发生丢包；（２）噪声或者干扰导致阅
读器将一个空闲信道误检为忙信道；（３）阅读器命令
发生丢包。

现有的大多数标签估计算法依赖时隙的模式，因

此，它们的估计准确率受信道故障的影响较大。本协

议中没有空闲时隙，因为所有的标签均假设在每个时

隙中同时地传输响应报文，因此，如果阅读器检测到空

闲时隙，则作为第３种错误情况。在第２种错误情况
中，干扰与噪声对寻找第一个“０”比特产生影响，如果
该轮的ｊ值过大或过小，则忽略该ｊ值。

对于第１种情况，本算法在标签估计程序之前先
计算标签响应的丢包率，在标签估计程序之后可获得

ｊ′ｅｒｒｏｒ值，ｊ′ｅｒｒｏｒ约等于（１－ｐ）Ｎ个标签（ｐ为标签响应的丢
包率）的同步信号所得的ｊ值。

Ｎ′ｅｒｒｏｒ＝（１－ｐ）×Ｎ′ （１１）
将ｊ′ｅｒｒｏｒ代入式（１１），可得：

Ｎ′ｅｒｒｏｒ＝１．２８９７×２
ｊ′ｅｒｒｏｒ （１２）

因为Ｎ′ｅｒｒｏｒ等价于（１－ｐ）Ｎ′，所以估计的标签数量
变换为：

Ｎ′＝Ｎ′ｅｒｒｏｒ／（１－ｐ） （１３）

５　仿真实验与结果分析

仿真实验的标签使用 ＴＰＷＩＳＰ５．０标签，阅读器
则使用ＵＳＲＰＮ２１０阅读器，图５（ａ）所示是ＵＳＲＰＮ２１０
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的实物图，阅读器使用 ＲＦＸ９００子版，工作频率为９００
ＭＨｚ，各有两个ＡＬＲ８６９６Ｃ天线。ＵＳＲＰＮ２１０通过以
太网与一台 ＰＣ机连接，ＰＣ机为 ＵｂｕｎｔｕＬｉｎｕｘ操作系
统，图５（ｂ）为实验环境图。使用可编程的 ＷＩＳＰ５．０
硬件与固件仿真电子标签，ＷＩＳＰ标签可以无线地吸收
能量并具有返回响应的能力，ＷＩＳＰ固件则实现了ＥＰＣ
ＧｌｏｂａｌＣ１Ｇ２协议［１６］。

（ａ）ＵＳＲＰＮ２１０的实物图 （ｂ）实验环境图

图５　实验环境

本文设计的标签响应累加机制需要标签响应时间

严格的同步，所以采用三个电子标签来评估标签响应

累加机制的效果，图６所示是本协议中阅读器与三个
标签之间的通信波形图。在ＵＳＲＰ阅读器中增加标签
估计命令，阅读器周期地发出标签估计命令，每个标签

估计命令包含一个３２比特的随机数，每个标签收到标
签估计命令后使用收到的随机数生成响应报文，然后

将响应报文发送至阅读器。

图６　本协议中阅读器与三个标签之间的通信波形

本文设计的标签响应累加机制需要标签响应时间

严格的同步。在图７（ａ）中，阅读器在发送 ＣＥ命令之
后测量了标签响应的时间延迟，响应的时间延迟范围

为７１μｓ～７４μｓ，响应的延迟偏差主要由标签的计算
能力（例如：生成响应的时间）引起。为了使标签响应

同步，必须最小化标签响应延迟的偏差，因此在标签响

应之前设置一个软件延迟，该软件延迟根据每个标签

的计算能力设置不同的时长。图７（ｂ）所示是增加软
件延迟之后的波形，可看出 ９９．９％的响应时间均在
１μｓ的时间段内，所以将响应报文的一比特时长设为

２μｓ，频率为５００ｋＨｚ。

（ａ）无软件延迟的时序

（ｂ）增加软件延迟的时序

图７　阅读器发出命令与收到标签响应的时间延迟

为了评估本文集体干扰的有效性，将三个 ＷＩＳＰ
标签的响应设为不同比特流：标签１与标签２的比特
流均为“１０００爥”，标签３的比特流为“００１０爥”。图８
所示是阅读器接收的信号，图中在０．６３μｓ～０．６５μｓ
之间的信号幅度最高，该时段两个 ＯＮ信号叠加，在
０．６５μｓ～０．６８μｓ之间则无信号，在 ０．６８μｓ～０．７０

μｓ之间则有信号，该信号的幅度低于第一比特，来自
于第三标签的ＯＮ信号。阅读器将接收的信号强度与
阈值比较，决定最终聚集的比特流，该案例的比特流为

“１０１０爥”。
将３个ＷＩＳＰ标签置于阅读器约１米远的位置，进

行１０００次重复实验，结果证明９９％的结果均符合标
签响应累加机制的期望，由此证明了本算法标签响应

累加机制的有效性。

图８　标签响应累加机制实验中阅读器接收的信号
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６　对比实验与结果分析

为了评估本算法对大规模 ＲＦＩＤ系统的标签估计
性能，在不同的场景下测试了本算法的性能。基于

Ｐｙｔｈｏｎ３．２编程实现了事件驱动仿真平台，表１所示
是本文仿真实验的参数。将本算法与 ＡＡＡＳ［１７］、
ＺｏＥ［１８］与ＳＲＣ［１９］三个大规模标签估计算法进行比较，
其中 ＡＡＡＳ与 ＳＲＣ两个算法并未考虑非理想信道的
场景，而 ＺＯＥ算法则设计了容错机制，ＺＯＥ考虑了第
２、３种错误场景，但并未考虑第１种错误场景。

表１　仿真实验的参数设置

仿真参数 值

置信区间 ０．０１～０．０５

误差概率 ０．０１～０．０５

ＲＦＩＤ标签的数量 ６２５０～１０００００

标签响应的丢包率 ０～０．３２

阅读器命令的丢包率 ０～０．３２

６．１　性能度量指标
使用估计误差作为标签估计准确率的度量指标，

估计误差 ＝ Ｅ（Ｎ′／Ｎ）－１．０，式中 Ｎ′是估计的标签
数量，Ｎ是实际的标签数量，估计误差越接近０，估计
准确率则越高。将各个估计算法使用的时隙数量作为

时间效率的度量指标。

６．２　本算法的准确率
图９所示是本算法不同的δ值所获得的标签估计

误差，图中δ值固定为０．０１，满足估计误差的值变化
范围为０．０１～０．３２。值越低，为了满足期望的估计
误差，则估计算法重复的轮数越多。

图９　本算法不同的δ值所获得的标签估计误差

６．３　时间效率比较
四个算法的标签估计准确率均设为 ＝０．０１、δ＝

０．０１，比较四个算法所需的时隙数量，其中标签数量的
范围设为６２５００～１０００００，图１０所示是四种标签估

计算法的时间效率结果。因为ＡＡＡＳ估计的时间复杂
度与标签数量成比例关系，即Ｏ（（１／（ｌｏｇ２））

２ｌｏｇｎ）个
时隙，所以ＡＡＡＳ的时隙总数量随着标签数量增加而
增加。因为ＺｏＥ与 ＳＲＣ均通过一定的处理使得时间
成本与标签数量无关，所以ＺｏＥ与ＳＲＣ的时隙数量几
乎保持不变。本算法的时间成本也与标签数量无关，

即Ｏ（（１／（ｌｏｇ２））
２）个时隙，但本协议的时间成本明

显低于ＺｏＥ与ＳＲＣ两个算法。
然后，将置信区间固定为＝１％，误差概率δ设为

１％～５％，图１１所示是四种标签估计算法的时间效率
结果。将误差概率固定为 δ＝１％，置信区间 设为
１％～５％，图１２所示是四种标签估计算法的时间效率
结果。从图１１、图１２中可看出，所有场景下，本算法
均优于其他三种算法，说明在相同的时间成本下，本算

法的估计准确率也优于其他三种算法。

图１０　四种标签估计算法的时间效率结果

图１１　四个算法的时间效率与估计误差之间的关系

图１２　四个算法的时间效率与置信区间之间的关系
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６．４　不可靠信道的估计性能
上述实验评估了本算法对于理想信道的估计准确

率与时间效率，没有考虑响应丢包、命令丢包与噪声等

非理想场景。最终，测试了本算法在不同信道条件下

的时间效率与估计准确率。因为上述实验中仅 ＺＯＥ
的性能与本算法最为接近，所以仅将ＺＯＥ与本算法进
行比较。

图１３所示是响应丢包的实验结果，图１３（ａ）表示
估计的标签数量与标签响应丢包率的关系，图１３（ｂ）
表示算法的时间效率与标签响应丢包率的关系。第４
节设计了容错机制来解决该问题。图１３（ａ）的标签响
应丢包率设为０～３２％，可看出随着响应报文丢包率
的提高，ＺＯＥ算法估计的标签数量逐渐下降，
而本算法则基本保持稳定，由此证明了本算法容错机

制的有效性，而 ＺＯＥ算法并未设计这种故障的容错
机制。

（ａ）估计的标签数量与标签响应丢包率的关系

（ｂ）算法的时间效率与标签响应丢包率的关系

图１３　标签响应丢包情况的性能

图１４所示是命令丢包（噪声或者干扰导致）对标
签估计算法性能的影响。本文设计了阈值机制，筛选

出合理的 ｊ值，如果 ｊ值不在预设的阈值范围内，则认
为该ｊ值为异常值，并忽略该异常值，仿真实验中将该
阈值设为５，假设ｊ的平均值为 ｊ′，如果 ｊ′－５＜ｊ＜ｊ′＋
５，则该ｊ值为正常值。由图１４（ａ）可以看出，本算法对
于不同的信道故障率均保持了稳定且较高的标签估计

准确率，虽然 ＺＯＥ算法也设计了这种故障的容错机
制，但ＺＯＥ算法的估计准确率则随着信道故障的升高
而略有提高。由图１４（ｂ）可以看出，本算法与 ＺＯＥ算
法的时间效率几乎保持不变，但ＺＯＥ的时间复杂度明
显高于本算法。

（ａ）估计的标签数量与信道故障率的关系

（ｂ）算法的时间效率与信道故障率的关系

图１４　信道噪声或者干扰情况的性能

本算法不仅提高了标签估计的时间效率，并且实

现了容错能力，为了将本算法应用于大规模的被动标

签，而被动标签的能量与计算能力均十分有限，所以本

算法主要在服务器上进行计算处理，一方面为服务器

带来了计算负担，另一方面也增加了服务器与阅读器

之间的带宽负担。如果采用分布式服务器与高速的有

线网络即可满足本算法的应用需求。

７　结　语

为了解决大规模 ＲＦＩＤ系统中标签估计时间效率
较低的问题，提出一种高效率的大规模 ＲＦＩＤ标签估
计算法，本算法在满足期望的准确率前提下，实现了

Ｏ（（１／ｌｏｇ２）
２）的时间复杂度。目前基于概率的标签估

计算法一般为多时隙、多阶段机制，而本算法则为单时

隙、单阶段机制，极大地提高了时间效率，此外，本算法

在服务器中生成几何随机数，降低了电子标签的计算

负担。本文也考虑了非理想信道的容错机制，对于标

签响应发生丢包、噪声或者干扰导致阅读器将一个空
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闲信道误检为忙信道、阅读器命令发生丢包均取得了

明显的效果。
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