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摘　要　　网络安全已经越来越受到人们的重视，网络安全态势预测作为一种阻隔网络安全威胁的新兴手段受
到了学者的广泛关注。针对威胁网络安全的特异性因素，提出一种改进的网络安全态势预测技术。介绍网络安

全态势感知预测相关的背景；针对网络安全态势预测过程中存在的时变性与非线性等特征，在分析了支持向量机

与改进粒子群算法的基础上，给出一种改进的 ＰＳＯＳＶＭ算法。通过相关仿真实验说明该方法的可行性与实用
性。实验表明，使用该预测方法处理先前收集到的网络安全数据，明显提高了网络态势的预测精度，实现了对网

络安全威胁的有效防御。
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０　引　言

现今网络已经成为国家战略部署、人民日常生活、

社会经济发展的重要基础。人们在工作、学习、生活等

方面分享网络带来极大便利的同时也为经常出现的网

络安全问题感到困惑，而网络结构的复杂化、数据的综

合化及协议的多样化等使管理人员感到茫然［１］，特别

是互联网环境高速进化中网络安全威胁及网络攻击手

段多样化已超越了防范措施的推出速度［２］。面对网络

攻击行为规模化、常态化发展的趋势，研究如何在网络

攻击之前，利用有效的防护措施及时发现攻击行为并

予以阻止就显得非常有意义。

传统的安全卫士、杀毒软件、防火墙的网络安全防

护往往是单一的，难以主动防御网络威胁。美国的

ＴｉｍｅＢａｓｓ［３－４］针对网络安全的复杂性于１９９９年提出
了网络安全态势感知的概念，网络安全态势感知ＮＳＳＡ
（ＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙＳｉｔｕａｔｉｏｎＡｗａｒｅｎｅｓｓ）能对影响网络安
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全的各种因素信息进行解析、收集、综合处理，并建立

数学模型，给出评估网络安全的方法，进而对网络安全

进行预测。ＮＳＳＡ包含对网络态势要素获取、态势信息
融合量化及对未来态势预测等方面的内容。传统的网

络安全技术主要存在，检测的数据流数据单一、速度

慢、更新周期繁琐等问题。与传统的网络安全技术相

比，ＮＳＳＡ具有实时性、多样性、整体性等优点。其更注
重网络安全细节的特征［５］。ＮＳＳＡ作为网络安全的新
技术，以网络安全发展状况为关注点，能从整体上感知

网络的安全状况。它的数据支持来源于硬件设备与软

件系统，更加注重统筹分析影响网络安全的各种因素，

全面实时、多角度反映网络当前时刻的安全状况。采

用更加科学合理的网络安全评估手段和方法对网络安

全状况实时监测，及时发现并处理发现的网络安全问

题，ＮＳＳＡ是网络管理的发展方向。网络安全态势感知
系统以网络安全态势要素为基础，网络安全态势要素

以数据精炼、对象精练、态势精练三次抽象来获取，从

网络系统安全中获取高质量的网络态势要素是实现网

络安全主动防御的前提［６］。

网络安全的重要性无论是国家或单位都有充分的

认识，纷纷构建其网络安全态势感知系统，该系统不仅

需要对网络实施漏洞检查、入侵检测、防火墙等基础防

御，更需要掌握全局网络系统的安全运行数据，为管理

者提供整个网络变化的决策依据。

在实际操作中，ＮＳＳＡ能通过实时监测的手段了解
大规模复杂网络环境中影响网络安全状态的网络、用

户、网络设备运行情况。在技术上，ＮＳＳＡ通常通过对
当前和早期检测信息表现出的网络安全状态进行分析

处理，预测后续的网络安全态势［７］，从而使网络管理者

能及时利用可视化的网络安全预测系统，对发现的网

络安全弱点、预测到的威胁，制定出相应的措施主动进

行防御。本文研究的重点为网络安全态势感知中有关

态势预测的部分。

１　网络安全态势感知

ＳＡ（ＳｉｔｕａｔｉｏｎＡｗａｒｅｎｅｓｓ），态势感知起源于军事领
域，用于对复杂结构、影响因素众多、大范围事件的整

体理解及快速决策处理［８］。Ｅｎｄｓｌｅｙ［９］以“在一定的范
围内，感知和理解环境状况，并对后续发展趋势进行推

算”最先确定了态势感知，并将态势获取、态势理解、

态势预测界定为态势感知的三个方面。Ｌｏｋｅ［１０］提出
了“网络态势感知是网络环境中所有信息按照逻辑约

束关系进行组合的结果”，Ｌａｃｅｙ等［１１］通过系统研究网

络态势感知给出了网络空间态势感知框架，虽然网络

态势感知目前还没有权威的定义，但网络态势感知作

用很明确，即：通过感知系统观测整个网络的安全情

况，依据观测到的数据对网络安全事件及时做出判断，

并以可视化方式提供给管理者决策［１２］。

用于进行网络安全态势感知的三大技术包括数据

挖掘、态势评估以及态势预测。其中，数据挖掘中力求

准确、快速、全面地找到网络威胁事件；态势评估要求

更为有效客观地评价网络安全态势；态势预测则强调

预测网络安全的准确性，以便网络管理者依据预测结

果采取相应的措施，保护网络安全。本文的研究重点

是在分析网络安全态势预测中的相关技术后，对其进

行改进，并使改进后的态势预测系统精度得以提高。

国外网络安全态势感知系统架构的建立主要采用

的是集成化思想，卡内基梅隆大学 ＳＥＩ２００５年在网络
态势感知系统中集成了 Ｎｅｔｆｌｏｗ工具，能对潜在的、恶
意的网络攻击行为进行识别与响应并做出相应的防

御。Ｋｉｎｇ等［１３］在分类属性网络中运用深度包检测技

术提供了深刻全面的态势感知结果，Ｖａｒｕｎ等在基于
事件学习理论的基础上构建了分析网络攻击态势的网

络攻击检测模型，Ｂｏｄｅ等［１４］构建了网络态势风险管

理的贝叶斯网络模型，Ｆｒｉｅｄｂｅｒｇ等［１５］给出了网络异常

行为的态势感知基于事件自动关联的事件检测 ＡＥ
ＣＩＤ。ＣＩＤ（ＣｏｏｐｅｒａｔｉｖｅＩｎｆｒａｓｔｒｕｃｔｕｒｅＤｅｆｅｎｓｅ）中 Ｆｉｎｋ
等［１６］提出了分层协同管理的思路，并在 ＣＩＤ之上，提
出了数字蚂蚁的思路［１７］。Ｓｚｗｅｄ等［１８］对网络依赖关

系中重要资产采用模糊认知图的方式获取并评估其危

害程度，该方法存在数据来源单一、主观性、误差较大

的问题。Ｌｉｕ等［１９］基于隐马尔可夫模型与报警观测序

列，以Ｖｉｔｅｒｂｉ算法推导最大可能状态转移序列，实现
攻击意图识别，但缺乏全网风险值量化。Ｇｈａｓｅｍｉｇｏｌ
等［２０］针对攻击发生概率的不确定性，提出了一种综合

预测算法，提高了预测精度。Ｗｕ等［２１］基于大数据分

析提出了电网系统安全态势感知机制，将博弈论和模

糊聚类相结合，降低错误率提高预测效率。

国内研究网络安全态势感知主要包括：网络安全

数据的全面获得，数据融合方法及数据之间的关联性

分析，网络安全态势指标体系的建立以及网络安全态

势评估。陈秀真等［２２］利用网络运行情况与告警信息

数据，对网络结构及主机和服务发挥的作用进行系统

分析，提取影响网络态势的多个因素，给出了网络安全

态势计算方法和层次化的量化评估模型，但其缺乏对

网络攻击间的联系及整体性分析。李方伟等［２３］给出

的一种径向基函数神经网络的网络安全态势预测模

型，虽然对网络安全态势预测精度有所提高，但有预测
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结果不稳定与过拟合的问题存在。韦勇等［２４］依据层

次化的思想，对节点上的安全要素利用 ＤＳ证据理论
做了融合，再按照节点、子网、全网层融合，最后获得网

络态势值，从而在信息融合的基础上建立网络安全态

势评估模型。由于其有效处理了多源安全事件，使多

源信息间的互补性得到了充分利用，从而使态势感知

的准确性进一步提高，也使得在网络态势感知中多源

信息融合优于单源的特征得到验证。周新卫等［２５］基

于安全态势值与多节点网络安全态势重要影响因子

值，采用构建的模型对多节点网络安全态势进行预测，

实现对突变态势的有效预测，提高网络安全态势的预

测精度。刘效武等［２６］以数据信息从融合异质多传感

器获得，再用支持向量机结合特征约简算法生成网络

安全态势值，最后依据评价指标评价量化态势感知。

贾焰等［２７］建立态势感知模型时采用关联分析与集中

处理所收集到的网络安全态势数据，再对网络安全态

势用建立的指标体系进行预测，该模型可用于较大规

模的网络环境。张丹等［２８］利用自律反馈特性获取网

络安全态势数据，建立态势评估模型时用层次分析法

（ＡＨＰ），再用神经网络的改进方法对态势进行预测。
甘文道等［２９］使用网络径向基函数神经网络更利于神

经网络的结构与参数控制，使得用网络安全态势图反

映网络安全更直观。黄亮亮［３０］在网络安全态势预测

中用ＰＳＯ（ＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉｚａｔｉｏｎ）优化 ＲＢＦ（Ｒａ
ｄｉａｌＢａｓｉｓＦｕｎｃｔｉｏｎ）网络的方法，给出ＰＳＯＲＢＦ网络模
型，通过对历史数据分析并映射出未来的网络态势值。

胡冠宇等［３１］将云群的高维差分进化算法应用到预测

网络安全态势中补充了算法的多样性及搜索精度。琚

安康等［３２］将现有大数据处理技术与安全事件管理需

求相结合，构建了集数据存储、实时关联检测、收集整

理、离线分析发现、态势呈现、威胁预警等有效地实施

了全流程网络安全态势预测。

经过专家学者对网络安全态势预测大量的分析研

究及验证，发现网络式非线性的状态特征使得时间序

列应用于网络安全态势预测中存在许多问题。而传统

的统计学方法表示的是线性特征，因此需要借助于人

工智能算法如支持向量机、马尔可夫、神经网络等提高

对网络安全态势的预测精准，但支持向量机参数选定

的盲目性、神经网络参数的难以确定和马尔可夫算法

公式推导与建模过程的繁琐也是网络安全态势预测面

临新的问题［３３－３５］。

网络安全态势感知常用的方法包括基于神经网络

的方法、支持向量机、模糊逻辑、知识推理、基于贝叶斯

网络、深度学习的方法等。神经网络利用大量的实验

来进行神经网络模型的建立，存在计算量大、选择基函

数较为困难的问题。知识推理方法克服数学模型难以

处理的情况，避免客观性受主观因素的影响，模拟人类

思维过程。贝叶斯网络用有向图表示，图中每一个节

点表示一种变迁状态，可从状态属性图最小割、重要性

程度、可信任性等分析网络系统。网络安全态势感知

方法按照其原理可分为：基于模式识别的态势研究方

法、基于知识推理的态势研究方法及基于数学模型的

态势研究方法。

已有文献对网络安全态势预测提供了理论基础以

及思路上的借鉴。目前网络安全态势预测的技术尚不

成熟，用于网络安全态势预测的技术一般为一些智能

优化算法，然而这些算法较少考虑网络安全态势感知

的实际情况。因此，造成了预测准确率低，时变性和非

线性等因素未被考虑等问题。基于此，本文给出了一

种将改进粒子群算法与支持向量机相结合的新算法来

提高网络安全态势预测的精度。

２　网络安全态势预测模型的构建

２．１　网络安全态势预测
网络安全态势的预测以发生网络安全事件的数

量、频率、网络受威胁程度等因素经过处理而获取反映

网络态势的数据为根据。目前关于网络安全态势预测

思路与框架尚未完全形成，发展较快的网络安全态势

预测方法主要有：灰色预测、神经网络、时间序列预测

法及支持向量机预测。

本文对上述网络安全态势预测的方法进行了分析

比较［３６－４９］，并给出了相关方法的优缺点以及适用范

围，具体如表１所示。

表１　网络安全态势预测方法比较

算法

名称
优点 缺点 适用范围

灰色

理论

参数设置不需人

工干预、速度快、预

测方法相对简单、

便于计算

由于其忽略原始序列

自身周期性、随机性

的特性，使预测网络

安全态势的计算精度

不高、缺乏系统性

对灾难、人

口、环境及

信息量少的

情形预测比

较有效

神经

网络

泛化能力、映射能

力、推理能力强。

可进行自组织学

习、容易实现、速度

快。能够以任意精

度逼近任何非线

性关系，数据来源

多样、客观性较强

易受人为调整隐含层

权值与个数的影响，

出现随机性不收敛或

收敛慢的问题。基于

经验风险最小化原

则，泛化能力有限，容

易得到局部极小值，

训练时间过长、评估

结果的精度不足

适应于多变

量、非线性

等预测问题

时间

序列

预测

考虑了时间因素
未考虑到事态发展的

因果关系

周期性往复

的事件
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续表１

算法

名称
优点 缺点 适用范围

支持

向量

机

自由度高、快速收

敛、有较强的数学

理论支持、适应性

好、构造简便、基于

结构风险最小化

原则泛化能力强

参数的优化上需要结

合其他算法、自由参

数多支持向量数目易

受样本量影响

解决非线性、

不确定预测、

高维数、局部

最优问题

依据网络安全态势预测相关文献及上述研究分

析，得出网络安全态势预测具有以下特征：

（１）数据呈现非线性，高维度等特征。
（２）预测结果表现出不确定性，无周期性。
鉴于此，本文选择支持向量机作为网络安全态势

预测的基本模型。

然而传统的支持向量机方法存在参数确定困难以

及结果可能为局部最优等问题。针对传统支持向量机

存在的问题，本文引入了一种改进的粒子群算法。改

进的粒子群算法与传统粒子群算法相比，使用了混沌

优化函数，使得改进后的算法更加偏向全局最优，从而

解决了参数确定及局部最优的问题。

综上所述，本文是在对目前网络安全态势预测方

法大量的分析研究后，给出一种支持向量机与改进粒

子群优化算法相结合的网络安全态势预测方法，即在

ＳＶＭ优点特征的基础上引入改进的粒子群优化算法，
通过用无体积无质量的粒子作为个体且规定各粒子的

行为规则，使用个体之间的协作寻优在表现出复杂特

性的整个粒子群中寻找最优解，进而优化支持向量机

的三个参数。该安全态势预测方法还克服了使用线性

方法评估网络安全态势带来的预测精度低、描述网络

目前状态与未来状态关系困难等问题，更适应网络安

全态势变化时变性、非线性等特点。

２．２　改进的粒子群与支持向量机算法
本文将按照由简单到复杂的顺序行文。首先给出

一般的支持向量机算法，然后，引入改进的粒子群算法

确定支持向量机所需参数，最后，给出综合算法的计算

步骤。

２．２．１　支持向量机算法
为解决复杂的模式识别问题，Ｖａｐｎｉｋ提出了支持

向量机，取得了较大进展［５０］，并在统计学习理论的基

础上给出了ＳＶＭ分类器，较好地解决了线性不可分的
问题［５１］。后续的学者们研究出基于二叉树的多分类

方法［５２］、序列最小优化训练算法（ＳＭＯ）［５３］、多分类理
论、决策导向非循环图法（ＤＤＡＧ）［５４］、１ａ．ｒ方法［５５］，

近年来学者们又研究出 ＣｌａｓｓＳＶＭ、ｖＳＶＭ、ＣＳＶＭ等

算法，进一步完善支持向量机的理论体系。张翔等［５６］

在态势评估指标的时间序列预测中采用支持向量回归

预测方法。王庚等［５７］采用遗传算法的染色体编码优

化支持向量机参数。李洁等［５８］给出的通过对态势样

本集进行归一化处理和相空间重构，利用相关向量机

最优的超参数与和声搜索算法搜索，采用 ｗｉｌｃｏｘｏｎ符
号秩检验验证模型预测性能之间的差异性，提升了网

络安全态势预测模型的预测精度和速度。

支持向量机 ＳＶＭ训练样本通过预设函数的支持
向量机训练，函数的确定是在用不断拟合方法给出重

要参数的基础上获得的。ＳＶＭ泛化能力强，对复杂的
非线性数据与小样本数据的建模识别能力很好。

本文所给样本集为：

｛｛Ｘ１，Ｙ１｝，｛Ｘ２，Ｙ２｝，…，｛Ｘｎ，Ｙｎ｝｝　Ｘｉ∈Ｒ
ｎ

观测样本值Ｙｉ∈Ｒ
ｎ，设回归模型为：

ｆ（ｘ）＝ωＴｘ＋ｂ （１）
式中：ω为支持向量机法向量，ｂ为偏移量。

实现合理拟合样本集需要用到损失函数 ε，
ｙｉ－ｆ（ｘｉ） ＝ｍａｘ｛０，ｙｉ－ｆ（ｘｉ） －ε｝观测值与 ｆ（ｘｉ）
回归预测值间误差的相对值不能大于ε，因而：

ｙｉ－ω·ｘｉ－ｂ≤ε

ω·ｘｉ＋ｂ－ｙｉ≤ε

ｉ＝１，２，…，
{

ｎ

（２）

ε损失函数稳定性好，在不知道 ＳＶＭ训练样本分
布特征的情况下误差不能直接计算。ｆ（ｘ）按结构风险

最小化
１
２ ω

２应该最小，给出数值大于或等于零的松

弛因子ξｉ≥０和 ξｉ≥０，ｉ＝１，２，…，ｎ，则 ＳＶＭ的优化
目标问题为：

ｍｉｎ １
２ω

Ｔω＋Ｃ∑
ｎ

ｉ＝１
（ξ＋ξｉ( )） （３）

ｓ．ｔ．

ｙｉ－ω·ｘｉ－ｂ≤ε＋ξｉ
ω·ｘｉ＋ｂ－ｙｉ≤ε＋ξｉ
ξｉ，ξｉ≥

{
０

（４）

惩罚因子Ｃ＞０，利用拉格朗日乘子求解，即：

　Ｌ（ω，ξｉ，ξｉ）＝
１
２ ω

２＋ｃ∑
ｎ

ｉ＝１
（ξｉ＋ξｉ）－

∑
ｎ

ｉ＝１
αｉ（ε＋ξｉ－ｙｉ＋（ω·ｘ）＋ｂ）－

∑
ｎ

ｉ＝１
αｉ（ε＋ξｉ －ｙｉ＋（ω·ｘｉ）＋ｂ）－

∑
ｎ

ｉ＝１
ηｉξｉ＋ηｉξｉ （５）

分别对该函数的ω、ｂ、ξｉ、ξｉ，求偏导则有：
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Ｌ
ω
＝∑

ｎ

ｉ＝１
ω－∑

ｎ

ｉ＝１
（ａｉ－ηａ


ｉ）ｘ＝０

Ｌ
ｂ
＝∑

ｎ

ｉ＝１
（ａｉ－ａｉ）ｘｉ＝０

Ｌ
ξｉ
＝ｃ－ａｉ－η＝０

Ｌ
ξｉ
＝ｃ－ａｉ －ηｉ















 ＝０

（６）

并满足：

αｉ（ε＋ξｉ－ｙｉ＋ω·ｘ＋ｂ）＝０

αｉ（ε＋ξｉ －ｙｉ＋ω·ｘ＋ｂ）＝０

（Ｃ－ａｉ）ξｉ＝０

（Ｃ－ａｉ）ξｉ










＝０

（７）

把式（６）代入式（４）获取优化目标函数，给出
Ｋ（ｘ，ｘｉ）核函数来替换点积运算，则：　

　ｍｉｎ１２∑
ｎ

ｉ＝１
ｙｉ（αｉ－αｉ）（αｊ－αｊ）Ｋ（ｘｉ，ｘｊ）－

∑
ｎ

ｉ＝１
（αｉ－αｉ）＋∑

ｎ

ｉ＝１
ε（αｉ－ηα


ｉ） （８）

ｓ．ｔ．
∑
ｎ

ｉ＝１
（αｉ－ηα


ｉ）＝０

αｉ－η，α

ｉ∈［０，Ｃ］　ｉ＝１，２，…，

{ ｎ
（９）

于是，问题就变为二次规划问题，该问题的解：

ｆ（ｘ）＝∑
ｎ

ｉ＝１
（αｉ－αｉ）Ｋ（ｘｉ，ｘ）＋ｂ　αｉ，αｉ ＝０

（１０）
鉴于在支持向量机核函数中使用高斯核函数较

好，对高斯核函数做如下设定：

ｆ（ｘ，ｘｉ）＝ｅｘｐ
ｘ－ｘｉ

２

σ( )２ （１１）

如下表达式是支持向量机预测模型：

ｆ（ｘ）＝∑
ｎ

ｉ＝１
（αｉ－αｉ）ｅｘｐ

ｘ－ｘｉ
２

σ( )２
＋ｂ （１２）

高斯核函数宽度用σ表示。
２．２．２　改进的粒子群优化算法

使用ＳＶＭ算法能从庞杂的网络安全因素中找出
规律，足以说明其对网络安全态势预测的有效性，而传

统确定ＳＶＭ参数的方法如网络搜索法、穷举法及经验
法存在耗时长、难以找到最优参数、模型的预测精度较

低等问题，分析前期对ＳＶＭ用于网络安全态势预测的
研究，发现ＳＶＭ参数的优化问题是决定预测精度的关
键。支持向量机的主要参数是：① 核函数的宽度 σ，
非线性问题最优解的复杂度用 σ确定，σ的取值关系
支持向量机的泛化能力；② 惩罚因子 Ｃ，是过学习还

是欠学习由Ｃ的取值过大或过小决定；③ 不敏感损失
函数ε，支持向量数目和计算复杂度由 ε确定，其表示
训练时的误差期望。支持向量机主要参数的选取决定

其预测精度，本文采用粒子群结合混沌优化两种算法

对ＳＶＭ的三个参数进行了优化。
粒子群算法是基于群体智能的优化理论所抽象出

算法，其包括三方面内容：一是用一个具备初始位置和

速度的粒子表示优化问题的解；二是按其最优位置以

及全局最优位置动态调整粒子飞行速度和当前所处位

置，搜寻粒子最好的目标获得最优解；三是用适应度函

数衡量解的优劣程度。

粒子群优化算法是一种全局优化进化算法，有着

进化初期需要调整的参数少、容易实现、概念简单、快

速收敛等特征。但在用 ＰＳＯ优化 ＳＶＭ的三个主要参
数时发现：粒子群中当单个粒子搜索到某个局部最优

解时会影响到其周围的其他寻优粒子，导致它们快速

靠近该粒子，这样就会出现局部最优解及粒子早熟等

问题［５９］。针对ＰＳＯ存在局部最优解及粒子早熟的问
题，本文引入了混沌优化算法对粒子群优化算法做了

改进。混沌优化算法具有全局性的优点［６０］，其可以按

某种规则一次性搜索一定范围内的所有情况，当粒子

群出现部分收敛后，再按照粒子群变化的适应情况对

粒子群最优值及情况差的粒子进行混沌变异，使粒子

群优化算法避开部分最优的能力得到进一步的提高。

采用改进的 ＰＳＯ算法优化支持向量机中参数的
思路为：将支持向量机中的三个参数作为一个组合优

化（σ，Ｃ，ε），计算利用该组合得到的模拟值 ｆ（ｘ）与实
际值ｙ的标准差（ＭＳＥ），并以此为目标建立多目标规
划模型，设置初始化参数并进行迭代，最终得到目标最

小值。在迭代过程中，需要注意每个粒子的适应度值。

若适应度值大于所给阈值，则使用一般ＰＳＯ算法进行
更新，若适应度值小于所给阈值，则使用混沌优化算法

进行处理，再对粒子进行更新。

当模型取最小值时，得到的组合为ＳＶＭ的最优参
数。值得指出的是，需要预先给出这三个参数的取值

范围，并作为多目标规划的约束。

ＭＳＥ＝１ｎ∑
ｎ

ｉ＝１
（ｙ－ｆ（ｘ））２

式中：ｙ为实际值，ｆ（ｘ）为利用ＳＶＭ得到的模拟值。
ｍｉｎｇ（ｚ１，ｚ２，…，ｚｉ）＝ｍｉｎＭＳＥ
ｓ．ｔ．ａｉ≤ｚｉ≤ｂｉ　ｊ＝１，２，３ （１３）

式中：ｚ１、ｚ２、ｚ３分别对应 ＳＶＭ中需要得到的三个参数
σ、Ｃ、ε，［ａｉ，ｂｉ］分别为其对应的上下界。

使用ＰＳＯ算法进行迭代的公式为：
　Ｖｋ＋１ｉ ＝μＶｋｉ＋ｄ１ｒ１（Ｐ

ｋ
ｉｂｅｓｔ－Ｘ

ｋ
ｉ）＋ｄ２ｒ２（Ｐ

ｋ
ｉｂｅｓｔ－Ｘ

Ｋ
ｉ）（１４）
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Ｘｋ＋１ｉ ＝Ｘｋｉ＋Ｖ
ｋ＋１
ｉ （１５）

式中：μ为惯性权重系数，ｄ１、ｄ２为加速因子，且均为非负
常数。ｒ１和ｒ２为［０，１］间的随机数。Ｐ

ｋ
ｉｂｅｓｔ为个体极值。

下面给出用使用改进的 ＰＳＯ算法计算支持向量
机参数的步骤：

Ｓｔｅｐ１　给定初始值。具体包括：迭代次数，随机
生成的初始粒子速度 ｖ０和位置 Ｘ

ｋ
ｉ＝（ｘ

ｋ
ｉ１，ｘ

ｋ
ｉ２，ｘ

ｋ
ｉＭ）。

ｋ＝０，搜索标志ｒ＝０，ｔｋｉ＝ｔｉ（０），ｔｉ ＝ｔｉ（０），ａ
ｒ
ｉ＝ａｉ，ｂ

ｒ
ｉ＝

ｂｉ，ｇ为一个初始化较大的正数。ｔｋ＋１＝μｔｋ（１－ｔｋ）。
Ｓｔｅｐ２　利用式（１２）－式（１３）计算所有粒子的初

始个体极值以及全局初始极值。

Ｓｔｅｐ３　迭代和更新。将 ｔｋｉ映射到区间上成为
ｚｋｉ，ｚ

ｋ
ｉ＝ａ

ｒ
ｉ＋（ｂ

ｒ
ｉ－ａ

ｒ
ｉ）ｔ

ｋ
ｉ。利用式（１２）－式（１３）计算该

阶段每个粒子的适应度值ｇ（ｚｋｉ）。这里给出一个适应
度变化率阈值０．８。则分情况讨论：

（１）粒子中适应值比率的粒子
ｇ －ｇ（ｚｋｉ）
ｇ

≥０．( )８，
可利用式（１４）－式（１５）进行迭代，得到下一代的粒子
位置和速度。

（２）对于适应值比率低的粒子
ｇ －ｇ（ｚｋｉ）
ｇ

＜０．( )２，
需要进行混沌变异。

令ｅ（ｋ）ｒ ＝
ｘ（ｋ）－ｘｍｉｎ
ｘｍａｘ－ｘｍｉｎ

，其中 ｘｍａｘ和 ｘｍｉｎ表示 ｘ
（ｋ）位置

向量的上界和下界。将其进行变异后得到：

ｘ（ｋ＋１）＝ｘｍｉｎ＋ｅ
（ｋ）
ｒ （ｘｍａｘ－ｘｍｉｎ）

Ｓｔｅｐ４　进行混沌优化搜索。若ｇ ＞ｇ（ｚｋｉ），则令

ｇ ＝ｇ（ｚｋｉ），ｔｉ ＝ｔ
ｋ
ｉ，否则，令 ｋ＝ｋ＋１，ｔ

ｋ
ｉ＝μｔ

ｋ
ｉ（１－ｔ

ｋ
ｉ），

直到ｇ保持不变，或达到最大迭代次数。转向Ｓｔｅｐ５。
否则转向Ｓｔｅｐ３。

Ｓｔｅｐ５　输出最优解向量。得到支持向量机所对
应的函数表达式ｆ（ｘ）。

本文充分综合上述两种算法的优点计算 ＳＶＭ的
三个参数。用混沌优化算法在参数选取时能使用普遍

的参数选取法，不用考虑模型的变量维数和复杂度的

特性，再利用混沌理论的规律性、遍历性、随机性等特

点有效地解决了用 ＰＳＯ算法优化时出现的局部最优
解及粒子早熟的问题，也就是用混沌变异算子对粒子

群优化算法进行必要的改进。在粒子群进化中确定粒

子是否早熟依据粒子群适应度最优变化情况，若变化

不大于确定值时，则对粒子群中优胜粒子的位置与速

度进行更换，再用混沌变量映射非优胜粒子，然后把替

换了的优胜粒子与使用混沌优化后的非优粒子组成新

种群。使用混沌优化法对此时全局最优值进行扰动，

以便增加寻找全局最优解的几率，使得粒子群经过本

操作后避开出现局部最优点的问题。粒子的速度与位

置经混沌变量随机性初始化后，种群的遍历性及多样

性得到进一步的提高。

２．３　网络安全态势预测步骤
预测步骤如图１所示。

图１　网络安全态势预测

（１）收集、整理网络安全态势数据，量化处理网络
安全监测数据。

（２）数据归一化处理，影响网络安全态势的因素
众多，有时收集到的数据差异明显，而支持向量机数据

预测敏感区在（０，１）之间，故需要在（０，１）之间归类原
始的网络安全态势数据。

（３）在前两步的基础上通过确定嵌入维数和时间
延迟将一维的网络安全态势数据转换为多维样本态势

数据。

（４）把获得的样本数据分为测试集与训练集两部
分，把训练集数据输入ＳＶＭ学习。

（５）ＳＶＭ主要参数的优化采用改进的粒子群优
化算法，实现用最优参数建立预测模型。

（６）对测试集使用建立的预测模型进行预测，完
成反归一化预测结果等处理，再依据得到的处理数据

预测网络安全态势。
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３．１　网络安全态势数据的选取
选取某公司２０１７年３月１日－４月２９日和５月１

日－６月２９日的安全测试数据，每天取样４回，安全
测试数据按两月为一批，通过计算后每批各获得２４０
个态势值，以相同的过程分别对两批数据进行实验，通

过ＭＡＴＬＡＢ２０１６ｂ进行实验。

３．２　实现预测网络安全态势的模型
累加所得的各组态势值，以获得新数据样本，实行

归一化处理新数据样本。把ＮＳＳＡ时间延迟设定为１，
用试凑法得到的嵌入维数为６，这样 ＳＶＭ就有了１个
输出变量和５个输入变量，最后通过嵌入维数与延迟
时间对获得的数据进行重构，生成ＳＶＭ的测试集与训
练集样本，再将生成的训练集样本数据输入到预测模

型中学习。预测模型为改进的粒子群优化后的ＳＶＭ。

３．３　预测网络安全态势
对本文所给网络安全态势预测模型通用性与有效

性的检验，采用上述获得的两组重构数据，以未改进的

ＰＳＯＳＶＭ模型与改进后的模型分别进行预测，然后比
较两种模型所得的预测结果。具体操作方法采用：

① 先将两组重构数据的前２００个点作为训练样本，用
于两种方法的训练及模型的构建；两组数据的后４０个
点作为测试样本，用于将两种模型的预测结果与实际

值进行比较。② 分别将两组重构数据的训练样本输
入ＳＶＭ进行学习，ＳＶＭ的三个参数用改进的粒子群优
化算法进行优化，获得用第一批数据时 σ＝５、ε＝
０．００１、Ｃ＝９８；第二批数据时 σ＝５、ε＝０．００１、Ｃ＝
７６．１２。③ 用两组数据所获得的三个参数再分别将两
组重构数据输入到支持向量机进行学习、训练得到新

模型的预测结果。④ 图２为比对未经处理的原始值、
本文所给方法得到的预测结果及未改进ＰＳＯＳＶＭ得到
的预测结果，图３为ＰＳＯＳＶＭ改进前后的误差比较。

图２　三种数据比较图

图３　两种方法误差比较

结果表明，采用本文给出的网络安全态势预测方

法，预测未来的网络安全状态精度高、误差小。

４　结　语

本文给出的采用支持向量机与改进粒子群优化算

法相结合的网络安全态势预测方法，是基于实际问题

展开的，理论基础深厚、可实施性强。实验表明，该方

法进一步提高了网络安全预测的精确度及有效性。用

本文给出的网络安全态势预测模型，能对先前网络安

全态势的变化趋势做出准确、客观的评估，很好地预测

后续的网络安全态势，便于指导网络管理者做出更好

应对网络安全威胁的决策。
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表７　两种算法的比较结果

算法 最优值 最差值 平均值 方差

ＦＰＡ １．３３１５ｅ＋０６１．４２６１ｅ＋０６１．３７７２ｅ＋０６２．６４２７ｅ＋０４

ＭＦＰＡ１．２０３８ｅ＋０６１．２８９５ｅ＋０６１．２４６５ｅ＋０６２．４８６２ｅ＋０４

５　结　语

本文针对当前算法求解物流配送中心选址问题

时，普遍存在求解精度低、收敛速度慢及规模较小等缺

陷，提出了一种改进的花朵授粉算法求解物流配送中

心选址问题，将花朵授粉算法进行全局搜索的同时融

合遗传算子进行局部搜索。通过两者的结合及多组不

同规模的仿真实验表明了改进的花朵授粉算法在求解

物流配送中心选址问题的有效性。
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［１１］肖辉辉，万常选，段艳明．一种改进的新型元启发式花朵

授粉算法［Ｊ］．计算机应用研究，２０１６，３３（１）：１２６－１３１．
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