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摘　要　　针对无线Ｍｅｓｈ网络机会路由（ＯＲ）机制中的安全性问题：在网络中可能有恶意节点的存在，提出一种
基于复权马尔可夫链的安全路由协议。模拟网络中黑洞节点的攻击方式，通过复权马尔可夫链来构建网络中数

据转发的线性拓扑模型；通过计算各节点的状态转移概率矩阵来预测丢包率，从而识别恶意节点，并在数据转发

过程中避开这些节点。仿真实验中分析恶意节点数量、网络密度和候选集大小对路由协议性能的影响。结果表

明，该协议能够识别恶意节点，降低丢包率，提高网络性能。
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０　引　言

机会路由 ＯＲ（ＯｐｐｏｒｔｕｎｉｓｔｉｃＲｏｕｔｉｎｇ）［１］算法是一
组单播或组播的路由算法，它可以确保无线网络中端

到端之间分组路由的可靠性和有效性。与传统的路由

方案如ＤＳＶ、ＡＯＤＶ、ＯＬＳＲ等［２］不同，ＯＲ算法在路由
过程的每一跳中，仅选择一个节点作为下一跳的实际

转发器。同时向其传输数据包目的地和相邻节点子

集，作为潜在的下一跳转发器。ＯＲ算法中的路由操作
分为两个阶段：候选点选择和候选点协调。其中，候选

点选择方法近年来受到研究者的高度重视。在候选选

择过程中使用不同的度量和参数，例如节点之间的通

信链路的质量、节点的地理位置以及潜在候选点的可

信度等因素。

科研人员对ＯＲ中候选节点的选择和协调方法进
行了大量研究［３－４］。例如，极端机会路由（ＥＣＯＲ）［５］

是一种基于 ＯＲ算法的路由算法，这种路由使用预期
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传输计数（ＥＴＸ）作为候选选择的度量。简单机会自适
应路由算法（ＳＯＡＲ）［６］同样使用ＥＴＸ指标进行候选选
择，源节点和目标节点之间的最短路径使用 ＥＴＸ度量
来计算，然后通过添加接近最短路径的节点来选择候

选集合。最低成本机会路由（ＬＣＯＲ）［７］是另一种 ＯＲ
算法，这种路由使用预期任意路径传输（ＥＡＸ）度量来
选择候选节点，该算法能够通过对网络拓扑图进行分

析，进而发现最佳候选集合。与 ＬＣＯＲ类似，文献［８］
提出一种代表最小传输选择的 ＭＴＳ算法，同样使用
ＥＡＸ度量来进行候选点的选择。与这些只考虑候选
节点之间链路质量的算法不同，有一类算法考虑了节

点的地理位置：文献［９］提出的 ＤＰＯＲ算法通过考虑
每个候选点到目的地的距离来选择候选集；在其改进

版本ＤＰＯＲ［１０］算法中，节点之间的链路传递概率和距
离组合用于定义候选选择的度量；文献［１１］和 ＤＰＯＲ
算法类似，也使用链路质量和节点的地理位置来精确

地选择其下一跳转发器。另外，还有一些考虑其他因

素的算法。例如，文献［１２］提出了一种传输延迟有效
的ＯＲ算法，提高了能量效率；文献［１３］在路由数据包
传达至目的地的过程中，考虑了服务质量的计算。

目前，大多数研究主要关注可靠性方面，也就是说

这些 ＯＲ算法都遵循一个假设，即网络中的所有节点
都是良性的协作节点。然而，在实际情况下，网络中可

能会出现恶意节点，对无线网络中的通信性能造成破

坏性影响。例如，拒绝服务（ＤｏＳ）攻击［４］，其中当恶意

节点作为其他节点的下一跳转发器时，这些节点倾向

于丢弃所有收到的分组，并降低网络性能。

目前，ＯＲ算法中恶意节点的影响尚未引起足够
的重视。因此，本文使用复权马尔可夫链构建一种基

于ＯＲ的无线Ｍｅｓｈ网络的新模型，用于检测系统中存
在的恶意节点，防止其转发数据包。其主要创新点

在于：

（１）采用了一种最新的马尔科夫链技术，即复权
马尔可夫链来进行节点预测；

（２）通过复权马尔可夫链将机会路由中的恶意攻
击方式进行建模，通过状态概率的计算来预测恶意节点。

１　路由中的安全问题

除可靠性要求之外，对于安全性的考虑也非常重

要。在存在恶意节点的情况下，即使是最可靠的路由

算法，在网络中也不能有效的运行。研究表明，采用密

码方案是针对恶意节点的一种有效防御机制，它可以

保证节点之间数据传输的安全性和完整性。但是，当

涉及到逐跳路由中的节点协作时，就可能引入一系列

不当行为。例如，一些恶意节点可能会在网络中注入

虚假信息，或者阻止节点间的协作。

路由攻击包括黑洞攻击、灰洞攻击和蠕虫攻击。

在黑洞攻击（即ＤｏＳ攻击）中，黑洞节点会传输错误的
路由信息，试图说服网络中的其他节点选择它们作为

路由中的下一跳节点，从而试图吸收尽可能多的数据

包，并将它们丢弃。灰洞攻击是黑洞攻击的一个特殊

变体。灰洞攻击中，节点倾向于有选择地丢弃一些接

收的数据包并转发其他数据包。在蠕虫攻击中，位于

不同地区的两个恶意节点相互串连，攻击网络。一旦

恶意节点收到一个数据包，就通过一个私有信道把这

个包发送到另一个区域，其他恶意节点将在其他区域

重发数据包。

为了防御路由攻击，科研人员提出了不同的方法。

例如，为了识别网络中不合作的节点，并相应地将其隔

离，提出信任和信誉管理协议。文献［１４］和文献［１５］
提出了利用无线网络中节点之间的直接、间接交互构

建一些信任和信誉模型。文献［１６］则引入机会网络
的信任计算方法，接收方节点通过发送正反馈消息

（ＰＦＭ）来确认机会网络中另一个节点的合作性质。

２　复权马尔可夫链

马尔可夫链［１７］可以根据事件在以前某个时段的

状态转移概率为基础，预测该事件将来的状态变化概

率，它主要包括时间参数集 Ｔ＝｛０，１，２，…｝和状态参
数集Ｅ＝｛０，１，２，…｝。而在实际应用环境中，常用的
是齐次马尔可夫链［１８］。假设参数ｕ，ｋ∈Ｔ，则：

Ｐｉｊ（ｕ；ｋ）∈Ｅ （１）
式中：Ｐｉｊ（ｕ；ｋ）表示在 ｕ时刻，一个随机事件的状态 ｉ
在通过ｋ步状态转移计算后变成状态 ｊ的概率，且该
事件的状态ｉ发生在ｕ时刻。

齐次马尔可夫链在使用过程中将各种状态转移步

长看作是同一个值，并不能得到准确的状态预测结果。

而复权马尔可夫链对各个步长区别对待，引入权重的

概念，将各个状态的预测概率当作权重值，再根据对应

的状态均值，实现数值预测。复权马尔可夫链的具体

步骤如下：

（１）创建对象序列的状态分级标准，根据聚类法、
频率曲线法等划分不同的状态，并确立对象序列的所

属状态。

（２）对于指标值序列 ｘ１，ｘ２，…，ｘｎ，当其状态由 ｉ
变为状态ｊ时，经历的频数用 ｆｉｊ表示，且 ｉ，ｊ∈Ｅ。然后
计算出各个状态的转移规律，从而得出步长的状态转
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移频数矩阵。

（３）转移概率 Ｐｉｊ（ｉ，ｊ∈Ｅ）可以定义为第 ｉ行第 ｊ
列的元素ｆｉｊ与各行总和的比值，如下式所示：

Ｐｉｊ＝
ｆｉｊ

∑
ｍ

ｊ＝１
ｆｉｊ

（２）

式中：ｍ表示指标值序列中可能呈现的状态数量，
ｍ∈Ｅ。　

（４）边际概率Ｐ．ｊ可以定义为ｆｉｊ的第ｊ列之和与各
行各列的总和的比值，如下式所示：

Ｐ．ｊ＝
∑
ｍ

ｉ＝１
ｆｉｊ

∑
ｍ

ｉ＝１
∑
ｍ

ｊ＝１
ｆｉｊ

（３）

统计量Ｘ２在序列长度足够大时可表示为：

Ｘ２＝２∑
ｍ

ｉ＝１
∑
ｍ

ｊ＝１
ｆｉｊｌｇ

ｐｉｊ
Ｐ．ｊ

（４）

根据显著性水平 α和分位点 Ｘ２（（ｍ－１）２）的值
能够计算出Ｘ２的值，当 Ｘ２＞Ｘ２α×（（ｍ－１）

２）时，该序

列可以当作马尔可夫链来处理。

（５）利用式（５）计算步长的自相关系数：

ｒｋ＝∑
ｎ－ｋ

ｌ＝１
（ｘｌ－ｘ）（ｘｌ＋ｋ－ｘ）／∑

ｎ

ｌ＝１
（ｘｌ－ｘ）

２ （５）

式中：ｒｋ表示第 ｋ个步长的自相关系数，ｎ表示序列长
度，ｘｌ表示序列的第ｌ个值，ｘ表示序列均值。

（６）根据式（６）将各步长的自相关系数规范化：

ｗｋ＝｜ｒｋ｜／∑
ｃ

ｋ＝１
｜ｒｋ｜ （６）

式中：ｗｋ表示规范化后的自相关系数，ｃ表示最大
步长。

（７）联合转移概率矩阵和初始状态（步长），可以
预测出状态概率Ｐｋｉ。

（８）利用加权算法求和同一状态的不同预测概
率，可得该状态的预测概率：

Ｐｉ＝∑
ｍ

ｋ＝１
ｗｋＰ

ｋ
ｉ （７）

（９）以Ｐｉ为权重值，结合相应的 ｘ
－
ｉ可以得到预测

值ｚ，如下式所示：

ｚ＝∑Ｐｉｘ－ｉ （８）

３　路由中恶意攻击的马尔可夫链模型

ＯＲ方法中的路由操作可以使用复权马尔可夫链
进行精确建模，复权马尔可夫链中的每个状态都使用

一个元组来定义，该元组包含节点标识符和特定节点

中发生的重传次数。文献［１９］提出的模型是评估网
状网络 ＯＲ性能的一般模型，但这种模型不适用于包
含恶意节点的网络。在很多情况下，由于硬件或软件

故障等原因，节点并不能像预期的那样参与路由操作。

本文提出了一种修改的 ＯＲ算法模型，该模型在网络
中含有恶意节点的情况下使用复权马尔可夫链。表１
为本文所使用的符号和含义。

表１　符号及其含义

符号 含义

Ｎ 网络中的节点数量

Ｍ 恶意节点的数量

Ｋ 允许的最大重传次数

Ｃ 候选节点的最大数量

ＣＳｉ，ｄｅｓｔ 通向目标ｄｅｓｔ的节点ｉ的候选集合

Ｓ 状态数量

Ｐ 转移概率矩阵

Ｑ 瞬时状态之间的转移概率矩阵

Ｒ 瞬时状态和吸收状态间的转移概率矩阵

Ｉ 吸收状态之间转移概率矩阵

Ｚ 吸收状态和瞬时状态间的转移概率矩阵

Ｖ 初始状态

Ｆ 复权马尔可夫过程的基本矩阵

ＩＤ 节点标识符

ＲｅＴｘ 目前为止发生的重传次数

ｐ（ｉ，ｊ）（ｉ′，ｊ′） 状态（ｉ，ｊ）到状态（ｉ′，ｊ′）之间的转移概率

ｃｉ 第ｉ个优先候选节点

ｌｉｎｋｐｒｏｂ（ｘ，ｙ） 节点ｘ和ｙ之间的链路传递概率

假设网络中存在Ｍ个恶意节点，它们都可能执行
对应的不合作行为。其中黑洞节点收到数据包后会将

其恶意丢弃，但其却宣称转发成功，并向所有其他候选

点发送确认消息，指示它已经转发了分组数据。因此，

前一跳和所有其他候选点需要阻止这样的分组转发，

防止数据包永久丢失。

构建一个Ｎ＝５、Ｋ＝３、Ｍ＝１和 Ｃ＝２的线性拓扑
结构。在这个模型中，假设所有节点之间的距离相等，

并且一个节点（ＩＤ＝２）是唯一的恶意黑洞节点，即恶
意节点可以收到所有数据包。为此，这样的节点可以

模拟为复权马尔可夫链中的吸收状态。更具体地说，

一旦系统达到吸收状态，它将保持在该状态，并不再发

生状态之间的转换。如图１所示，由于 ＩＤ＝２的节点
会丢弃对象，因此一旦系统达到状态（２，０），将不能把
分组转发到目的地，也不会重传。考虑到这一点，以及
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Ｍ个恶意节点的存在，可以计算系统中的状态数量Ｓ：
Ｓ＝（Ｎ－Ｍ－１）×（Ｋ＋１）＋Ｍ＋２ （９）

吸收状态的数量将等于 Ｍ＋２，对应于 Ｍ个恶意
节点，以及一个失败和一个成功状态。此外，所提出的

模型中瞬态的数量为（Ｎ－Ｍ－１）×（Ｋ＋１）。一旦复
权马尔可夫链中的所有状态都是已知的，就有可能创

建一个包含状态间转移概率的随机矩阵。使用该矩

阵，可以提取所需的网络参数，例如数据包传输率、丢

包率等。

图１　存在黑洞节点时的线性拓扑模型

转移概率矩阵Ｐ是一个Ｓ×Ｓ的矩阵，其表示形式

为Ｐ＝
Ｑ　Ｒ
Ｚ　[ ]Ｉ ，如图２所示。Ｐ由四个不同的子矩阵

组成，其中，ＢＨｉ表示第ｉ∈Ｍ个恶意节点；Ｑ表示瞬时
状态之间的转移概率矩阵，它的维度是［（Ｎ－Ｍ－１）
×（Ｋ＋１），（Ｎ－Ｍ－１）×（Ｋ＋１）］；Ｒ表示从瞬时状
态到吸收状态转移概率的矩阵，它的维度是［（Ｎ－Ｍ
－１）×（Ｋ＋１），（Ｍ＋２）］；Ｚ表示吸收状态和瞬时状
态之间的转移概率矩阵，它的维度是［（Ｍ＋２），（Ｎ－
Ｍ－１）×（Ｋ＋１）］；Ｉ表示吸收态之间的过渡概率的矩
阵，它的维度是［（Ｍ＋２），（Ｍ＋２）］。

图２　转移概率矩阵

　　当网络中恶意节点的数量较多，特定节点的所有
候选都可能成为恶意节点。在这种情况下，由发送节

点发送的所有数据包将被候选节点恶意丢弃，即在复

权马尔可夫链中数据包成功到达目标节点的可能性为

零，即源节点和目的节点之间不存在路径。

４　基于马尔可夫链模型的丢包率预测

４．１　计算转移概率矩阵
一旦知道每个矩阵的维数，就可以计算 Ｐ中每个

元素的概率值。如上所述，从状态（ｉ，ｊ）到状态（ｉ′，ｊ′）
的转移概率值定义为 ｐ（ｉ，ｊ）（ｉ′，ｊ′），其中 ｉ和 ｉ′表示节点标识
符，ｊ和ｊ′表示每个节点中发生的重传次数。为了获得
概率值，应该考虑不同的情况。另外，所有计算都独立

于任何网络拓扑结构，并且对于任何基于 ＯＲ的无线
Ｍｅｓｈ网络都是有效的，和候选节点或重传数量无关。
状态的转换概率计算分为以下４种情况：

（１）达到与最高优先级候选节点对应的状态：这
种情况说明了将复权马尔可夫链中的一个状态转换到

与候选节点集合中具有最高优先级候选所对应的状态

的概率。例如，图２中的ｐ（０，０）（２，０）或ｐ
（１，０）
（３，０）是按照这个规则

计算的。这个概率值基本上等于节点 ｉ和它的最高优
先级候选点（如ｃ１）之间的链路传递概率：

ｐｉ，ｊｃ１，０＝ｌｉｎｋｐｒｏｂ（ｉ，ｃ１） （１０）
（２）达到与其他候选对象相对应的状态（除了最

高优先级候选节点）：在这种情况下，从状态（ｉ，ｊ）转换
到状态（ｉ′，ｊ′）时，ｉ′不是节点ｉ的最高优先级候选。此
时状态的转换概率可以用下式表示：

　ｐｉ，ｊｃｘ，０ ＝ｌｉｎｋｐｒｏｂ（ｉ，ｃｘ）×∏
ｘ－１

ｔ＝１
（１－ｌｉｎｋｐｒｏｂ（ｉ，ｃｔ））（１１）

（３）达到重传或失败相对应的状态：如果在传输
过程中没有候选点接收到数据包，发送节点倾向于执

行重传，最多发生Ｋ次重传。在这之后，如果没有候选
点接收到数据包，则从网络中永久丢弃该节点。计算

重传或包传输失败的概率用下式表示：

ｐｉ，ｊｉ′，ｊ′＝１－∑
ｃ

ｔ＝１
ｐｉ，ｊｃｔ，０ （１２）

（４）达到吸收状态：在不同的转换过程中，系统可
能达到吸收状态。这种模拟了在Ｋ次重传之后丢弃分
组，成功到达最终目的地的情况，此时状态之间不会发

生其他转换，并且系统会创建一个单位矩阵，在转移概

率矩阵Ｐ中表示为 Ｉ。矩阵 Ｉ通过设置 ｐｉ，０ｉ，０为１来创
建，其中（ｉ，０）表示吸收状态。

４．２　丢包率的计算
通过计算每个与恶意节点相关的从初始状态到达

吸收状态的概率，然后将它们组合起来得到丢包率。

通过丢包率的预测来判别一个节点是否为恶意节点。

显然，ＯＲ算法中的初始状态与产生数据包的源节
点有关。式（１３）显示了ＯＲ的初始状态。从初始状态
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Ｖ经过ｈ次转换之后到达任意状态的概率可以使用ｐｈ

来表示，初始状态表示为：

Ｖ＝［１　０　…　０］ （１３）
本文假设网络中只有一个节点作为源节点，即ＩＤ＝

０节点。这个节点就有必要计算到达与恶意节点相关
的每个吸收状态的概率，矩阵Ｖ×Ｐｈ中的元素（０，ＢＨｉ）
表示恶意节点ＢＨｉ接收且丢弃数据包的概率。那么，
所有恶意节点丢弃的数据包的总体比率如式（１４）所
示，其中Ｍ是恶意节点的数量。由此可以确定达到成
功或失败状态的概率，这些值分别代表到达目的地的

概率或分组失败的概率。

ＤｒｏｐＲａｔｉｏ＝∑
Ｍ

ｉ＝１
ＤｒｏｐＢＨｉ （１４）

５　仿真分析

利用ＮＳ２．３５仿真软件构建仿真环境，分别将本
文提出的模型与经典的三种 ＯＲ算法（ＭＴＳ算法［８］、

ＰＯＲ算法［９］和 ＤＰＯＲ算法［１０］）进行比较。其中，ＭＴＳ
使用节点之间的链路传递概率来选择候选，其证明了

可以根据期望的传输次数（ＥＴＸ）选择最佳的候选集
合。ＰＯＲ算法则考虑了候选节点的地理位置，为每个
节点选择候选集合。ＤＰＯＲ中候选点的选择不仅考虑
了它们的位置，还考虑了链接的质量。

在仿真过程中引入了黑洞攻击，一旦恶意节点接

收到分组，就会通知所有其他候选点（以及前一跳节

点）它已经接收并转发该分组。其他候选点和前一跳

节点会假定该分组已经发送，并且让这些节点放弃发

送或重发分组。

５．１　仿真设置
本文使用阴影衰落传播模型进行节点之间的无线

通信，参数如表２所示。对于单个传输的分组，使用下
式计算信号接收到的功率：

Ｐｒ（ｄ）＝１０·ｌｏｇ１０
Ｐｔ·Ｇｔ·Ｇｒ·λ

２

Ｌ·（４π）２·ｄ( )β ＋ＸｄＢ （１５）

式中：ｄ表示传播距离，Ｐｒ（ｄ）表示距离 ｄ处的接收功
率，用分贝表示，即单位为ｄＢＷ，Ｐｔ表示发射功率，Ｇｔ表
示发射天线的增益，Ｇｒ表示接收天线的增益，λ是信号
波长，β是系统损耗，ＸｄＢ代表均值为零、标准偏差为
σｄＢ的高斯随机变量。当发送一个数据包时，如果接收
节点的接收功率大于或等于一个阈值，比如ＲＸＴｈｒｅｓｈ，
节点可以成功接收数据包。因此，可以使用文献［１０］
中的方式计算在距离 ｄ处节点 ｘ和 ｙ之间的传递概
率，如下式所示：

ｌｉｎｋｐｒｏｂ（ｘ，ｙ）＝Ｐｒｏｂａｂｉｌｉｔｙ（Ｐｒ（ｄ）≥１０ｌｏｇ１０（ＲＸＴｈｒｅｓｈ））

（１６）

表２　传播模型参数

参数 值

Ｐｔ ０．２８１８Ｗ
Ｇｔ，Ｇｒ，Ｌ １

λ ３×１０８
９１４ＭＨｚ

ＲＸＴｈｒｅｓｈ ３．６５２×１０－１０Ｗ

β ２．７

σｄＢ ６

表３列出了仿真研究中使用的所有参数。为深入
研究各种参数的影响，选择三个不同的参数进行实验，

包括恶意节点数量、节点密度和最大候选数量。所有

参数都设置为默认值，然后每次更改一个参数，计算丢

包率、数据包传输率和跳数。

表３　仿真参数

参数 值

传播模型

ＭＡＣ
节点数

网络大小

恶意节点的数量

最多候选节点数

最大重传次数

数据有效载荷大小

传输速率

协调延迟

模拟时间

阴影传播模型

８０２．１１
４０

５００×５００ｍ２

６
３
３

５１２比特
５数据包／秒
１５ｍｓ
１８００ｓ

５．２　结果分析
５．２．１　恶意节点数量对性能的影响

本节介绍恶意节点数量对网络丢包率和传输率性

能的影响，其中恶意节点的数量从０变为１５。由以下
仿真结果可知，恶意节点会对网络性能参数产生显着

的破坏性影响。

（１）丢包率。图３显示了恶意节点数量对丢包率
的影响。丢包率表示为恶意节点丢弃的数据包总数与

生成的数据包总数的比例。显然，随着恶意节点数量

的增加，丢包率也会随之上升。这是因为当网络中存

在更多的恶意节点时，算法中选择这些节点作为候选

点的概率增加，因此这些恶意节点有更多机会通过捕

获数据分组来攻击网络，并相应地丢弃数据包。

在现有的三种算法中，ＰＯＲ算法有最低的丢包
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率。ＰＯＲ算法的重点是最小化每个数据包的跳数，这
么做降低了恶意节点接收数据包的概率。而在 ＭＴＳ
算法中，由于整体传输数据包较少，恶意节点捕获数据

包的可能性也较小，其丢包率相应较低。而本文提出

的算法中丢包率最低，这是因为本文通过复权马尔可

夫链来检测恶意节点，能够有效避开恶意节点转发数

据，但是当恶意节点数量较多时，会出现不得不通过其

转发数据的情况。

图３　恶意节点数量对丢包率的影响

（２）传输率。图４显示了恶意节点数量对数据包

传输率的影响。传输率是目标节点接收数据包总数与

生成的数据包总数的比例。由图４可知，增加恶意节

点的数量将导致所有算法的传输率下降，因为恶意节

点数量的增加将导致捕获和丢弃的数据包数量增加，

这显然会导致传输率较低。

在现有的三种算法中，ＰＯＲ算法的传输率受恶意

节点的影响较大，这是因为该算法能够减少在源和目

的地之间接收分组的潜在跳数；ＭＴＳ算法具有较好的

传输率性能。本文算法在传输率方面同样获得了最佳

的性能。

图４　恶意节点数量对数据包传输率的影响

５．２．２　节点密度对性能的影响

本小节研究节点密度变化对网络性能的影响。对

于这种评估，网络尺寸将从 ３００×３００平方米变为

１０００×１０００平方米，而恶意节点的数量都设置为６

个节点。

（１）丢包率。图５显示了网络大小变化对丢包率

的影响。通过扩大网络规模，各种算法的丢包率都是

上升到一定水平后开始下降。因为对于较小的网络，

例如３００×３００平方米，源与目的地之间的路径更短，
分组数据需要较少的跳数就能到达目的地。这降低了

恶意节点接收数据包的可能性。相比之下，通过扩大

网络大小，在路由数据包传递到目的地的过程中涉及

到更多的节点，这为恶意节点捕获更多的数据包提供

了更多的机会。但是，当网络规模过大时，比如１０００
×１０００平方米，节点之间的平均距离也增大，因此，由
于无线信道的阻塞，网络中会有大量的数据包丢失。

虽然恶意节点仍然可能被其他节点选为潜在的候选对

象，但是只有较少的数据包能够到达目的地。其中，

ＰＯＲ算法性能较好，ＤＰＯＲ算法性能最差，本文算法同
样获得了最佳性能。

图５　网络大小对丢包率的影响

（２）传输率。图６显示了网络大小变化对传输率
的影响。增加网络规模时，各种算法的传输率都逐渐

下降。其原因是恶意节点会捕获和丢弃一些接收到的

数据包，并且随着网络规模的扩大，节点之间的距离也

越来越大，数据包丢失的可能性也越来越大，因此，更

少的数据包将有机会成功传输到目的地。其中，ＭＴＳ
算法的数据传输性能较佳，ＤＰＯＲ算法的数据传输性
能最差，ＰＯＲ算法的数据传输性能整体优于 ＤＰＯＲ算
法，这是由于ＰＯＲ算法将尝试减少源和目的地之间的
跳数，这就使得接收到恶意节点的数据包的可能性减

小，传输比率提高。本文算法获得了与 ＭＴＳ算法相似
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的性能。

图６　网络大小对数据包传输率的影响

５．２．３　最大候选节点数量对性能的影响
在这种情况下，候选的最大数目从１个节点变为

６个节点，其他参数则设置为其默认值。
（１）丢包率。图７显示了最大候选节点数量对丢

包率的影响。当候选点数目超过２个时，ＤＰＯＲ算法
的丢包率变化并不明显，而ＰＯＲ算法的丢包率呈现明
显上升的趋势，这是因为少数候选点由于传播模型中

的分组丢失和能量损失而导致丢失大量分组。事实

上，增加候选集中节点的数量会减少数据包丢失的机

会，同时增加选择更多恶意候选的可能性。当候选点

数量从１变化到３时，ＭＴＳ算法的丢包率呈现略微下
降的趋势，当候选节点数量大于 ３时，丢包率几乎不
变。与 ＤＰＯＲ算法相比，ＭＴＳ算法中恶意节点可以捕
获更少的数据包。本文算法中，能够有效识别恶意节

点，所以在候选节点数量变化时，丢包率保持在较低的

水平。

图７　最大候选节点数量对丢包率的影响

（２）传输率。图８为最大候选节点数量对数据包
传输率的影响。在 ＰＯＲ算法中，随着候选数目的增

加，分组丢失的概率减小，而算法尝试通过选择离目的

地最近的节点来减少跳数。因此，将数据包发送到目

的地的可靠性增加，相应的数据包传输率也增加。当

候选集的最大数目少于３个节点时，ＰＯＲ算法表现出
较差的传输率。ＤＰＯＲ算法将地理信息与节点之间的
链路传递概率结合起来，具有较好的传输率。当候选

点数量从１变化到３时，ＰＯＲ和 ＤＰＯＲ算法的传输率
逐渐增加，直到候选点的数量大于３个时，传输率趋于
稳定。总的来说，ＭＴＳ算法在传输率方面的性能较好。
由于本文算法受候选节点数量的影响较小，所以传输

率也保持在一个较高的水平。

图８　最大候选节点数量对数据包传输率的影响

６　结　语

本文研究了无线网络中恶意节点对机会路由算法

的影响，利用复权马尔可夫链设计并实现了一个新的

分析模型来演示恶意节点的存在。另外，为了检测恶

意节点，引入了一种计算丢包率的方法。在设计了机

会路由算法后，将黑洞攻击作为恶意行为的一个例子，

设计并实施了一套综合的性能评估方案，对本文算法

和三种经典的机会路由算法进行了仿真分析。结果表

明，本文提出的模型能够有效检测恶意节点，提高网络

性能。
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警等服务，利用无处不在的移动通信网络处理无处不

在的无人机，实现全方位的监管。测试结果表明，系统

功能基本实现，人机交互友好且稳定性良好，为我国实

现对民用无人机的监管提供了一种可实施的方案。
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