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摘　要　　通过对传统ｋｍｅａｎｓ算法优缺点的研究分析，提出一种改进的ｋｍｅａｎｓ聚类算法。随机初始化ｋ／２个
簇心，划分最大的簇并删除空簇，在更新簇心的同时判断簇心位置的合理性；及时对簇心做出修改，使得最后聚类

出的ｋ个簇中不会出现空簇；使用高斯核函数作为测量向量之间距离的方法，提高聚类的准确性。基于此改进的
ｋｍｅａｎｓ算法，使用在不同网站上采集的文章作为数据源，并利用ＴＦＩＤＦ以及Ｗｏｒｄ２Ｖｅｃ技术对文本进行向量化
处理，进而完成对文本的聚类任务。与传统的 ｋｍｅａｎｓ文本聚类相比，不仅提高了聚类的准确性，而且改善了传
统ｋｍｅａｎｓ算法结果可能会出现空簇的缺陷。
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０　引　言

在计算机技术全面发展的当代，人工智能在生活

当中的作用越来越重要，应用的范围也十分广泛，各行

各业都对人工智能进行了大量的钻研。人们都希望在

有限的时间内做足够多的事，这其中就包括阅读。就

像在图书馆中阅读一样，人们在手机以及计算机上查

阅资料或者阅读文章时，希望能够大大减少寻找同类

型文章的时间，希望这些文章能够存放在一起而不是

错综复杂的排列。但如果人工对文章进行分类需要花

费大量的时间和精力，因此，让计算机来为人们提供最

便捷的服务是大势所趋，机器学习中的聚类算法就得

到了用武之地。

聚类算法属于“无监督学习”，而且是其中被人们

研究、使用最多的算法。在聚类分析之前，每一个数据

或样本属性的归类是不确定的，属性能被分成多少类

一般也是需要预测的，只能依靠元数据进行分析，不像

分类算法可以参考相关类别的信息。聚类分析方法主

要在探索研究方面应用较多，最终的结果可能包含多

种有价值的答案，如何进行筛选要依靠研究人员的实

际需求和具体分析。无论实际数据能否真地被分成不
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同种类，使用聚类分析都可以将数据划分成特定数量

的类别。聚类可以单独使用来获取数据的具体分布情

况，通过研究聚类出的各个簇中数据的特征，找出特征

显著的簇进行更加具体详细的分析。

１　文本预处理

若要对文章进行聚类，需要对文章进行一定的处

理，这些操作包括对文章进行分词、去除停用词、使用

ＴＦＩＤＦ找出每篇文章的关键词以及使用Ｗｏｒｄ２Ｖｅｃ将
关键词向量化。

１．１　分词处理
首先使用ｊｉｅｂａ算法对文章进行分词。ｊｉｅｂａ分词

有三种模式：精确模式、全模式以及搜索引擎模式。这

里使用精确模式，此模式的目的是把语句最精确地切分

开，适用于文本分析，分词之后的文本存入ｔｘｔ文件中。
其次需要去除停用词。分词之后的文本现在以若

干词语集合的形式呈现。其中很多字词并没有实际的

意义，例如“的”、“是”等，这些词会影响之后提取关键

字的准确性，因此需要把这些没有实际意义的字词除

去。由此构造了一个停用词字典，对词语集合进行筛

选，若集合中的字词出现在停用词字典中，则删除。

１．２　特征选取
本文使用ＴＦＩＤＦ算法找出文本中的关键词，将权

值最大的２０个关键词作为特征代表文本进行聚类。
ＴＦＩＤＦ的原理可以通俗易懂的解释为：如果一个词语
或者短语在某篇文章中以很高的频率出现，然而在其

他的文章中几乎没有，那么就认为这个词语或者短语

具有良好的代表性，适合用来做区分。具体计算公式

如下：

ＴＦＩＤＦ＝
Ｔｉ
Ｎｔ
×ｌｏｇ

Ｄｎ
Ｄｔ( )
＋１

（１）

式中：ｉ代表文本中的词语；Ｔｉ表示该词语出现的次
数；Ｎｔ表示文章的总词数；Ｄｎ表示文本总数；Ｄｔ表示
包含词语ｉ的文本数。

返回的结果是一个列表和一个矩阵。列表中存放

的是所有文本的词语汇总，每个词语只存储一次。矩

阵每行存储的是每个词语在一个文本中的权值数据，

排列顺序与列表中词语的排列顺序一致，若某个词并

未出现在某个文本中，则权值为０。

１．３　文本向量化
最后的处理工作是把文本向量化。把分词后的所

有文本当作语料库，使用 Ｗｏｒｄ２Ｖｅｃ模型进行词向量
化。Ｗｏｒｄ２Ｖｅｃ根据词义把词语映射到距离接近的空

间中，词向量能够表达出一定的语义信息。此次选择

ＣＢＯＷ训练模式，这种模式通过前后文预测目标词。
属性ｗｉｎｄｏｗｓ意思是目标词与预测词的距离，此次大
小设为５，通过目标词前后文共１０个词得到当前词的
向量，维度ｓｉｚｅ设定为２０。在得到的向量库中匹配出
各个特征的向量Ｖｉ，将特征向量相加得到最终的文本
向量Ｖｄ：

Ｖｄ ＝∑
２０

ｉ＝１
Ｖｉ（ｌｅｎＶｉ＝２０） （２）

这样就可以使用向量Ｖｄ来进行聚类工作。

２　相似度定义

本文使用高斯核函数计算文本之间的相似度。高

斯核函数的公式如下：

ｋ（ｘ，ｙ）＝ｅｘｐ － ｘ－ｙ
２

２σ( )２ （３）

一种等价且更为简单的定义公式为：

ｋ（ｘ，ｙ）＝ｅｘｐ（－γｘ－ｙ２） （４）
式中：γ＝１／２σ２。

高斯核函数对于数据中的噪音有着很不错的抗干

扰能力，函数中的 σ参数决定了函数的有效区域，超
过了此范围，数据的影响就会基本忽略。由于噪音对

ｋｍｅａｎｓ算法的影响很大，所以使用高斯核函数来降低
噪音的影响。此外，高斯核函数能够利用高维空间向

量之间的内积得出两个点之间的距离，降低了计算

难度。

高斯核函数对自身的参数 σ比较敏感，本次实验
通过交叉验证法确定参数σ。使用距离协方差作为参
数，因为协方差能很好地反映各维数据的离散状况，很

符合核函数参数的性质。协方差公式如下：

Ｓ２ ＝
∑
ｎ

ｉ＝１
（ｘｉ－ｘ^）

２

ｎ－１ （５）

其中：ｎ代表数据的总数；ｘｉ为第ｉ个具体的数据。
从原始数据中随机选择４００个数据，平均分为４

组，其中三组记为Ａ、Ｂ、Ｃ，当作训练集，最后一组记为
Ｄ，作为最终的验证集，用验证集来选出最合适的一个
当作参数。

具体做法是：使用传统 ｋｍｅａｎｓ算法对三个训练
集进行聚类，使用欧氏距离作为距离公式，ｋ值定为３。
每组聚类后会有３个簇，把各簇误差的协方差（精确到
小数点后五位）分别记为ｓ１、ｓ２、ｓ３，把它们的平均值记
作Ｓ，这里的误差是指当前点到簇质心的距离。随后
将它们分别代入高斯核函数中，使用测试集Ｄ的数据
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进行聚类。测试集使用误差平方和（ＳＳＥ）来评估聚类
效果，ＳＳＥ的值越小，表示数据点离它们的质心越近，
聚类效果也就越好。测试集每个簇的误差平方和分别

用ｄ１、ｄ２、ｄ３表示，从中选出平均误差平方和最小的一
组，将Ｓ值作为σ。训练集具体数据如表１所示。

表１　训练集数据

协方差 Ａ Ｂ Ｃ

ｓ１ ０．００２１５ ０．００１４９ ０．００３４５

ｓ２ ０．００２３７ ０．００１２０ ０．００１３４

ｓ３ ０．００１６９ ０．００３２３ ０．００１７３

Ｓ ０．００２０７ ０．００１９７ ０．００２１７

测试集数据如表２所示。

表２　测试集结果

性能指标 ｓ１ ｓ２ ｓ３

ｄ１ ３９．９９９９９６７ １３．９９９９９６７ １６．９９９９９４９

ｄ２ ４５．９９９９９５６ ４９．９９９９９５６ ３５．９９９９９６９

ｄ３ １３．９９９９９６４ ３５．９９９９９７４ ４６．９９９９９５７

ｄ ３３．３３３３２９６ ３３．３３３３２９９ ３３．３３３３２９２

由测试集数据可了解到，当 Ｓ为 ０．００２１７的时
候，效果最好，这表明，可以确定σ取值为０．００２１７。

３　ｋｍｅａｎｓ算法改进

３．１　传统ｋｍｅａｎｓ算法
ｋｍｅａｎｓ是划分方法中较经典的聚类算法之一。

由于该算法的效率高，所以普遍应用于对大规模数据

进行聚类。目前，许多算法均围绕着该算法进行扩展

和改进。

ｋｍｅａｎｓ算法的逻辑如下：确定聚类的个数 ｋ，随
机确定初始质心的坐标，选择合适的距离公式计算每

个数据与每个质心的距离，并将其聚类到距离最近的

簇中。在所有数据完成聚类后，更新每个簇的质心坐

标并重新计算每个点与质心的距离，将数据点重新聚

类到距离最近的簇中。重复以上步骤直到质心不再变

化，聚类完成。

ｋｍｅａｎｓ算法的优点是简单、快速，当数据很密集
时，效果较好。缺点是要事先确定准备生成的簇的数

目ｋ，对于初始质心坐标和噪声很敏感，不同的初始值
结果可能会不一样，当ｋ值预估过大时，可能出现空簇。

３．２　使用改进的ｋｍｅａｎｓ算法聚类
由于初始质心的随机性对 ｋｍｅａｎｓ的结果影响很

大，数据很可能收敛到局部最小值，并且会产生空簇，

所以此次实验对传统ｋｍｅａｎｓ做出了改进。
用ｋ′表示距离指定ｋ值的差，Δｋ表示当前将要增

加的质心数。改进后的算法先随机生成ｋ／２个初始质
心，初始ｋ′＝ｋ－ｋ／２。将所有数据聚类到ｋ／２个簇中，
如果有ａ个簇中没有数据，则直接删除这些质心并更
新ｋ′＝ｋ′＋ａ。每次增加 Δｋ＝ｋ′／２个质心，利用误差
平方和来判断聚类过程中的效果，找出聚类过程中

ＳＳＥ值最大的Δｋ个簇分别进行ｋ为２的局部聚类，将
原先的簇划分成两个，再重新计算每个簇的ＳＳＥ，重复
以上步骤，直到簇的数目达到ｋ为止。

具体步骤为：

（１）初始化ｋ／２个质心，质心坐标随机确定：

ｋ′＝ｋ－ｋ２ （６）

（２）将所有的数据聚类到这些簇中，判断是否有
空簇并记录个数ａ，若有即刻删除，并更新ｋ′和Δｋ：

ｋ′＝ｋ′＋ａ （７）

Δｋ＝ｋ′／２ （８）
（３）比较每个簇的 ＳＳＥ值，找出值最大的 Δｋ个

簇，进行局部二分聚类。

（４）更新ｋ′以及Δｋ的值并重复第３步的操作：
ｋ′＝ｋ′－Δｋ （９）

（５）当簇的数量达到ｋ即ｋ′为０时，聚类结束。
经过这一改进后，可以有效降低ＳＳＥ的值，使数据

最大化地收敛到全局最小值，还可以避免出现空簇，改

善了有效簇未达到期望值的缺陷。

４　结果分析

４．１　实验一
为了对比，分别使用传统 ｋｍｅａｎｓ算法和改进后

的ｋｍｅａｎｓ算法做了两组聚类对比实验。选取的文本
字数在５００到 １５００字之间，具有普遍性和一般性。
数据文本共选取２０００篇，分为三组，第一组３００篇，
第二组７００篇，第三组１０００篇。

由于计算距离公式不同，所以使用平均误差平方

和（ＡｖｇＳＳＥ）与最大误差平方和（ＭａｘＳＳＥ）的比值
（ｐＳＳＥ）作为评估标准之一，计算公式如下：

ｐＳＳＥ＝
Ａｖｇ∑

ｋ

ｉ＝１
ＳＳＥ( )ｉ

Ｍａｘ（ＳＳＥ） （１０）

比值保留到小数点后５位。结果分别从聚类的迭
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代次数（ｔ）、ｐＳＳＥ以及空簇的数量（Ｎｅ）进行对比。结
果如表３所示。

表３　实验一结果对比

数据

属性
ｋ

传统ｋｍｅａｎｓ 改进ｋｍｅａｎｓ

ｔ ｐＳＳＥ Ｎｅ ｔ ｐＳＳＥ Ｎｅ

３００ ５ ４５６ ０．５２６３２ ０ ３８９ ０．６２２４１ ０

７００
１０ １１３９ ０．４３０８６ １ ８９２ ０．５４４８３ ０

１５ １１５１ ０．４０４７５ ５ １０７２ ０．４６３４５ ０

１０００
１５ １９４８ ０．３７０３７ ４ １７３４ ０．４７３６９ ０

２０ ２１０７ ０．３６４６７ ７ １９６４ ０．５０１２８ ０

由最后结果对比可知，在迭代次数上，改进后的算

法较传统算法所用次数明显减少。原因有两点：第一

是初始的质心只为 ｋ值的一半，基础的迭代次数必然
减少；第二是因为算法后期的局部聚类相当于二分聚

类，每次增长的幅度相对较小。

在 ｐＳＳＥ方面，改进后的算法要大于传统算法。
ｐＳＳＥ较小说明最大的误差平方和相对较大，传统的聚
类方法得出的簇很可能出现某一簇的范围很大而其他

簇的位置很集中，这就说明聚类效果不是很好。而改

进后的算法聚类出的每个簇的数据更集中，平均每个

数据距离质心更近，从而说明改进后的算法聚类效果

要优于传统算法。

此外，较大数据量的两组分别聚类了两次进行对

比。可以看到改进后的算法并没有出现空簇，而传统

算法虽数据量没有变，但是由于初始的质心发生变化，

导致出现的空簇数量不定，或多或少，随着文本的增

多，出现空簇的可能性也增大。改进后的算法彻底修

正了传统算法的这个缺陷，保证了聚类结果能达到数

量上的基本要求。

４．２　实验二
实验二选取了金融类、汽车类、体育类、天气类以

及食品类文本各１００篇混合成源数据进行聚类。分别
从准确率（ｐｒｅｃｉｓｉｏｎ）、召回率（ｒｅｃａｌｌ）以及 Ｆ值进行对
比。准确率是指聚类后，各类文本数量Ｎｔ与该簇全部
文本数量ＮＴ的比值。公式为：

ｐｒｅｃｉｓｉｏｎ＝Ｎｔ／ＮＴ （１１）
召回率是指Ｎｔ占相对应类型文本Ｎｍ的比值：

ｒｅｃａｌｌ＝Ｎｔ／Ｎｍ （１２）
Ｆ值计算公式为：

Ｆ＝２×ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌｐｒｅｃｉｓｉｏｎ＋ｒｅｃａｌｌ （１３）

实验结果如表４所示。

表４　实验二结果对比 ％

算法 文本类型 准确率 召回率 Ｆ值

传统

ｋｍｅａｎｓ

金融类 ４９．４９ ４９．００ ４９．２５

汽车类 ５６．６７ ５１．００ ５３．６８

体育类 ５４．５５ ４８．００ ５１．０６

天气类 ４９．１４ ５７．００ ５２．７８

食品类 ４９．５３ ５３．００ ５１．２１

改进

ｋｍｅａｎｓ

金融类 ５１．５２ ５１．００ ５１．２６

汽车类 ６１．２９ ５７．００ ５９．０７

体育类 ５３．５４ ５３．００ ５３．２７

天气类 ５４．４６ ６１．００ ５７．５５

食品类 ５７．７３ ５６．００ ５６．８５

由实验二数据可以看出，改进后的算法整体在准

确率和召回率上都有了明显提升，Ｆ值也因此提高。
只有食品类准确率少许降低，原因可能是食品类文本

中的词语与其他类重复得过多，但召回率的提高使得

Ｆ值并没有降低。由此从整体上来看，改进后算法的
聚类效果比传统算法的聚类效果要好。

５　结　语

本文结合 ＴＦＩＤＦ与 Ｗｏｒｄ２Ｖｅｃ对文本实现向量
化，并针对传统ｋｍｅａｎｓ算法易收敛到局部最小值，对
噪声敏感等不足之处做出改进，以高斯核函数作为距

离公式，并在聚类过程中降低误差平方和，提升聚类效

果，对文本进行了高效聚类。实验结果表明，本文算法

在效果上优于传统 ｋｍｅａｎｓ聚类，并消除了聚类结果
出现空簇的可能性。
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（ｂ）
图１０　混淆前后代码块数量和指令数量对比

由表５的实验结果可以看到，ＲＢ的取值范围为
１４．４～１８．４，平均值为１６．９，意味着攻击者需要分析
的混淆后代码块数量是混淆前的１６．９倍。ＲＩ的取值
范围为５．３６～９．４５，平均值为７．０９，意味着攻击者需
要分析的混淆后指令数量是混淆前的７．０９倍。ＲＤ的
取值范围为０．４２～０．６３，平均值为０．５４，意味着通过
静态反汇编只能正确得到５４％的混淆后 ｇａｄｇｅｔ指令。
实验结果证明，混淆方法能够有效增加静动态获取和

分析核心代码的难度，在一定程度实现代码隐藏的保

护效果。

６　结　语

本文针对程序核心代码容易暴露给逆向攻击的问

题，提出一种基于ＲＯＰ技术的代码混淆方法。方法借
鉴ＲＯＰ攻击技术的代码组织和调用方式，通过在栈空
间预设指令地址和数据，利用程序内存空间随机分布

的ｇａｄｇｅｔ指令序列动态组合执行，实现目标代码的等
价功能。同时方法采取搜索和构造两种方法获取混淆

所需要的 ｇａｄｇｅｔ指令序列，进一步实现执行代码和路
径的随机多样化。实验和分析证明，方法能够有效增

加攻击者获取和分析核心代码的难度，在静态和动态

两方面实现较好的保护效果，具有较好的时间和空间

开销性能。
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