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摘　要　　针对传统深度神经网络所采用的随机梯度下降算法忽略了对数据集隐私性保护的缺点，提出一种基
于数据差分隐私保护的随机梯度下降算法。引入范数剪切与附加高斯噪声操作，对传统梯度更新策略进行改进。

为衡量每次迭代过程中对数据隐私性的破坏，提出隐私损失累积函数在迭代过程中对数据隐私性的侵犯程度进

行度量。ＭＮＩＳＴ手写数字识别和ＣＩＦＡＲ１０图像分类实验表明，该算法在保护数据集隐私性的同时，对手写数字
以及图像分类的识别准确率分别超过了９０％和７０％，且相较于传统的随机梯度下降算法，其准确率提升了５％以
上。该算法在实际工程中能够有效兼顾数据隐私性保护与神经网络辨识准确度。
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０　引　言

深度神经网络算法在诸如图像分类［１］、语言表

达［２］和视觉跟踪［３］等工程应用中取得了十分广泛的

应用，但其依赖于采用大量训练数据集对神经网络进

行训练［４］，而在使用这些训练数据集时首先需要保证

不侵犯数据的隐私权限［５］。然而，对于深度神经网络
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而言，受到隐私保护的数据集作为训练集可能对算法

最终运行结果的正确性产生影响［６－７］。因此，如何在

运用深度神经网络算法的同时有效保护训练样本数据

的隐私不受侵犯显得至关重要。

学者们针对神经网络的训练数据隐私问题进行了

相关研究。例如，文献［８］针对含有加密后的数据分
析计算问题，提出了基于同态加密技术的机器学习算

法，在保证不解密的情况下直接对密文进行计算，并与

解密后明文计算结果相同。然而，同态加密技术存在

运算效率低的缺点。文献［９］提出了基于 Ｆｌａｓｈ排序
算法与ｋ匿名保护算法相结合的分类机器学习算法，
实现隐私数据保护的同时保持数据集的最优效用，但

ｋ匿名算法本质上仍存在隐私信息泄露的可能性。　
近年来，差分隐私技术被广泛应用于数据私密性

保护中，其基本原理为对原始数据通过转换、添加噪声

等方法来达到隐私保护的效果，从而确保数据集在执

行插入或删除操作时对最终的计算结果不会产生影

响。基于此，本文提出一种结合差分隐私的随机梯度

下降算法，实现数据隐私保护与神经网络算法的有机

结合，主要贡献包括：

（１）针对传统随机梯度下降算法不考虑对数据隐
私性的破坏影响，提出了基于差分隐私保护的随机梯

度下降算法，引入附加高斯噪声对数据隐私性进行保

护的同时，保证对深度神经网络的训练效果。

（２）为衡量所提差分隐私随机梯度下降算法对数
据隐私的破坏程度，提出隐私损失累积函数的概念对

每次迭代过程中的数据隐私破坏程度进行度量。此

外，还讨论了算法中关键参数对神经网络训练效果的

影响。算例实验表明，所提算法能够有效实现数据隐

私保护与算法执行效率间的折中平衡，具有较好的应

用前景。

１　相关概念

１．１　基于附加高斯噪声的差分隐私保护机制
差分隐私算法［１１］的数学基础为相邻数据集概念，

具体的数学定义如下：

定义１　对于一个随机映射机制Ｍ：Ｄ→Ｒ，其中Ｄ
为域，而Ｒ为范围满足（ε，δ）为差分隐私的，若其满足
对于任意两个响铃输入ｄ，ｄ′∈Ｄ和任意输出子集 Ｓ
Ｒ有如下不等式成立：

Ｐｒ［Ｍ（ｄ）∈Ｓ］≤ｅεＰｒ［Ｍ（ｄ′）∈Ｓ］＋δ （１）
式中：ε为差分隐私预算参数，其表征了隐私保护程

度，ε越小表示隐私保护程度越高；而 δ则表征了差分
隐私被破坏的概率值。由定义１可知，差分隐私技术
限制了任意对数据集的操作对算法运行结果的影响。

具体操作为：令 ｆ表示某一算法，ｆ（ｄ）和 ｆ（ｄ′）分别表
示两个相邻数据的执行结果。差分隐私即通过调整参

数ε来保证对数据集中对同一条数据进行删除或添加
操作后输出同一结果的概率控制在ｅε之内，且差分隐
私被破坏的概率小于δ。从上述分析可知，（ε，δ）同样
反映了隐私保护的开销程度。此外，文献［１２］提出，
实现差分隐私的关键在于向数据添加随机噪声，最常

见的是添加高斯随机噪声：

Ｍ（ｄ）ｆ（ｄ）＋Ｎ（０，Ｓ２ｆ·σ
２） （２）

式中：Ｎ（０，Ｓ２ｆ·σ
２）为高斯分布，其均值为０，标准差为

Ｓｆσ，Ｓｆ为敏感度调节算子。
然而，添加噪声的程度与算法对数据的敏感度以

及需要控制的隐私保护程度有关。换言之，若加入的

噪声程度过大，则算法运行结果的可信度会下降；反

之，若加入的噪声程度太小，则无法对数据提供可靠的

安全保障。为衡量算法对添加噪声的敏感程度，引入

如下定义：

定义２　对任意算法 ｆ：Ｄ→Ｒ，算法的全局敏感度
ＧＳ（ｆ）定义为：

ＧＳ（ｆ）＝ｍａｘ
ｄ，ｄ′
ｆ（ｄ）－ｆ（ｄ′）ｋ （３）

式中：ｄ，ｄ′≤１，· ｋ表示ｋ范数。
附加高斯噪声的差分隐私保护机制为：若满足

δ≥４５ｅｘｐ －
（σε）２( )２ 且ε＜１，则算法 ｆ和敏感度调节

算子Ｓｆ满足差分隐私（ε，δ）。

１．２　深度学习
如图１所示，深度神经网络基于模块化思想，通过

在多个层次上部署多个神经元并通过逐层训练的手段

调整神经元间的连接权值，从而实现原始特征数据进

行多次非线性变换，对于任何有限给定输入／输出数据
的拟合，最终获取到稳定的特征用于后续的问题分析。

图１　深度神经网络结构图
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深度神经网络算法中，为评估所提神经网络输出

预测值与真实值之间的差异程度，用损失函数Ｌ表示，
文中采用均方差损失函数，表示为：

Ｌ（θ，ｘ）＝１ｎ∑
ｎ

ｉ＝１
（ｙｉ－ｘｉ）

２ （４）

式中：θ为待训练的神经网络权重系数；ｘ表示目标值；
ｙ表示预测值输出，下标ｉ表示样本标签。深度神经网
络算法训练的目的就是使得损失函数Ｌ最小。而对于
复杂的神经网络而言，最小化损失函数Ｌ通常采用随机
梯度下降（ｓｔｏｃｈａｓｔｉｃｇｒａｄｉｅｎｔｄｅｓｃｅｎｔ，ＳＧＤ）算法来完成。
即每次迭代过程中随机进行批量抽取训练样本（记为

Ｂ），并计算损失函数Ｌ的偏导数ｇＢ ＝
１
Ｂ∑ｘ∈ＢθＬ（θ，

ｘ），然后沿着负梯度方向－ｇＢ朝向局部最小值进行更
新权重系数θ。

２　基于差分隐私保护的ＳＧＤ算法

提出一种基于差分隐私保护的随机梯度下降算

法。为约束算法迭代过程中对数据隐私性的侵犯，提

出隐私损失累积函数的概念对隐私侵犯程度进行

度量。

２．１　算法步骤
现有研究中，差分隐私和随机梯度下降算法之间

参数的配合选取与交互影响机制尚不明确。例如，在

训练数据中加入的噪声过于保守，则在实际算法运行

时的准确率将受到影响。因此，通过定义一个数据隐

私损失累积函数来量化度量随机梯度下降迭代过程中

对数据隐私的侵犯程度。

算法１展示了所提差分隐私 ＳＧＤ算法的基本步
骤，其目标函数通过不断训练和调整权重系数 θ来最
小化损失函数Ｌ。其基本思想为：在每次迭代过程中，
首先计算随机生成的批量样本的梯度θＬ（θ，ｘｉ），并
基于计算生成的梯度值的 Ｌ２范数进行梯度剪切。随
后，考虑到样本数据的隐私保护，基于附加高斯噪声方

法以梯度与随机噪声之和的均值对剪切后的梯度进行

更新，得到下一步迭代的权重系数 θ。最后除最终权
重系数之外，还需要输出由于差分隐私保护机制带来

的隐私损失。

算法１　差分隐私ＳＧＤ算法

输入：样本｛ｘ１，ｘ２，…，ｘＮ｝和损失函数Ｌ（θ，ｘ）＝
１
ｎ∑

ｎ

ｉ＝１
（ｙｉ－ｘｉ）

２

参数：学习率ηｉ，噪声尺度σ，样本规模 与梯度范数边界Ｃ

初始化：随机生成权重系数θ０

Ｆｏｒｔ∈［Ｔ］ｄｏ

批量样本生成：以概率 ／Ｎ随机生成样本 ｔ

梯度计算：对每一个ｘｉ∈ ｔ，计算ｇｔ（ｘｉ）←θｔＬ（θｔ，ｘｉ）

梯度剪切：ｇｔ（ｘｉ）←
ｇｔ（ｘｉ）

ｍａｘ１，
ｇｔ（ｘｉ）２( )Ｃ

增加噪声：ｇ～ｔ←
１ ∑

ｉ
ｇｔ（ｘｉ）＋ （０，σ２Ｃ２Ｉ( )）

权重参数梯度下降：θｔ＋１←θｔ－ηｔｇ～ｔ
输出：θＴ和使用隐私损失累积函数计算得到的隐私开销（ε，δ）

相关术语解释如下：

梯度裁剪：由于差分隐私保护要求限制每个样本

对最终梯度 ｇ～ｔ的影响。鉴于梯度的取值范围无先验
限定，故采用Ｌ２范数首先对每个梯度进行裁剪，即梯
度向量ｇ由ｇ／ｍａｘ（１，ｇ２／Ｃ）替换，其中 Ｃ为剪切阈
值。裁剪后结果为：若 ｇ２≤Ｃ，则保留ｇ，若 ｇ２＞Ｃ，
则将其缩小为常量Ｃ。

神经网络各层参数：神经网络各层参数（即权重

系数θ）都作为损失函数Ｌ的其中一部分参数。算法１
同样表明，对于每一层而言均可以对剪切阈值和噪声

程度进行单独设置，且可能随着训练迭代步骤 ｔ的增
长而变化。

Ｌｏｔ：和常规ＳＧＤ类似，所提差分隐私ＳＧＤ算法同
样计算每次迭代过程中损失函数的梯度均值来估计 Ｌ
的梯度。该均值提供了一个无偏估计量，且方差随着

样本规模的扩大而迅速减小。为区别于常被称之为批

处理的样本，称符合上述条件的样本为一个Ｌｏｔ。为限
制样本数量占用内存的消耗，将批处理的样本规模设

置得比Ｌｏｔ的规模 小得多，其中 同样为所提差分隐

私ＳＧＤ的一个重要参数。随后，将批处理的样本组合
成为一个Ｌｏｔ进行噪声添加。

２．２　基于隐私损失累积函数的差分隐私侵犯计算
对于所提差分隐私ＳＧＤ算法，除了确保算法运行

的准确率以外，另一个重要的问题就是评估算法训练

时的数据隐私损失成本。为此，提出隐私损失累积函

数的概念来进行每次迭代过程访问训练数据的隐私损

失以及随着训练进展时的累积隐私损失。

为不失一般性，令σ＝ ２ｌｏｇ（１．２５／δ槡 ）

ε
，文献［１４］

严格证明，对于抽样概率ｑ＝Ｎ且ε＜１，则对于完整样

本而言，每次迭代过程都是（Ｏ（ｑε），ｑε）差分隐私的。
但文献并未对迭代过程以及噪声强度对差分隐私损失

的影响展开研究，故无法对噪声强度以及剪切阈值 Ｃ
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进行有依据的选取。故首先需要研究迭代过程对差分

隐私的影响机制。

事实上，若令 σ≥ｃ２
ｑ Ｔｌｏｇ（１／δ槡 ）

ε
，则同样应用文

献［１４］方法，可以严格证明算法１对于任意的ε＜ｃ１ｑ
２Ｔ

都是（Ｏ（ｑε槡Ｔ），δ）－差分隐私的，其中 ｃ１和 ｃ２为常
数。与文献［１４］相比，本文算法能够在相同迭代步骤
下，大幅度降低ε的数值，对数据的隐私性保护更高。

进一步地，对于两个相邻的数据集 ｄ，ｄ′∈Ｄ和映
射机制Ｍ，引入一个辅助输入变量 ａｕｘ和输出 ｏ∈Ｒ，
定义映射机制Ｍ在输出ｏ处的隐私损失为：

ｃ（ｏ；Ｍ，ａｕｘ，ｄ，ｄ′）ｌｏｇＰｒ［Ｍ（ａｕｘ，ｄ）＝ｏ］Ｐｒ［Ｍ（ａｕｘ，ｄ′）＝ｏ］（５）

对于所提差分隐私ＳＧＤ算法而言，神经网络各层
权重系数的参数值与每次迭代过程中的差分隐私机制

有着紧密的关联，从而对于给定的映射机制Ｍ，在第λ
次迭代过程的隐私损失定义为：

α （λ；ａｕｘ，ｄ，ｄ′）ｌｏｇＥＥｏ～Ｍ（ａｕｘ，ｄ）［ｅｘｐ（λｃ（ｏ；Ｍ，
ｄ，ｄ′））］ （６）

进一步地，映射机制Ｍ的损失边界值定义为：

α （λ） ｍａｘ
ａｕｘ，ｄ，ｄ′

αＭ（λ；ａｕｘ，ｄ，ｄ′） （７）

其满足如下特性：

１）组合特性：给定一个机制 Ｍ，由一组子机制顺

序｛Ｍ１，Ｍ２，…，Ｍｋ｝组成，并满足Ｍｉ：∏
ｉ－１

ｊ＝１
Ｒｊ×Ｄ→Ｒｉ，

从而总隐私损失边界满足：

αＭ（λ）≤∑
ｋ

ｉ＝１
αＭｉ（λ） （８）

２）差分隐私边界：ε＞０，映射机制 Ｍ是（ε，δ）
差分隐私的，当且仅当：

δ＝ｍｉｎ
λ
ｅｘｐ（αＭ（λ）－λε） （９）

上述２条性质确定了深度神经网络算法每次迭代
的隐私损失以及所能够达到侵犯数据隐私容忍度的最

大迭代次数。特别地，在附加高斯噪声的情况下，不妨

令μ０、μ１分别为 Ｎ（０，σ
２）和 Ｎ（０，σ２）的概率密度函

数，而μ为两个高斯密度函数的混合概率密度函数，即

μ＝（１－ｑ）μ０＋ｑμ１。依据式（５）－式（７）可推导得 α
（λ）＝ｌｏｇｍａｘ（Ｅ１，Ｅ２），其中：

Ｅ１＝ＥＥｚ～μ０
μ０（ｚ）
μ（ｚ( )）[ ]

λ

（１０）

Ｅ２＝ＥＥｚ～μ
μ（ｚ）
μ０（ｚ( )）[ ]

λ

（１１）

隐私损失边界为：

α（λ）≤ｑ２λ（λ＋１）／（１－ｑ）σ２＋Ｏ（ｑ３／σ３） （１２）

３　实　验

３．１　实验步骤
本文算法采用基于数据流编程（ｄａｔａｆｌｏｗｐｒｏｇｒａｍ

ｍｉｎｇ，ＤＰ）的 ＴｅｎｓｏｒＦｌｏｗ符号数学系统［１５］进行编程。

为了保护数据隐私，需在进行梯度下降更新每一层权

重系数参数值之前对数据进行清洗。此外，还需根据

数据清洗的处理方式计算每次迭代过程中的隐私损

失。故算例执行过程中主要包含两大部分：１）数据清
洗，梯度计算前对数据进行清洗以保护隐私；２）隐私
损失累积，在训练过程中计算每次的隐私损失。

算法２和算法 ３为基于 ＴｅｎｓｏｒＦｌｏｗ框架下使用
Ｐｙｔｈｏｎ语言编程的所提差分隐私 ＳＧＤ算法的核心代
码片段。其中：算法２为使用所提差分隐私 ＳＧＤ算法
对损失函数不断优化，命名为 ＤＰＳＧＤ＿Ｏｐｔｉｍｉｚｅｒ；而算
法３则为隐私损失累积成本函数进行隐私损失迭代计
算，命名为ＤＰｔｒａｉｎ。

算法２　ＳＧＤ算法核心代码
ｃｌａｓｓＤＰＳＧＤ＿Ｏｐｔｉｍｉｚｅｒ（）：

ｄｅｆ＿ｉｎｉｔ＿（ｓｅｌｆ，ａｃｃｏｕｎｔａｎｔ，ｓａｎｉｔｉｚｅｒ）：

　ｓｅｌｆ＿ａｃｃｏｕｎｔａｎｔ＝ａｃｃｏｕｔａｎｔ

　ｓｅｌｆ＿ｓａｎｉｔｉｚｅｒ＝ｓａｎｉｔｉｚｅｒ

ｄｅｆＭｉｎｉｍｉｚｅ（ｓｅｌｆ，ｌｏｓｓ，ｐａｒａｍｓ，

　　　ｂａｔｃｈ＿ｓｉｚｅ，ｎｏｉｓｅ＿ｏｐｔｉｏｎｓ）：

＃计算梯度之前的累计隐私损失

ｐｒｉｖ＿ａｃｃｕｍ＿ｏｐ＝

　　ｓｅｌｆ．＿ａｃｃｏｕｎｔａｎｔ．ＡｃｃｕｍｕｌａｔｅＰｒｉｖａｃｙＳｐｅｎｄｉｎｇ（

　　 ｂａｔｃｈ＿ｓｉｚｅ，ｎｏｉｓｅ＿ｏｐｔｉｏｎｓ）

　 ｗｉｔｈｔｆ．ｃｏｎｔｒｏｌ＿ｄｅｐｅｎｄｅｎｃｉｅｓ（ｐｒｉｖ＿ａｃｃｕｍ＿ｏｐ）：

＃计算每个样本的梯度

ｐｘ＿ｇｒａｄｓ＝ｐｅｒ＿ｅｘａｍｐｌｅ＿ｇｒａｄｉｅｎｔｓ（ｌｏｓｓ，ｐａｒａｍｓ）

＃数据清洗

ｓａｎｉｔｉｚｅｄ＿ｇｒａｄｓ＝ｓｅｌｆ．＿ｓａｎｉｔｉｚｅｒ．Ｓａｎｉｔｉｚｅ（

　ｐｘ＿ｇｒａｄｓ，ｎｏｉｓｅ＿ｏｐｔｉｏｎｓ）

＃执行梯度下降操作

ｒｅｔｕｒｎａｐｐｌｙ＿ｇｒａｄｉｅｎｔｓ（ｐａｒａｍｓ，ｓａｎｉｔｉｚｅｄ＿ｇｒａｄｓ）

算法３　隐私损失累积函数代码
ｄｅｆＤＰＴｒａｉｎ（ｌｏｓｓ，ｐａｒａｍｓ，ｂａｔｃｈ＿ｓｉｚｅ，ｎｏｉｓｅ＿ｏｐｔｉｏｎｓ）：

ａｃｃｏｕｎｔａｎｔ＝ＰｒｉｖａｃｙＡｃｃｏｕｎｔａｎｔ（）

ｓａｎｉｔｉｚｅｒ＝Ｓａｎｉｔｉｚｅｒ（）

ｄｐ＿ｏｐｔ＝ＤＰＳＧＤ＿Ｏｐｔｉｍｉｚｅｒ（ａｃｃｏｕｎｔａｎｔ，ｓａｎｉｔｉｚｅｒ）

ｓｇｄ＿ｏｐ＝ｄｐ＿ｏｐｔ．Ｍｉｎｉｍｉｚｅ（

　　ｌｏｓｓ，ｐａｒａｍｓ，ｂａｔｃｈ＿ｓｉｚｅ，ｎｏｉｓｅ＿ｏｐｔｉｏｎｓ）
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ｅｐｓ，ｄｅｌｔａ＝（０，０）

＃在预定义的隐私损失限值内输出训练结果

ｗｈｉｌｅｗｉｔｈｉｎ＿ｌｉｍｉｔ（ｅｐｓ，ｄｅｌｔａ）：

ｓｇｄ＿ｏｐ．ｒｕｎ（）

　　　ｅｐｓ，ｄｅｌｔａ＝ａｃｃｏｕｎｔａｎｔ．ＧｅｔＳｐｅｎｔＰｒｉｖａｃｙ（）

多数情形下，神经网络模型可通过基于主成分分

析（ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，ＰＣＡ）将输入投影在主
方向上或通过卷积层反馈的方式来提高训练效率与训

练效果。同样地，算例中也使用差分隐私 ＋ＰＣＡ的方
案在公共数据上进行神经网络卷积层的预训练。

３．１．１　数据清洗操作
为实现对样本数据的隐私保护，数据清洗操作需

要执行两项操作：１）通过裁剪每个样本的梯度范数来
限制样本中每个数据对最终生成梯度的影响；２）在更
新神经网络各层权重系数参数值之前，将随机噪声添

加至批处理的梯度中。

ＴｅｎｓｏｒＦｌｏｗ中，首先对随机抽取的批处理样本计

算梯度 ｇＢ ＝
１
Ｂ∑ｘ∈ＢθＬ（θ，ｘ）。如第２节所述，在进

行梯度范数裁剪时，需要访问样本中每个个体的损失

函数梯度θＬ（θ，ｘ）。为此，在进行梯度裁剪之前，先
借鉴文献［１６］中所提 ｐｅｒ＿ｅｘａｍｐｌｅ＿ｇｒａｄｉｅｎｔ运算符进
行上述过程，其可以并行批量地计算θＬ（θ，ｘ），优点
在于即便批处理的样本规模很大，训练速度下降的程

度也是有限的。随后便可使用ＴｅｎｓｏｒＦｌｏｗ运算符进行
梯度范数裁剪以及随机噪声添加的后续操作。

３．１．２　隐私损失累积函数的主成分分析操作
进行隐私损失累积操作的主要目的在于跟踪计算

每次训练迭代过程中的隐私损失成本。如第２节所
述，可以根据所加噪声的分布参数进而确定每次叠加

过程的隐私损失α（λ）。
此外，由于主成分分析（ＰＣＡ）是捕获输入数据主

要特征的有效方法。对于用于训练神经网络的随机样

本，将其视为向量并进行 Ｌ２范数归一化处理，形成对
称矩阵（记为 Ａ），其中每个向量是矩阵 Ａ中的一行，
并基于所提附加高斯噪声的方法添加到协方差矩阵

ＡＴＡ，并计算噪声协方差矩阵的主方向。最终将每个
输入的训练样本投影到主方向上作为神经网络最终的

输入数据。

３．２　典型数据集验证与结果分析
为验证所提基于差分隐私的 ＳＧＤ算法的可行性

与优异性，采用两个流行的图像数据集 ＭＮＩＳＴ［１７］和
ＣＩＦＡＲ１０数据集［１８］对算法进行验证。此外，采用文

献［１９］所提无差分隐私的常规 ＳＧＤ算法作为对比
算法。

３．２．１　ＭＮＩＳＴ手写数字识别
ＭＮＩＳＴ数据集为手写数字识别数据集。首先将样

本分为包含６００００幅图片的训练样本和包含１００００
幅图片的测试样本。每幅样本均为２８×２８的灰度图
像。神经网络采用前馈架构并具有 ＲｅＬＵ激活函数以
及１０类的Ｓｏｆｔｍａｘ分类器。

（１）差分隐私基准实验。选择 ＰＣＡ投影层维度
为６０维，包含１层具有１０００个 ＲｅＬＵ激活单元的隐
含层，并将Ｌｏｔ样本规模设置为６００，设梯度剪切阈值
为４。复杂的高斯噪声强度分为三类：小强度噪声
（σ＝２，σｐ＝４），中等强度噪声（σ＝４，σｐ＝７）和大强
度噪声（σ＝８，σｐ＝１６）。其中：σ为训练神经网络时
选择的附加噪声标准差；σｐ为ＰＣＡ投影时的噪声标准
差。初始学习率设置为０．１，并在１０个 Ｅｐｏｃｈ内线性
地递减至０．０５２并在今后的训练过程中内保持不变（１
个Ｅｐｏｃｈ等于使用训练集内样本全部训练一次）。

采用固定变量法进行验证。首先令 δ＝１０－５并保
持不变，图２为不同噪声级别下神经网络算法对手写
数字识别准确率随着训练次数以及差分隐私预算参数

ε的变化情形。可以看出，训练完成后的神经网络在
（０．５，１０－５）－差分隐私、（２，１０－５）－差分隐私和（８，
１０－５）－差分隐私水平下的准确率分别超过了９０％、
９５％和９７％，且训练集和测试集的识别准确率结果相
差不大。反之，采用非差分隐私的 ＳＧＤ算法进行训练
时，训练集和测试集的准确率差距则存在过度拟合的

现象，即随着Ｅｐｏｃｈ数量的增加，二者差距逐渐增大。
此外，非差分隐私的ＳＧＤ算法最终的测试准确度较所
提算法虽然在大强度噪声情况下较为接近，但在中等

强度噪声和低强度噪声时则比本文算法分别低６．２％和
９．７％，这进一步说明本文算法具有更好的辨识性能。

（ａ）大强度噪声
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（ｂ）中等强度噪声

（ｃ）低强度噪声
图２　ＭＮＩＳＴ数据集辨识准确度随噪声变化的趋势
（２）相关参数对算法性能的影响。进一步研究所

提差分隐私ＳＧＤ算法中相关参数对算法性能的影响。
算法参数包括ＰＣＡ维度数量、隐含层激活单元的数量
以及相关训练参数（如 Ｌｏｔ样本规模、学习速率、梯度
范数剪切阈值和噪声强度等）。与差分隐私基准实验

类似，同样通过固定变量方法研究上述参数对算法性

能的影响，即在其余参数不变的情形下单独研究某一

参数对算法性能的动态影响。实验过程的基准参数同

样采用３．１．２节中所述参数值。
ＰＣＡ维度数量：图３（ａ）为辨识准确度随着 ＰＣＡ

维度数量的变化趋势。无 ＰＣＡ和随机映射方法下准
确率始终保持不变，而所提方法的辨识准确度随着映

射维度的变化而发生波动，但总体上的辨识准确率优

于前述两种方法。

隐含层激活单元的数量：图３（ｂ）为辨识准确度随
着隐含层激活单元数量的变化趋势。可知，对于常规

的非差分隐私ＳＧＤ算法而言，只要选择合理的手段来
避免过度拟合，则准确率随着激活单元数量的增多而

逐渐提升。但对于所提差分隐私 ＳＧＤ算法，激活单元
数量的增多并不能必然保证准确率的提升，这是因为

增多的激活单元增加了对梯度灵敏度的影响，从而导

致在梯度更新时需要添加额外的随机噪声。此外还可

得到另一结论是，对于所提差分隐私 ＳＧＤ算法，并不

需要通过一味地使用非常大的神经网络也能得到令人

满意的算法性能。

Ｌｏｔ样本规模：图３（ｃ）为Ｌｏｔ样本大小对识别准确

率的影响。由于Ｌｏｔ样本规模的选择需要在如下两个

互相冲突的目标实现折中：１）较小规模的 Ｌｏｔ样本可

以运行更多的 Ｅｐｏｃｈ，从而提高训练质量与最终的辨

识准确率；２）较大规模的Ｌｏｔ样本，最终结果受附加噪

声的影响较小。实验结果表明，Ｌｏｔ样本规模对最终辨

识准确度的影响较大。从多次运行表明，最佳的 Ｌｏｔ

样本规模可选择为槡Ｎ，其中Ｎ为训练样本的总规模。

学习率：图３（ｄ）为学习率对辨识准确度的影响。

可见，当学习率维持在［０．０１，０．０７］且终值为０．０５时，

准确率保持稳定。若学习率过大，则准确度会显著

下降。

梯度范数剪切阈值：图３（ｅ）为梯度范式剪切阈值

对辨识准确率的影响。当剪切阈值在［２，５］时辨识准

确率基本保持稳定，而阈值超过５后，辨识准确率出现

了明显的下降。这是由于梯度范数剪切阈值的选取需

要综合考虑如下两个因素：１）若阈值取值过小，则最

终以平均值代替真实梯度时可能造成误差过大；２）若

阈值取值过大，则由算法１可知，将会导致最终根性的

梯度中注入过多的噪声。

噪声强度：图３（ｆ）为附加高斯噪声强度对最终辨

识准确率的影响。当σ取［３，４］时辨识准确率达到最

优，而超过这一范围的σ，其辨识准确率出现了急剧的

下降，这表明噪声强度的选取对最终准确率有着至关

重要的影响。

（ａ）映射维度变化
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（ｂ）隐藏单元变化

（ｃ）Ｌｏｔ数量变化

（ｄ）学习率变化

（ｅ）梯度剪切范数变化

（ｆ）噪声强度变化
图３　ＭＮＩＳＴ数据集辨识准确度随参数变化趋势

综上，对于ＭＮＩＳＴ数据集验证实验，可得到如下结论：
１）ＰＣＡ提高了模型精度和训练性能。但 ＰＣＡ维

度的选择对最终的辨识准确度没有明显的影响。

２）隐含层激活单元数量对最终的辨识精度没有明
显的影响，对于一个复杂求解问题而言，应用本文方法

可以通过运行较小的神经网络来达到令人满意的效果。

３）学习率、Ｌｏｔ样本规模和噪声强度对深度神经
网络求解性能有着很大的影响。本文中仅通过人工经

验选取的方法来确定，后续可进一步通过研究自适应

参数选择方法来确定这类关键参数。

３．２．２　ＣＩＦＡＲ１０图像分类
为进一步说明所提差分隐私 ＳＧＤ算法的通用性，

使用ＣＩＦＡＲ１０图像数据集进行验证。其中，数据集由
１０类包含人类、交通工具和动物组成，选择５００００个
样本用作训练而１００００个样本用作测试。

算法采用ＴｅｎｓｏｒＦｌｏｗ中卷积神经网络的示例网络
架构。算例使用两级神经网络，附加高斯噪声参数

σ＝６，梯度范数剪切阈值选择为３，Ｌｏｔ样本规模选择
为２０００和４０００。图４为分类准确度和隐私成本随着
训练过程变化的趋势。其中，（ａ）－（ｃ）对应 ε＝２，４，
６，而Ｌｏｔ样本规模则分别为２０００、４０００和４０００。与
２．２节类似，训练样本和测试样本的准确率较为接近，
分别约为６７％、７０％和７３％。可见，本文方法对图片
分类较高的准确率，适用性强。

（ａ）大强度噪声
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（ｂ）中等强度噪声

（ｃ）低强度噪声
图４　ＣＩＦＡＲ１０数据集辨识准确度随噪声变化的影响

４　结　语

为保证深度神经网络训练过程中对训练样本数据

的隐私信息的保护，本文提出一种基于差分隐私随机

梯度下降算法的深度学习网络算法。ＭＮＩＳＴ手写数字
识别算例和ＣＩＦＡＲ１０图像分类实验表明，本文算法的
辨识准确度分别达到了９０％和７０％的同时，有效保护
了数据的隐私性。结果表明，本文算法的适用范围广，

并在辨识准确度以及数据隐私性方面取得了较好的折

中平衡。未来将进一步研究对差分隐私ＳＧＤ算法参
数的自适应选取策略以及辨识准确度，进一步提升

策略。
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