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摘　要　　针对加密流量识别技术在特征提取和选择效果不佳的问题，提出采用端到端结构思想，搭建融合
注意力机制的ＡｔｔｅｎｔｉｏｎＣＮＮ加密流量检测模型。利用卷积神经网络直接从流量数据中自动学习特征，使用经过
Ｓｏｆｔｍａｘ激活函数的ａｔｔｅｎｔｉｏｎ层动态捕捉到的信息对卷积层输出结果进行动态加权，通过全连接神经网络进行识
别；实验采用ＩＳＣＸＶＰＮ２０１６公共数据集，使用十折交叉验证的方法对模型进行验证；对注意力特征图与对应会话
字节信息进行详细分析，找到具有特征信息的位置，解释关注的加密流量内容。实验结果表明，该方法相比现有

方法有显著提升，同时对各类流量分类的评价指标取得较好效果。
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０　引　言

据２０２１年思科安全网络分析数据表结果，如今大
约９５％的 Ｗｅｂ流量都经过加密，预计超过７０％的攻
击会使用加密［１］。随着互联网和在线应用的迅速普

及，网络流量分类越发重要。学者们已经做了大量关

于流量分类的研究，产生许多不同的方法，并且都取得

一定的效果。互联网流量分类主要分为基于端口、基

于有效载荷和统计的方法［２］。基于端口的分类方法可

以通过选择非标准端口来逃避检测，不同应用程序可

以不依赖于固定端口，因此基于端口的方法不足以成

为识别网络流量的特性［３］。基于有效载荷的方法使用

应用层协议的某些特征来对流量进行分类，但如今加

密运用伪随机格式的数据包，使数据包有效载荷包含

较少的恒定特征，对流量进行分类效果不佳［４－５］。统
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计方法通常使用数据包到达时间、大小及其他一些统

计特性，需要依赖机器学习算法来进行流量分类，采用

监督学习算法标记数据，建立合适的分类模型来进行

训练［６－７］。

文献［８］提出在规避流量五元组信息情况下，将
加密流量划分为两个特征维度，通过报文负载和流指

纹来描述网络流量的位置分布对流量进行识别。文

献［９］提出一种基于神经自动编码器对流量的流进行
无监督分类的方法，该方法利用流量中流的统计特性

和聚类。结果表明，该算法检测七类不同的移动流量，

平均准确率达到８０％，平均召回率达到７５％，但存在
准确率较低的问题。在对流量数据的时序特征提取研

究中，文献［１０］使用自己采集的流量数据进行实验，
对每条加密流量保留连接前５０个包，提出使用 ＬＳＴＭ
（长短记忆网络）提取流量包的时序特征，证明 ＬＳＴＭ
方法对网络流量数据的分类能力优于支持向量机、决

策树等传统机器学习算法，但该方法问题在于一旦时

间跨度大，就会存在梯度爆炸而导致准确率较低。文

献［１１］利用卷积自编码的无监督特征提取隐含层特
征，将流量数据处理成３９×３９的图片搭建卷积神经网
络模型对加密流量进行二分类和六分类的实验，二分

类识别是否使用 ＶＰＮ的两类流量，六分类识别使用
ＶＰＮ加密的六类应用程序流量，六类识别中准确率达
到９２．９２％，但对常规加密和 ＶＰＮ加密的多类流量没
有进行研究。文献［１２］首次提出基于表征学习使用
２Ｄ＿ＣＮＮ（二维卷积神经网络）对加密流量进行分类，
以流量数据为图像应用于软件流量分类，实验证明最

佳流量表示类型是所有层的会话，但对流量识别的准

确率并不高。文献［１３］提出将１Ｄ＿ＣＮＮ（一维卷积神
经网络）应用于加密流量分类，流量本质为一维字节

数据，使用１Ｄ＿ＣＮＮ刚好满足此条件，实验结果证明
１Ｄ＿ＣＮＮ相比２Ｄ＿ＣＮＮ效果更好。文献［１４］提出将流
量拆分为流，在流中随机选择三个连续数据包，将预处

理后的图像作为卷积神经网络输入，再将输出生成三

个分组图像特征向量馈送到 ＬＳＴＭ单元中，实验结果
证明比１Ｄ＿ＣＮＮ模型准确率高，时间花费少。针对加
密流量识别技术在特征提取和选择效果不佳的问题，

本文提出采用端到端结构思想，搭建融合注意力机制

的 ＡｔｔｅｎｔｉｏｎＣＮＮ加密流量检测模型。本文的主要工
作如下：

（１）本文提出搭建融合注意力机制和卷积神经网
络的端到端方法来对加密流量的特征进行进一步压缩

和提取。使用经过激活函数的注意力层的特征层进行

动态赋权，最后对中间注意力图层进行可视化。

（２）采用 ＩＳＣＸＶＰＮ２０１６公共数据集［１５］进行实

验，实验结果表明，相比于２Ｄ＿ＣＮＮ［１２］、１Ｄ＿ＣＮＮ［１３］和

ＣＮＮ＋ＬＳＴＭ［１４］，本文方法对流量识别取得更好的识
别效果，对单类流量识别的各项评价指标也达到较好

的效果。

（３）字节分析。通过对注意力层得到的注意力图
与原始流量数据的二进制文件进行映射，找到注意力

图关注到的位置，并对关注到的流量信息进行详细

分析。

１　方　法

１．１　数据集预处理
本次实验选取的数据集是加拿大网络安全研究

所（ＣａｎａｄｉａｎＩｎｓｔｉｔｕｔｅｆｏｒＣｙｂｅｒｓｅｃｕｒｉｔｙ）纽布伦斯威克
大学（ＵｎｉｖｅｒｓｉｔｙｏｆＮｅｗＢｒｕｎｓｗｉｃｋ）官方网页发布的
ＶＰＮｎｏｎＶＰＮｄａｔａｓｅｔ（ＩＳＣＸＶＰＮ２０１６）公开数据集。在
加密流量研究领域，该数据集被广泛使用。该数据集

总共有 １４个流量类别：ＶＯＩＰ、ＶＰＮＶＯＩＰ、Ｐ２Ｐ、ＶＰＮ
Ｐ２Ｐ等。在本次实验中只使用十二种流量，比如浏览
器类（ｂｒｏｗｓｅｒ）流量属于多个类别，不能完全归为一
类，所以本次实验中不考虑此类流量。举例只挑选

１～５个文件，使用的十二类流量如表１所示。

表１　数据集部分文件名称

类型 应用名称

Ｃｈａｔ ａｉｍ，ｆａｃｅｂｏｏｋ，ｉｃｑ，ｓｋｙｐｅ，ｈａｎｇｏｕｔ

Ｅｍａｉｌ ｅｍａｉｌ，ｇｍａｉｌ

Ｆｉｌｅ ｓｋｙｐｅ

Ｐ２ｐ ｔｏｒｒｅｎｔ

Ｓｔｒｅａｍｉｎｇ ｎｅｔｆｌｉｘ，ｓｐｏｔｉｆｙ，ｖｉｍｅｏ，ｙｏｕｔｕｂｅ，ｙｏｕｔｕｂｅＨＴＭＬ

Ｖｏｉｐ ｈａｎｇｏｕｔｓ＿ａｕｄｉｏ

Ｖｐｎ＿Ｃｈａｔ ａｉｍ，ｆａｃｅｂｏｏｋ，ｈａｎｇｏｕｔ，ｉｃｑ，ｓｋｙｐｅ

Ｖｐｎ＿Ｅｍａｉｌ ｅｍａｉｌ

Ｖｐｎ＿Ｆｉｌｅ ｆｔｐ，ｓｆｔｐ，ｓｋｙｐｅ

Ｖｐｎ＿Ｐ２ｐ ｂｉｔｔｏｒｒｅｎｔ

Ｖｐｎ＿Ｓｔｒｅａｍｉｎｇ ｎｅｔｆｌｉｘ，ｓｐｏｔｉｆｙ，ｖｉｍｅｏ，ｙｏｕｔｕｂｅ

Ｖｐｎ＿Ｖｏｉｐ ｆａｃｅｂｏｏｋ，ｈａｎｇｏｕｔ，ｓｋｙｐｅ，ｖｏｉｐｂｕｓｔｅｒ

数据集 ＩＳＣＸＶＰＮ２０１６每类流量对应在一个文件
夹，使用以下方法对数据进行预处理：

（１）格式统一。文件中有 ＡＩＭｃｈａｔ１．ｐｃａｐｎｇ和
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Ｆａｃｅｂｏｏｋｃｈａｔ２．ｐｃａｐｎｇ等以．ｐｃａｐｎｇ文件存在的格式。
通过使用ｗｉｒｅｓｈａｒｋ软件对．ｐｃａｐｎｇ文件格式进行转换
为ｐｃａｐ，处理之后的所有文件统一为．ｐｃａｐ格式。

（２）流量切分。对流量进行切分就是拆包操作。
文献［１１］中实验证明对流切分比会话切分的效果更
差，会话双向流比单向流保留更多有效信息。本文将

．ｐｃａｐ文件进行会话层面的拆分。　
（３）流量清洗。流量文件中包含数据链路层中的

ＭＡＣ硬件地址和 ＩＰ地址，均不是区分流量的有效信
息，还会影响到流量识别效果，故对这些信息的数据包

字符串进行删除。

（４）流量采样。对切分好的流量文件．ｐｃａｐ包进
行预处理，对流量数据进行下采样操作。为使样本更

加平均，本文对每类流量随机采样６０００，数量不足的
流量文件以原有数量进行实验。

（５）统一尺寸，生成图片，转换为ＩＤＸ格式。为了
统一图像大小尺寸，在生成图片之前先将尺寸统一为

７８４比特，其中切分后的数据大于７８４比特则进行下
采样操作进行截断，若不足７８４比特的文件则用０ｘ００
对字节进行填充。将７８４比特的流量数据按照二进制
转换为２８×２８的图片，字节对应灰度像素值，如０ｘｆｆ
是白色。将生成后训练、测试的图片和标签四个文件

夹都使用ＩＤＸ格式进行打包。
如图１所示，两幅图选取的都是 Ｓｔｒｅａｍｉｎｇ（流）类

应用程序Ｎｅｔｆｌｉｘ的流量，图１（ａ）是常规加密Ｓｔｒｅａｍｉｎｇ
流量，图１（ｂ）是ＶＰＮ加密Ｓｔｒｅａｍｉｎｇ流量。从图１（ａ）
和图１（ｂ）中可以看出虽是同一个程序，但不同加密方
式流量的图片纹理不同，其对应流量字节信息均不同。

如图２所示，随机选取两幅图片均来自 Ｖｐｎ＿Ｃｈａｔ（聊
天）类，可以看出相同加密方式图片很多部分都有相似

纹理。图３是图１（ａ）常规Ｓｔｒｅａｍｉｎｇ流量对应内容，共
有九条传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，
ＴＣＰ）会话。从图４中可以看到ＶＰＮ加密Ｓｔｒｅａｍｉｎｇ流
量采用了安全传输层协议（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ，
ＴＬＳ），ＴＬＳ协议属于加密协议，在网络数据传输中起到
保护隐私和数据的完整性的作用。图２（ａ）对应会话
内容为图５，图２（ｂ）对应会话内容为图６，从图５和图
６中可以看到同类加密方式流量对应会话内容中的源
地址、目的地址、协议、长度等特征一致，再将对应每条

会话仔细分析发现只有目的端口号不一致，使用加密

协议ＴＬＳ会话中产生的随机值不一致等细微区别。从
流量可视化的角度来分析，使用流量图片分类的方法

应取得较好结果。

（ａ）常规Ｓｔｒｅａｍｉｎｇ类流量 （ｂ）Ｖｐｎ＿Ｓｔｒｅａｍｉｎｇ类流量

图１　不同类流量

（ａ）Ｖｐｎ＿Ｃｈａｔ类流量１ （ｂ）Ｖｐｎ＿Ｃｈａｔ类流量２

图２　同类型流量

图３　常规Ｓｔｒｅａｍｉｎｇ类对应的流量信息

图４　Ｖｐｎ＿Ｓｔｒｅａｍｉｎｇ类对应的流量信息

图５　Ｖｐｎ＿Ｃｈａｔ类流量１对应的流量信息

图６　Ｖｐｎ＿Ｃｈａｔ类流量２对应的流量信息

１．２　模　型
目前主流的流量分类方法分为基于机器学习和基

于深度学习的流量分类。机器学习流量分类方法的弊

端是需要专家人工提前设定提取模式和特征来对流量

进行分类［１６］，需要消耗大量的人力与财力，且容易出

错。相比之下，基于深度学习的方法对流量数据的特

征提取和分类阶段集成到一个系统当中，中间的学习

过程不需要人为干预，有效地避免机器学习的弊端，从

而在流量分类研究中取得一定的优势。本文整体采用

端到端方法来对加密流量进行识别，流程如图７所示，
首先将原始流量进行数据预处理，然后将处理后的数

据输入到加密流量识别的分类模型中进行训练，对流

量进行特征提取，最后保存模型进行验证后将识别结

果输出。
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图７　端到端结构

卷积神经网络是深度学习领域中代表算法之一，

在近年来用于处理图像识别的效果较好。本文提出融

合注意力机制和卷积神经网络的端到端加密流量分类

方法，参考经典卷积神经网络模型 Ｌｅｎｅｔ５的卷积层，
还引入池化层、平滑层、全连接层，同时引入注意力机

制能够将网络中间层的特征赋予相应的权重并进行可

视化。本文搭建如图８所示模型进行训练与测试。

图８　加密流量分类模型结构

模型的输入经过流量会话数据预处理后的图片，

首先增加３２个神经元通道的卷积层，卷积核大小为
３×３，填充为 ｓａｍｅ；然后再增加 ６４个神经元的卷积
层，卷积核大小为３×３，填充为ｓａｍｅ。卷积式子如下：

ＺＰ ＝∑
Ｄ

（ｄ＝１）
Ｗ（ｐ，ｄ）Ｘｄ＋ｂＰ （１）

ＹＰ＝ｆ（ＺＰ） （２）
式中：Ｄ代表有Ｄ个输入特征映射，Ｐ代表有Ｐ个输出
特征映射，ｄ指当前为第 ｄ个输入特征映射，ｄ＝［１，
Ｄ］，表示卷积运算，ＺＰ表示用卷积核 Ｗ（ｐ，ｄ）对第 ｄ
个输入特征映射 Ｘｄ进行卷积，Ｄ个卷积结果进行相
加，并加上标量偏置 ｂＰ。最后经过非线性函数输出得
到特征映射ＹＰ。

在第二层卷积之后增加注意力层，注意层得到的

权重与上一层得到的特征相乘。本文所使用的注意力

机制的原理如图９所示，首先从模型第二层卷积层的
输出得到ａｉ，ｊ（０≤ｉ≤Ｗ，０≤ｊ≤Ｈ），然后将得到的ａｉ，ｊ传
输到注意力层，计算出图像的注意力权重 ａ^，然后再传
输到模型的下一层［１７］。式子如下：

　Ｘ＝ｓｏｆｔｍａｘ⊙Ｆｃ（ｗｍ，ｂｍ）⊙ＲｅＬＵ⊙Ｆｃ（ｗａ，ｂａ） （３）
式中：计算图像的注意力权重 ａ^，注意力机制计算 ａｉ，ｊ

的每个区域的注意力权重为ｘｉ，ｊ，ａｉ，ｊ表示从上一层卷积
层输出得到的特征图，Ｘ＝ｘｉ，ｊ表示对每个输入特征强
调的总和，Ｆｃ（ｗａ，ｂａ）表示全连接输入向量，⊙表示向量
元素相乘。然后再计算注意力权重的平均值，如式

（４）所示。

ａ^＝∑
Ｗ

ｉ＝１
∑
Ｈ

ｊ＝１
ｘ（ｉ，ｊ）ａ（ｉ，ｊ） （４）

式中：ａｉ，ｊ表示从上一层卷积层得到的特征图的某个区
域，ｘｉ，ｊ表示得到特征图某个区域的注意力权值。

图９　注意力机制

神经网络学习随着迭代次数增多，学习到的特征

权重参数就越大，在注意力层后增加６４个神经元通道
的池化层，在特征学习时采用２×２大小的核对特征图
片进行压缩，填充为 ｓａｍｅ。本次实验采用最大池化，
对某区域Ｒｄ（ｍ，ｎ）内选择神经元的最大值作为其区域的
表示，如式（５）所示。

ｙｄ（ｍ，ｎ）＝ｍａｘ
ｉ∈Ｒｄ

（ｍ，ｎ）

ｘｉ （５）

池化层之后为进一步提取流量特征信息，再增加

１２８个神经元通道的卷积层，卷积核大小为３×３，填充
为ｓａｍｅ。卷积层后增加平滑层，将得到的特征图全部
拉成一维向量。增加包含 １０２４个神经单元的平滑
层，激活函数为 ＲｅＬＵ。ＲｅＬＵ函数是输入值 ｘ大于零
时，输出ｘ值；当ｘ小于等于零时，则输出０。如式（６）
所示。

ｈ（ｘ）＝
ｘ　ｘ＞０
０　ｘ≤{ ０

（６）

最后增加包含１２个神经单元的输出层全连接层，
输出函数为 ｓｏｆｔｍａｘ，最后输出结果类别标签。ｓｏｆｔｍａｘ
的输出为０到１间的实数，输出值总和为１。假设有ｎ
个神经元，计算第 ｋ个神经元的输出为 ｙｋ。如式（７）
所示。

ｙｋ（ａ）＝
ｅｘｐ（ａｋ）

∑
ｎ

ｉ＝１
ｅｘｐ（ａｋ）

（７）



　
第１２期　　　 郭子文，等：融合注意力机制的加密流量识别研究 ３５３　　

式中：ｅｘｐ代表计算输入值的指数函数，分子是输入信
号ａｋ的指数函数，分母是指所有输入信号指数函数的
和。ｓｏｆｔｍａｘ输出总值为１，如式（８）所示。

∑
ｉ

ｊ＝１
σｊ（ｚ）＝１ （８）

２　实验环境和评估指标

２．１　实验环境和参数
本文实验操作系统为Ｗｉｎｄｏｗｓ１０专业版，开发语

言环境为 Ｐｙｔｈｏｎ３．８．１３，深度学习平台 Ｋｅｒａｓ２．３．１，
后台框架为ＴｅｎｓｏｒＦｌｏｗＧＰＵ２．４．０。实验使用ＧＰＵ进
行加速，显卡为ＮｖｉｄｉａＧｅＦｏｒｃｅＧＴＸ１６５０Ｔｉ。

神经网络最后一层通过ｓｏｆｔｍａｘ函数获得输出，模
型预测的类别概率输出与真实类别的独热编码形式进

行交叉损失函数的计算。交叉熵损失函数如下：

Ｌ＝１Ｎ∑ｉ Ｌｉ＝
１
Ｎ∑Ｉ∑

Ｍ

ｃ＝１
ｙｉｃｃｌｏｇ（ｐｉｃ） （９）

式中：Ｍ代表流量类别的数量为１２；ｙｉｃ是符号函数，若
预测样本ｉ的真实类别为 ｃ，则值取１，不是则取０；ｐｉｃ
是预测样本ｉ属于类别ｃ的预测概率。

在模型进行训练时，不同的优化函数就会得到不

同的结果。本文选取 ＳＧＤ、Ａｄａｇｒａｄ、ＲＭＳｐｒｏｐ、Ａｄ
ａｍ［１８］四种优化器对损失率影响进行对比，图１０是对
比结果，可以看出 ＳＧＤ和 Ａｄａｇｒａｄ收敛效果较差，Ａｄ
ａｍ和ＲＭＳｐｒｏｐ可以快速收敛，但 Ａｄａｍ的效果最好，
损失率降到最低。故本文使用Ａｄａｍ作为优化器。

图１０　不同优化函数对损失率影响
训练样本数据如图１１所示，将训练集和测试集分

为９∶１。此次实验采用的测试集也是验证集样本。可
以看出，ＶＰＮ协议加密的 Ｓｔｒｅａｍｉｎｇ、Ｐ２Ｐ、Ｅｍａｉｌ、Ｆｉｌｅ＿
Ｔｒａｎｓｆｅｒ四类流量样本还不足１０００，达到６０００样本
的只有五类流量。部分类别的数据样本较少导致数据

集样本不均衡的问题，故本文采用十折交叉验证法，将

训练数据集划分为１０份，其中９份用于模型的训练，
剩余的１份用于测试。重复此过程１０次共得到１０次

对模型性能的评价。最后，取１０次结果的均值作为对
算法精度的估计。

图１１　ＩＳＣＸＶＰＮ２０１６选取样本数据量

２．２　评估指标
本次实验是多分类实验，采用准确率（Ａｃｃｕｒａｙ）、

精确率（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ），还有Ｆ１分数（Ｆ１
ｓｃｏｒｅ）这四项标准指标作为评判本文模型对流量的分
类效果。其中 ＴＰ表示实际为 Ａ类，预测结果也是 Ａ
类，即Ａ类流量预测正确的结果；ＴＮ表示实际为 Ｂ
类，预测结果也为Ｂ类，表示１２类中其他１１类流量实
际和预测结果正确的概率；ＦＮ表示实际为 Ａ类，但被
误判预测为 Ｂ类，即真实类别误判为其他１１类的结
果；ＦＰ表示实际为其他１１类的流量被误判为 Ａ类的
结果。准确率、精确率、召回率、Ｆ１分数四项评估指标
式子如下：

Ａｃｃｕｒａｃｙ＝
ＴＰ＋ＴＮ

ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ
（１０）

Ｐｒｅｃｉｓｏｎ＝
ＴＰ

ＴＰ＋ＦＰ
（１１）

Ｒｅｃａｌｌ＝
ＴＰ

ＴＰ＋ＦＮ
（１２）

Ｆ１Ｓｃｏｒｅ＝
２×Ｐｒｅｃｉｓｉｏｎ×Ｒｅｃａｌｌ
Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ

（１３）

３　实验结果与分析

３．１　分类模型对加密流量分类的结果
每类流量识别的精确率、召回率和 Ｆ１分数如表２

所示，各类流量的精确率均可以达到０．９１以上。其中
Ｅｍａｉｌ流量和Ｖｐｎ＿Ｐ２Ｐ流量的精确率达到１，说明对这
两类流量的识别效果好，Ｆｉｌｅ流量较低只有０．９１２。召
回率均可以达到０．９１以上，其中对 Ｖｏｉｐ的识别效果
较差只有０．９１，而对 Ｐ２Ｐ、Ｓｔｒｅａｍｉｎｇ、Ｖｐｎ＿Ｓｔｒｅａｍｉｎｇ流
量的识别率较高。最后，流量分类的 Ｆ１分数都在
０．９３以上，对Ｆｉｌｅ和 Ｖｏｉｐ流量识别分数较低，其他十
类识别分数都很高。
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表２　本文方法对加密流量的各类流量分类结果

类型 Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１ｓｏｃｒｅ

Ｃｈａｔ ０．９９２ ０．９９８ ０．９９５

Ｅｍａｉｌ １．０００ ０．９９２ ０．９９６

Ｆｉｌｅ ０．９１２ ０．９５０ ０．９３１

Ｐ２ｐ ０．９８１ １．０００ ０．９９１

Ｓｔｒｅａｍｉｎｇ ０．９８４ １．０００ ０．９９２

Ｖｏｉｐ ０．９５５ ０．９１０ ０．９３２

Ｖｐｎ＿Ｃｈａｔ ０．９９３ １．０００ ０．９９６

Ｖｐｎ＿Ｅｍａｉｌ ０．９６７ ０．９６７ ０．９６７

Ｖｐｎ＿Ｆｉｌｅ ０．９９０ ０．９７１ ０．９８０

Ｖｐｎ＿Ｐ２ｐ １．０００ ０．９５８ ０．９７９

Ｖｐｎ＿Ｓｔｒｅａｍｉｎｇ ０．９８５ １．０００ ０．９９３

Ｖｐｎ＿Ｖｏｉｐ ０．９９８ ０．９９７ ０．９９８

图１２是本文方法对十二类流量识别得到的混淆
矩阵，矩阵是以图片幅数为单位的，纵坐标表示真实标

签，横坐标表示预测标签。可以看出本文方法对十二

类流量的识别误判很低，只有真实标签为Ｖｏｉｐ类流量
５４幅图片被误判为Ｆｉｌｅ类流量，以及 Ｆｉｌｅ类流量中有
２６幅图片被误判为Ｖｏｉｐ类流量，与表２中的单分类识
别率相对应。还有 Ｅｍａｉｌ流量有五幅被预测误判为
Ｃｈａｔ，像Ｖｐｎ＿Ｃｈａｔ、ＶＰＮ＿Ｓｔｒｅａｍｉｎｇ这类流量误判会有
１到２幅。

图１２　本文方法混淆矩阵

为验证本文方法的有效性和可靠性，本文对２Ｄ＿
ＣＮＮ、１Ｄ＿ＣＮＮ、ＣＮＮ＋ＬＳＴＭ、本文方法在 ＩＳＣＸ
ＶＰＮ２０１６数据集的实验结果进行对比［１９］结果如表 ３
所示。实验结果表明，本文方法对加密流量分类的准

确率达到９７．５％，相比 ２Ｄ＿ＣＮＮ、１Ｄ＿ＣＮＮ和 ＣＮＮ＋
ＬＳＴＭ分别提高 １２．９百分点、１１．２百分点和 ６百分

点。本文方法对加密流量分类的精确率、召回率、Ｆ１
分数都有提升，精确率相比三种方法分别提高了１０．４
百分点、７．８百分点和 ８．３百分点，召回率分别提高
１０．７百分点、８．８百分点和８．１百分点，Ｆ１分数分别
提高１１．４百分点、８．６百分点和８．２百分点，说明本文
方法对流量分类达到很好的效果。

表３　２Ｄ＿ＣＮＮ、１Ｄ＿ＣＮＮ、ＣＮＮ＋ＬＳＴＭ和
本文方法的比较结果（％）

分类方法 Ａｃｃｕｒａｃｙ Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１ｓｃｏｒｅ

２Ｄ＿ＣＮＮ ８４．６ ８７．６ ８７．２ ８６．５

１Ｄ＿ＣＮＮ ８６．３ ９０．２ ８９．１ ８９．３

ＣＮＮ＋ＬＳＴＭ ９１．５ ８９．７ ８９．８ ８９．７

本文方法 ９７．５ ９８．０ ９７．９ ９７．９

为进一步验证本文方法对加密流量多分类任务的

识别性能，还对比四种方法、十二类流量的精确率。

从图１３中可以发现，三种对比模型都有识别率较低
的类别，其中：２Ｄ＿ＣＮＮ对 Ｃｈａｔ类流量的精确率只有
０．６７１，１Ｄ＿ＣＮＮ对 Ｃｈａｔ类识别精确率为 ０．６５５，而
ＣＮＮ＋ＬＳＴＭ对 Ｖｏｉｐ类流量的精确率为０．７４４。本文
方法除对Ｆｉｌｅ和 ＶＰＮ＿Ｅｍａｉｌ的识别精确率低于１Ｄ＿
ＣＮＮ外，其他十类流量的精确率均高于对比模型。

图１３　２Ｄ＿ＣＮＮ、１Ｄ＿ＣＮＮ、ＣＮＮ＋ＬＳＴＭ和本文方法精确率比较

３．２　可视化分析
在可视化分析中，本文对流量会话字节内容做分析，

随机选取ＶＰＮ＿ＦＴＰ文件的一条流量。该流量文件通过
ｗｉｒｅｓｈａｒｋ流量分析工具，对应５条会话如图１４所示。

图１４　．ｐｃａｐ文件对应五条会话

５条会话对应字节如图１５所示。图１５第一个框
第一个字节为４５，其转换为１６进制后像素值为 ６９。
图１５中圈出的前三个和最后一个框均为ＴＣＰ协议会
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话，第四条圈出会话是对应 ＳＳＬｖ３加密协议会话，图
１５中每条会话中黑色实线对应的是会话的 ＩＰｖ４中的
信息，双实线和波浪线都是传输控制协议内容，其中波

浪线是传输控制协议中的 ＴＣＰ报文头部选项字段
（ＴＣＰＯｐｔｉｏｎｓ）。第四条框中的虚线是传输层安全内
容。图１５中所有标灰部分为注意力可视化图层关注
到的信息。原始流量图片是２８×２８的图片，为方便分
析用画图工具将其放大，如图１６（ａ）所示。

图１５　原始流量会话对应字节

选取这幅流量图片做详细分析，在保存训练模型文

件后对其进行验证，将训练好的模型的 ａｔｔｅｎｔｉｏｎ（注意
力）层抽取出来，作为新样本的 ａｔｔｅｎｔｉｏｎ抽取器。下面
对样本的 ａｔｔｅｎｔｉｏｎｍａｐ（注意力特征图）进行可视化。
从图１６中可以看出，图１６（ｂ）卷积层 ｆｅａｔｕｒｅｍａｐ（特
征图）抽取的特征与图１６（ａ）存在明显差异。ａｔｔｅｎｔｉｏｎ
层在卷积层之后，ａｔｔｅｎｔｉｏｎ层学习拟合到的特征存在
差异。从图１６（ｂ）卷积层ｆｅａｔｕｒｅｍａｐ输出后的图片与
图１６（ｃ）的ａｔｔｅｎｔｉｏｎｍａｐ输出的图片可以看出它们存
在明显差异。

（ａ）原始流量图像 （ｂ）卷积特征图 （ｃ）注意力特征图
图１６　特征图

图１５中灰色部分为图１６（ｂ）注意力特征图的关
注点，对关注点对应的字节作详细分析，如２行１６列
关注到的值为３ｃ，对应字段十进制值为６０，是第一条
ＴＣＰ会话中ＩＰｖ４信息的总长度６０；１０行１２列关注像
素点对应值为８ｆ，对应字段十进制值为１４３，其关注的
信息是第四条 ＳＳＬ加密协议会话中 ＩＰｖ４信息的总长
度为１４３，如图１７所示；１６行第３列关注像素点值为
３４，对应字段十进制为５２，关注的信息为第五条会话
中的ＩＰｖ４总长度为５２。除关注到会话长度的特征外，

其余关注到的信息还包括１０行１７列关注像素点值与
１６行６列关注像素点值一样均为４０，其对应信息是标
记位（ｆｌａｇｓ）４０，以及 ＳＳＬ加密协议中握手过程中的扩
展长度等信息。

图１７　ＳＳＬ加密协议对应ＩＰｖ４内容

４　结　语

针对加密流量识别技术在特征提取和选择效果不

佳的问题，本文搭建融合注意力机制和卷积神经网络

的模型，对加密流量进行分类，通过实验并与其他流量

分类模型进行对比取得较好的效果，在此前的相关参

考文献中，没有对流量数据以及对应的二进制文件映

射关系进行分析，本文对注意力特征图与图中对应字

节信息进行详细分析，找到具有特征信息的位置，解释

加密流量对应关注内容。但也存在不足，在本次研究

中是将一维流量字节序列进行数据处理转成灰度图

片，在数据截取的过程中，对部分字节的截取操作丢失

部分有效信息，今后的研究中可以对字节序列进行更

深入的研究，搭建更优化的模型。
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